
TABEL DE CONCORDANJA 

1. Directiva UE care se transpune: 

Directiva (UE) 2022/2555 a PARLAMENTULUI EUROPEAN §1 A CONSILIULUI din 14 decembrie 2022 privind masuri pentru un nivel comun ridicat de securitate cibemetica in Uniune, de 
modificare a Regulamentului (UE) nr. 910/2014 ?i a Directivei (UE) 2018/1972 ?i de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2) 

2. Actul normativ care asigura transpunerea directivei: 

Ordonanja de urgenta nr. (...) privind instituirea unui cadru pentru securitatea cibemetica a retelelor §i sistemelor informatice din spatiul cibemetic national civil 

DIRECTIVA (UE) 2022/2555 A PARLAMENTULUI EUROPEAN §1 
A CONSILIULUI din 14 decembrie 2022 privind masuri pentru un 

nivel comun ridicat de securitate ciberneticS in Uniune, de 
modificare a Regulamentului (UE) nr. 910/2014 $i a Directivei (UE) 
2018/1972 $i de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 

2) 

Ordonanfa de urgenfS nr. (...) privind instituirea unui 
cadru pentru securitatea cibemetici a refeielor $i 

sistemelor informatice din spafiul cibernetic national civil 

Observafii 

Art. I (1) Prezenta directiva stabileste masuri care 
vizeaza obtinerea unui nivel comun ridicat de 
securitate cibemetica in Uniune, cu scopul de a 
imbunatati functionarea pietei inteme. 

Art. 1 Art. 1 
Prezenta ordonanta de urgenta 
stabileste cadrul juridic si institutional, 
masurile si mecanismele necesare 
pentru asigurarea unui nivel comun 
ridicat de securitate cibemetica la nivel 
national. 

(2) In acest scop, prezenta directiva stabileste: 
a) obligatiile statelor membre de a adopta 

strategii nafionale de securitate cibernetica §1 
de a desemna sau de a infiinta autoritati 
competente, autoritati de gestionare a 
crizelor cibemetice, puncte unice de contact 
in materie de Securitate cibemetica 
(denumite in continuare „puncte unice de 
contact") ?i echipe de interventie in caz de 
incidente de Securitate informatica 
(denumite in continuare „echipe CSIRT"); 

Art. 2 alin. (1) lit. c) 

Art. 22 al in.(l) 

Art. 2 
(1) Scopul prezentei ordonante de 
urgenta il constituie: (...) 

c) Desemnarea Directoratului 
National de Securitate Cibemetica, 
denumit in continuare "DNSC", ca 
autoritate competenta responsabila cu 
securitatea cibemetica §i cu sarcinile de 
supraveghere si asigurare a respectarii 
masurilor pentru un nivel comun ridicat 
de securitate cibemetica, precum si a 
altor entitati de drept public sau privat 
cu competente si responsabilitati in 
aplicarea prevederilor prezentei 
ordonante de urgenta; 
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Art. 28 alin. (1) 

d) Desemnarea punctului unic de 
contact la nivel national §i a echipei 
nationale de raspuns la incidente de 
securitate cibemetica. 

Art. 22 
(1) Strategia nationala de securitate 
cibemetica este elaborata de catre 
DNSC, cu consultarea celorlalte 
autoritati cu atribufii in domeniul 
securitatii cibemetice conform 
prevederilor Legii nr. 58/2023 privind 
securitatea j i apararea cibemetica a 
Romaniei, precum ?i pentru 
modificarea ?i completarea unor acte 
normative, cu avizul COSC j i este 
adoptata prin hotarare a Guvemului, 
impreuna cu planul de acfiune pentru 
implementarea strategiei, care este 
anexa la aceasta. 

Art. 28 
(1) DNSC este autoritatea nationala de 
gestionare a crizelor cibemetice §i este 
responsabila la nivel national cu 
gestionarea incidentelor de securitate 
cibemetica de mare amploare §i crize 
de securitate cibemetica, calitate pe 
care o indeplineste prin Centml 
National de Gestionare a Crizelor de 
Securitate Cibemetica, denumit in 
continuare „CNGCSC", conform 
dispozitiilor art. 5 lit. o) din OUG nr. 
104/2021 privind infiintarea 
Directoratului National de Securitate 
Cibemetica. 

b) masurile de gestionare a riscurilor m materie 
de securitate cibemetica î obligajiile de 
raportare pentru entitatile de tipul celor 
mentionate in anexa I sau 11, precum §i 

Art. 2 alin. (1) lit. a) Art. 2 
(1) Scopul prezentei ordonanfe de 
urgenta il constituie: 

Entitatile de tipul celor mentionate in anexa I sau 
II din directiva sunt entitati esentiale sau entitati 
importante conform art. 5 si 6 din proiect. 
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pentru entitatile identificate drept entitati 
critice in temeiul Directivei (UE) 2022/2557 Art. 5 alin. (1) lit. c) 

a) Stabilirea masurilor de 
gestionare a riscurilor de securitate 
cibemetica §1 a obligatiilor de raportare 
a incidentelor pentru entitatile esentiale 
si importante; 

Art. 5 
(1) Urmatoarele entitati sunt 
considerate esentiale, indiferent de 
dimensiunea pe care o au: 

c) entitatile identificate drept 
entitati critice conform dispozitiilor 
legale privind rezilienta entitatilor 
critice; 

c) normele î obligatiile privind schimbul de 
informatii in materie de securitate 
cibemetica; 

Art. 2 alin. (1) lit. b) (1) Scopul prezentei ordonante de 
urgenta il constituie: 

b) Stabilirea cadmlui de 
cooperare la nivel national si de 
participare la nivel european si 
international in domeniul asigurarii 
securitatii cibemetice; 

d) obligatiile in materie de supraveghere §1 de 
asigurare a respectarii legii pentm statele 
membre. 

Art. 2 alin. (1) lit. c) 

Art. 37 alin. (10) 

Art. 52 

Art. 2 
(1) Scopul prezentei ordonante de 
urgenta il constituie: 

c) Desemnarea Directoratului 
National de Securitate Cibemetica, 
denumit in continuare "DNSC", ca 
autoritate competenta responsabila cu 
securitatea cibemetica si cu sarcinile de 
supraveghere si asigurare a respectarii 
masurilor pentm un nivel comun ridicat 
de securitate cibemetica, precum si a 
altor entitati de drept public sau privat 
cu competente si responsabilitati m 
aplicarea prevederilor prezentei 
ordonante de urgenfa; 

Art. 37 
(10) Autoritatile competente sectorial 
sunt, de asemenea, imputemicite sa 
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asigure supravegherea, controlul ?! 
sanctionarea in aplicarea prevederilor 
prezentei ordonante de urgenta, precum 
si ale regulamentelor Uniunii Europene 
din domeniul securitatii cibemetice si 
ale actelor de punere in aplicare a 
dispozitiilor Directivei (UE) 2022/2555 
care vizeaza entitatile din sectoml lor 
de competenta potrivit prezentei 
ordonante de urgenta, in cazul in care 
competenteie de supraveghere, control 
si sanctionare ale Regulamentelor, 
respectiv ale actelor de punere in 
aplicare, nu au fost acordate altei 
autoritati. 

Art. 52 
DNSC poate propune imputemicirea 
prin hotarare de Guvem a altor 
autoritati competente sectorial in 
domeniul securitatii cibemetice pentm 
domeniul de competenta corespunzator 
in vederea indeplinirea atributiilor 
prevazute la art. 46-51 si art. 60-63. 



(1) Prezenta directiva se aplica entitatilor 
publice sau private de tipul celor mentionate in 
anexa 1 sau II, care se califica drept intreprinderi 
mijlocii in temeiul articolului 2 din anexa la 
Recomandarea 2003/361/CE sau care depasesc 
plafoanele pentru intreprinderile mijlocii 
prevazute la alineatul (1) din respectivul articol 
si care presteaza servicii sau î i desfasoara 
activitatile in cadrul Uniunii. 
Articolul 3 alineatul (4) din anexa la 
recomandarea respectiva nu se aplica in sensul 
prezentei directive. 

Art. 5 
(1) Urmatoarele entitati sunt 
considerate esentiale, indiferent de 
dimensiunea pe care o au: 

a) entitatile administratiei 
publice centrale in conformitate cu 
anexa 1; 

b) entitatile din anexele 1 si 2 
identificate in conformitate cu art. 9; 

c) entitatile identificate drept 
entitati critice conform dispozitiilor 
legale privind rezilienta entitatilor 
critice; 

d) fumizorii de servicii DNS; 
e) prestatorii de servicii de 

incredere calificati; 
f) registrele de nume TLD. 

(2) Sunt considerate esentiale, entitatile 
din categoria intreprinderilor mari 
conform art. 8 si care se incadreaza in 
sectoarele prevazute in anexa 1. 
(3) Sunt considerate esentiale, entitatile 
din categoria intreprinderilor mijlocii 
conform art. 8 si care sunt fumizori de 
retele publice de comunicatii 
electronice sau fumizori de servicii de 
comunicatii electronice destinate 
publicului. 
(4) Sunt considerate esentiale, entitatile 
din categoria tntreprinderilor mijlocii 
conform art. 8 si care sunt fumizori de 
servicii de securitate gestionate. 

Art. 6 
(1) Sunt considerate entitati importante, 
entitatile din categoriile intreprinderilor 
mari si mijlocii conform art. 8, care se 
Incadreaza in anexele 1 si 2 si care nu 
sunt identificate drept entitati esemiale 
conform art. 5. 
(2) Urmatoarele entitati sunt 
considerate importante daca nu au fost 
identificate drept entitati esentiale 

„Prestator de servicii de incredere" reprezinta 
sintagma adoptata in legislafia nationala. 
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conform art. 5 §i indiferent de 
dimensiunea pe care o au: 

a) entitatile din anexele 1 §1 2 
identificate in conformitate cu art. 9; 

b) fumizorii de retele publice de 
comunicatii electronice î fumizorii de 
servicii de comunicajii destinate 
publicului; 

c) prestatorii de servicii de 
incredere. 

Art. 8 
(1) 0 entitate este considerata 
intreprindere mare daca depa?e§te 
criteriile stabilite pentm intreprinderile 
mijlocii astfel cum sunt prevazute la 
art. 4 alin. (1) lit. c) ?i f5ra a aplica art. 
4̂  din Legea nr. 346/2004 privind 
stimularea infiintarii §i dezvoltarii 
intreprinderilor mici î mijlocii, cu 
modificarile §i completarile ulterioare. 
(2) O entitate este considerata 
intreprindere mijlocie daca indeplineste 
criteriile prevazute la art. 4 alin. (1) lit. 
c) si l^a a aplica art. 4̂  din Legea nr. 
346/2004 privind stimularea infiintarii 
si dezvoltarii intreprinderilor mici si 
mijlocii, cu modificarile si completarile 
ulterioare. 



(2) Indiferent de dimensiunea lor, prezenta 
directiva se aplica, de asemenea, entitatilor de 
tipul celor mentionate in anexa I sau 11, in cazul 
in care: 
a) serviciile sunt fumizate de: 

i. fumizorii de retele publice de comunicatii 
electronice sau de servicii de comunicatii 
electronice accesibile publicului; 

ii. prestatorii de servicii de incredere 
iii. registrele de nume de domenii de prim nivel 

si de fumizorii de servicii de sistem de nume 
de domenii; 

Art. 5 

Art. 6 

Art. 5 
(1) Urmatoarele entitati sunt 
considerate esentiale, indiferent de 
dimensiunea pe care o au: 
a) entitatile administratiei publice 
centrale in conformitate cu anexa 1; 
b) entitatile din anexele 1 si 2 
identificate in conformitate cu art. 9; 
c) entitatile identificate drept entitati 
critice conform dispozitiilor legale 
privind rezilienta entitatilor critice; 
d) fumizorii de servicii DNS; 
e) prestatorii de servicii de incredere 
calificati; 
f) registrele de nume TLD. 
(2) Sunt considerate esentiale, entitatile 
din categoria intreprinderilor mari 
conform art. 8 si care se incadreaza in 
sectoarele prevazute in anexa 1. 
(3) Sunt considerate esentiale, entitatile 
din categoria intreprinderilor mijlocii 
conform art. 8 si care sunt fumizori de 
retele publice de comunicatii 
electronice sau fumizori de servicii de 
comunicatii electronice destinate 
publicului. 

Art. 6 
(1) Sunt considerate entitati importante, 
entitatile din categoriile intreprinderilor 
mari si mijlocii conform art. 8, care se 
incadreaza in anexele 1 si 2 si care nu 
sunt identificate drept entitati esentiale 
conform art. 5. 
(2) Urmatoarele entitati sunt 
considerate importante daca nu au fost 
identificate drept entitati esentiale 
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conform art. 5 §1 indiferent de 
dimensiunea pe care o au: 

a) entitatile din anexele 1 ̂ i 2 
identificate in conformitate cu art. 9; 

b) fumizorii de retele publice de 
comunicatii electronice ?i fiimizorii de 
servicii de comunicatii destinate 
publicului; 

c) prestatorii de servicii de 
incredere. 

b) entitatea este singurul fumizor dintr-un stat 
membru al unui serviciu care este esenjial 
pentru sustinerea unor activitati societale ?i 
economice critice 

Art. 9 lit. a) O entitate este considerata esentiala sau 
importanta, daca: 

a) entitatea este singuml fumizor 
al unui serviciu care este esential pentru 
sustinerea unor activitati societale î 
economice critice; 

c) perturbarea serviciului fumizat de entitate ar 
putea avea un impact semnificativ asupra 
sigurantei publice, a securitatii publice sau a 
sanatatii publice; 

Art. 9 lit. b) 0 entitate este considerata esentiala sau 
importanta, daca: (...) 

b) perturbarea serviciului fumizat 
de entitate ar putea avea un impact 
semnificativ asupra siguranfei publice, 
a securitatii publice sau a sanatatii 
publice; 

d) perturbarea serviciului fumizat de entitate ar 
putea genera un rise sistemic semnificativ, in 
special pentru sectoarele in care o astfel de 
perturbare ar putea avea un impact 
transfrontalier; 

Art. 9 lit. c) O entitate este considerata esentiala sau 
importanta, daca: (...) 

c) perturbarea serviciului fumizat 
de entitate ar putea genera un rise 
sistemic semnificativ, in special pentm 
sectoarele in care o astfel de perturbare 
ar putea avea un impact transfrontalier; 

e) entitatea este critica din cauza importantei 
sale specifice la nivel national sau regional 
pentru sectoml sau tipul de servicii in cauza 
sau pentru alte sectoare interdependente din 
statul membru; 

Art. 9 lit. d) O entitate este considerata esentiala sau 
importanta, daca: (...) 

d) entitatea este critica datorita 
importantei sale specifice la nivel 
national sau regional pentru sectoml 
sau tipul de servicii in cauza sau pentm 
alte sectoare interdependente. 

0 entitatea este o entitate a administratiei 
publice: 

i.a nivel central, astfel cum este defmita de un 
stat membru in conformitate cu dreptul 
intem; 

Art. 5 alin. (1) 
lit. a) 

(1) Urmatoarele entitati sunt 
considerate esenfiale, indiferent de 
dimensiunea pe care o au: 

a) entitatile administratiei publice 
centrale in conformitate cu anexa 1; 

Articolul 3 din Constitutia Romaniei republicata 
prevede, la alin. (3) faptul ca: Teritoriul este 
organizat. sub aspect administrativ, in comune, 
orafe fijudefe. In condifiile legii, unele ora§e sunt 
declarate municipii. Astfel, la nivelul teritoriului 
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ii.la nivel regional, astfel cum este definita de 
un stat membru in conformitate cu dreptul 
intem, care, in urma unei evaluari bazate pe 
riscuri, fumizeaza servicii a caror intrerupere 
ar putea avea un impact semnificativ asupra 
activitatilor societale sau economice critice 

Romaniei nu exista organizarea in regiuni si in 
acest fel lit. ii) din Directiva nu este aplicabila si 
nu necesita transpunere. 

(3) Prezenta directiva se aplica entitajilor 
identificate ca fiind entitati critice in temeiul 
Directivei (UE) 2022/2557, indiferent de 
dimensiunea lor. 

Art. 5 alin. (1) lit. c) (1) Urmatoarele entitati sunt 
considerate esentiale, indiferent de 
dimensiunea pe care o au: (...) 

c) entitatile identificate drept 
entitati critice conform dispozitiilor 
legale privind rezilienta entitatilor 
critice; 

(4) Prezenta directiva se aplica entitatilor care 
fumizeaza servicii de inregistrare a numelor de 
domenii, indiferent de dimensiunea lor. 

Art. 5 alin. (1) lit. d) (1) Urmatoarele entitati sunt 
considerate esentiale, indiferent de 
dimensiunea pe care o au: (...) 

d) fumizorii de servicii DNS; 
(5) Statele membre pot prevedea ca prezenta 
directiva sa se aplice; 
a) entitatilor administratiei publice de la nivel 

local; 
b) institutiilor de invatamant, in special in cazul 

in care acestea desfS^oara activitati critice de 
cercetare. 

Art. 18 alin. (17) Art. 18 
(17) Se pot inregistra la DNSC si alte 
entitati decat cele mentionate la alin. 
(2), indiferent de dimensiunea acestora, 
in conformitate cu alin. (2)-(16). 

(6) Prezenta directiva nu aduce atingere 
responsabilitatii statelor membre de a proteja 
securitatea nationala ^i competentei acestora de 
a proteja alte functii esentiale ale statului, 
inclusiv asigurarea integritatii teritoriale a 
statului ?i mentinerea ordinii publice. 

Art. 39 alin. (1) si 
alin. (2) lit. a) 

Art. 63 

Art. 39 
(1) Pentm asigurarea unui nivel comun 
ridicat de securitate cibemetica la nivel 
national, DNSC se consulta si 
coopereaza cu: 
a) Serviciul Roman de Informatii, 
pentru securitatea retelelor si a 
sistemelor informatice care asigura 
servicii esentiale a caror afectare aduce 
atingere securitatii nafionale; 
b) Ministerul Apararii Nationale, pentru 
securitatea retelelor si a sistemelor 
informatice care asigura servicii 
esentiale in sprijinul activitatilor 
privind apararea nationala; 
c) Ministeml Afacerilor Inteme, Oficiul 
Registrului National al Informatiilor 
Secrete de Stat, Serviciul de Informatii 
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Exteme, Serviciul de Telecomunicatii 
Speciale si Serviciul de Protectie si 
Paza, pentru securitatea retelelor si a 
sistemelor informatice care asigura 
servicii esentiale in domeniul lor de 
activitate si responsabilitate. 
(2) DNSC se consulta si coopereaza, 
dupa caz, cu: 

a) organele de urmarire penala; 

Art. 63 
DNSC informeaza institutiile cu 
atributii de coordonare a activitatii si 
control in domeniul protectiei 
informatiilor clasificate astfel cum sunt 
acestea stabilite prin Legea nr. 
182/2002 privind protectia 
informatiilor clasificate, cu modificarile 
si completarile ulterioare si actele 
normative subsecvente daca se constata 
ca incidentele de securitate cibemetica 
pot avea impact in planul protectiei 
datelor si informatiilor secrete de stat 
sau secrete de serviciu. (7) Prezenta directiva nu se aplica entitatilor 

administratiei publice care î i desfasoara 
activitatile in domeniile securitatii nationale, 
sigurantei publice, apararii sau aplicarii legii, 
inclusiv prevenirii, investigarii, depistarii si 
urmaririi penale a infractiunilor. 

Art. 2 alin. (2) (2) Prezenta ordonanta de urgenta nu se 
aplica institutiilor din domeniul 
apararii, ordinii publice si securitatii 
nationale, Ministemlui Afacerilor 
Exteme, Oficiului Registmlui National 
al Informatiilor Secrete de Stat, 
sistemelor informatice si de 
comunicatii care vehiculeaza informatii 
clasificate. 

Entitatile din domeniul apararii, ordinii publice si 
securitatii nationale sunt cele care, la nivel 
national, realizeaza inclusiv activitati de prevenire, 
investigare, depistare si urmarire penala a 
infractiunilor. 

De asemenea, cu privire la sistemele informatice si 
de comunicatii care vehiculeaza informatii 
clasificate, acestea au fost introduse deoarece se 
regasesc la nivelul mai multor institutii si autoritati 
publice ale statului, iar caracteml de exceptie 
poarta asupra infrastmcturilor respective, astfel 
incat acesta este transferat institutiilor si 
autoritatilor publice care le detin. 

Mentionam faptul ca acestea se regasesc in Anexa 
nr. 1 punctul 10. 
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(8) Statele membre pot exonera anumite entitati 
care desfasoara activitati in domeniile securitatii 
nationale, sigurantei publice, apararii sau 
aplicarii legii, inclusiv in domeniul prevenirii, 
investigarii, depistarii î urmaririi penale a 
infractiunilor, sau care fumizeaza servicii 
exclusiv entitatilor administratiei publice 
mentionate la alineatul (7) de la prezentul 
articol, de obligatiile prevazute la articolul 21 
sau la articolul 23 in ceea ce priveste activitatile 
sau serviciile respective. In astfel de cazuri, 
masurile de supraveghere si de asigurare a 
respectarii legii mentionate in capitolul VI I nu se 
aplica in legatura cu aceste activitati sau servicii 
specifice. In cazul in care entitatile desfasoara 
activitati sau presteaza servicii exclusiv de tipul 
celor mentionate in prezentul alineat, statele 
membre pot decide, de asemenea, sa exonereze 
respectivele entitati de obligatiile prevazute la 
articolele 3 si 27. 

Art. 2 alin. (2) (2) Prezenta ordonanta de urgenta nu se 
aplica institutiilor din domeniul 
apararii, ordinii publice si securitatii 
nationale, Ministerului Afacerilor 
Exteme, Oficiului Registmlui National 
al Informatiilor Secrete de Stat, 
sistemelor informatice si de 
comunicatii care vehiculeaza informatii 
clasificate. 

Exceptarea de la alin. (2) al art. 2 include toate 
activitatile subsumate alin. (8) din Directiva. 

(9) Alineatele (7) si (8) nu se aplica in cazul in 
care o entitate actioneaza ca prestator de servicii 
de incredere. 

Art. 2 alin. (4) (4) Prin exceptie de la alin. (2), in 
situatia in care entitati din cadml 
acestora actioneaza drept prestator de 
servicii de incredere, institutiile din 
domeniul apararii, ordinii publice si 
securitatii nationale, Ministeml 
Afacerilor Exteme, precum si Oficiul 
Registrului National al Informatiilor 
Secrete de Stat asigura obtinerea unui 
nivel comun ridicat de securitate 
cibemetica prin aplicarea Legii nr. 
58/2023 privind securitatea si apararea 
cibemetica a Romaniei, precum si 
pentru modificarea si completarea unor 
acte normative. 

(10) Prezenta directiva nu se aplica entitatilor pe 
care statele membre le-au exclus din domeniul 
de aplicare al Regulamentului (UE) 2022/2554 
in conformitate cu articolul 2 alineatul (4) din 
regulamentul respectiv. 

Art. 2 alin. (3) (3) Entitatilor carora li se aplica 
Regulamentul (UE) 2022/2554 al 
Parlamentului European si al 
Consiliului din 14 decembrie 2022 
privind rezilienta operationala digitala a 
sectomlui financiar si de modificare a 
Regulamentelor (CE) nr. 1060/2009, 

Entitatilor carora li se aplica Regulamentul 
2022/2554 li se vor aplica prevederile Directivei 
2022/2555 doar cu privire la inregistrarea si 
raportarea incidentelor, acestea reprezentand 
norma generala in materie, iar Regulamentul 
2022/2554 fiind norma speciaia care nu includ 
aceste dispozitii. 
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(UE) nr. 648/2012, (UE) nr. 600/2014, 
(UE) nr. 909/2014 ?i (UE) 2016/1011, 
denumit in continuare „Regulamentul 
DORA" le sunt incidente doar 
dispozitiile art. 5-10 î art. 18. 

(11) Obligatiile prevSzute in prezenta directiva 
nu implica fumizarea de informatii a caror 
divulgare ar contraveni intereselor esenjiale ale 
statelor membre in materie de securitate 
nationala, siguranta publica sau aparare. 

Prevederile alin. (11) se regasesc intrinsec la 
nivelul intregului text al proiectului de act 
normativ, interpretandu-1 sistematic, astfel cum 
recunoa t̂e sistemul de drept continental. 

(12) Prezenta directiva se aplica fara a aduce 
atingere Regulamentului (UE) 2016/679, 
Directivei 2002/58/CE, Directivelor 2011/93/UE 
(27) ?i 2013/40/UE (28) ale Parlamentului 
European î ale Consiliului §i Directivei (UE) 
2022/2557. 

Art. 62 alin. (2) - (4) 

Art. 15 alin. (16) 

Art. 37 alin. (2) si 
(12) 

Art. 62 
(2) DNSC nu aplica dispozitiile art. 48 
alin. (1) pentru fapte cu impact in 
domeniul protectiei datelor cu caracter 
personal cu privire la care s-a efectuat 
sau se efectueaza o investigatie de catre 
ANSPDCP. 
(3) Prelucrarile de date cu caracter 
personal ce intra sub incidenta 
prezentei ordonante de urgenta se 
efectueaza cu respectarea 
reglementarilor legale privind protectia 
persoanelor fizice in ceea ce priveste 
prelucrarea datelor cu caracter personal. 
(4) Raportarile realizate in temeiul 
prezentei ordonante de urgenta nu 
afecteaza obligatiile operatorilor de 
date cu caracter personal stabilite 
potrivit art. 33 î 34 din Regulamentul 
(UE) 2016/679 al Pariamentului 
European î al Consiliului din 27 aprilie 
2016 privind protectia persoanelor 
fizice in ceea ce priveste prelucrarea 
datelor cu caracter personal §i privind 
libera circulatie a acestor date î de 
abrogare a Directivei 95/46/CE. 

Art. 15 
(16) DNSC fumizeaza Centmlui 
National de Coordonare a Protectiei 
Infrastructurilor Critice, denumit in 
continuare „CNCPIC", informatii cu 
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Art. 46 alin. (3) 

Art. 51 alin. (1) si 
(2) 

privire la incidentele semnificative, 
incidentele, amenintarile cibemetice ?! 
incidentele evitate la limits raportate 
conform alin. (1) î cu prevederile 
privitoare la raportarea voluntara de 
catre entitatile identificate ca fiind 
entitaji critice in temeiul dispozitiilor 
legale privind rezilienta entitatilor 
critice. 

Art._37 
(2) In vederea asigurarii unui nivel 
comun ridicat de securitate cibemetica 
la nivel national, DNSC se coordoneaza 
cu CNCPIC §i face schimb de 
informatii periodic pentru identificarea 
entitatilor esentiale identificate ca fiind 
entitati critice in ceea ce priveste 
riscurile, incidentele ?i amenintarile 
cibemetice ?i de alta natura decat 
cibemetica care le privesc §i le 
afecteaza, precum §i cu privire la 
masurile luate ca raspuns la acestea. 
(12) Autoritatile competente sectorial 
i?i pot exercita atributiile de 
supraveghere §i control prevazute de 
prezenta ordonanta de urgenta inclusiv 
la solicitarea motivata a CNCPIC, 
pentru entitatile identificate critice 
conform dispozitiilor legale privind 
rezilienta entitatilor critice. 

Art. 46 
(3) Activitatea de supraveghere ?i 
control se realizeaza de catre DNSC 
inclusiv la solicitarea motivata a 
CNCPIC pentm entitatile identificate 
critice conform dispozitiilor legale 
privind rezilienta entitatilor critice. 

Art. 51 
(1) DNSC informeaza CNCPIC atunci 
c&nd igi exercita competenteie de 



supraveghere §i control asupra unei 
entitati esentiale identificate drept 
entitate critica in conformitate cu 
dispozitiile legale privind rezilienta 
entitatilor critice. 
(2) CNCPIC poate solicita DNSC sa i?i 
exercite competenteie de supraveghere 
si control asupra unei entitati esentiale 
identificate drept entitate critica in 
conformitate cu dispozitiile legale 
privind rezilienta entitatilor critice. 

(13) Fara a aduce atingere articolului 346 din 
TFUE, informatiile confidentiale in conformitate 
cu normele Uniunii sau cu cele nationale, 
precum cele privind secretul comercial, fac 
obiectul schimbului de informafii cu Comisia §i 
cu alte autoritati relevante in conformitate cu 
prezenta directiva, numai daca acest lucru este 
necesar pentru aplicarea prezentei directive. 
Informatiile care fac obiectul schimbului se 
limiteaza la informatii relevante pentru scopul 
urmarit î proportionale cu acesta. Schimbul de 
informatii pastreaza confidentialitatea 
respectivelor informatii §1 protejeaza securitatea 

î interesele comerciale ale entitatilor in cauza. 

Art. 29 alin. (2) §i 
(3) 

(2) Planul de management al crizelor de 
securitate cibemetica la nivel national 
pe timp de pace are ca scop gestionarea 
incidentelor de securitate cibemetica de 
mare amploare ̂ i al crizelor cibemetice 
î prevede eel putin: 

a) obiectivele masurilor ?i ale 
activitatilor de pregatire; 
b) sarcinile ?i responsabilitatile 
autoritatilor de gestionare a crizelor 
cibemetice; 
c) procedurile de gestionare a crizelor 
cibemetice, inclusiv integrarea acestora 
in cadml national general de gestionare 
a crizelor ?i canalele de schimb de 
informatii; 
d) masurile de pregatire, inclusiv 
exercitii î activitati de formare; 
e) partile interesate relevante din 
sectoml public î privat §i infrastructura 
implicata; 
f) procedurile nationale ?i acordurile 
dintre autoritatile organismele 
nationale relevante menite sa asigure 
participarea efectiva a Romaniei la 
gestionarea coordonata a incidentelor 
de securitate cibemetica de mare 
amploare §i a crizelor la nivelul Uniunii 
Europene ?i sprijinul acordat de 
aceasta. 
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(3) In termen de trei luni de la 
adoptarea sau modificarea Planului 
prevazut la alin. (1), DNSC transmite 
Comisiei Europene ?i Retelei europene 
a organizatiilor de legatura in materie 
de crize cibemetice, denumita in 
continuare „EU-CyCLONe", 
informatii relevante in legatura cu 
acesta, cu exceptia informatiilor care 
pot aduce atingere securitatii nationale. 

(14) Entitatile, autoritatile competente, punctele 
unice de contact §i echipele CSIRT prelucreaza 
datele cu caracter personal in masura necesara 
pentru scopurile prezentei directive î in 
conformitate cu Regulamentul (UE) 2016/679; 
in special aceasta prelucrare se bazeaza pe 
articolul 6 din respectivul regulament. 
Prelucrarea datelor cu caracter personal in 
temeiul prezentei directive de catre fumizorii de 
retele publice de comunicatii electronice sau de 
catre fumizorii de servicii de comunicatii 
electronice accesibile publicului se efectueaza in 
conformitate cu dreptul Uniunii privind protecfia 
datelor î cu dreptul Uniunii privind protejarea 
confidentialitatii, in special cu Directiva 
2002/58/CE 

Art. 62 alin. (3) §i 
(4) 

Art. 62 
(3) Prelucrarile de date cu caracter 
personal ce intra sub incidenta 
prezentei ordonante de urgenta se 
efectueaza cu respectarea 
reglementarilor legale privind protectia 
persoanelor fizice in ceea ce priveste 
prelucrarea datelor cu caracter personal. 
(4) Raportarile realizate in temeiul 
prezentei ordonante de urgenta nu 
afecteaza obligatiile operatorilor de 
date cu caracter personal stabilite 
potrivit art. 33 §i 34 din Regulamentul 
(UE) 2016/679 al Parlamentului 
European ?i al Consiliului din 27 aprilie 
2016 privind protectia persoanelor 
fizice in ceea ce prive§te prelucrarea 
datelor cu caracter personal §i privind 
libera circulatie a acestor date §i de 
abrogare a Directivei 95/46/CE. 
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(1) in sensul prezentei directive, urmatoarele 
entitati sunt considerate a fi entitati esentiale: 
a) entitatile de tipul celor mentionate in anexa I 

care depa§esc plafoanele pentru 
intreprinderile mijlocii prevazute la articolul 
2 alineatul (1) din anexa la Recomandarea 
2003/361/CE 

b) prestatorii de servicii de incredere calificati 
§i registrele de nume de domenii de prim 
nivel, precum ̂ i prestatorii de servicii DNS, 
indiferent de dimensiunea lor 

c) fumizorii de retele publice de comunicatii 
electronice sau de servicii de comunicatii 
electronice accesibile publicului care se 
califica drept intreprinderi mijlocii in temeiul 
articolului 2 din anexa la Recomandarea 
2003/361/CE 

d) entitatile administratiei publice mentionate la 
articolul 2 alineatul (2) litera (f) punctul (i); 

e) orice alte entitati de tipul celor mentionate in 
anexa I sau 1! care sunt identificate de un stat 
membru drept entitati esentiale in temeiul 
articolului 2 alineatul (2) literele (b)-(e) 

f) entitatile identificate drept entitati critice in 
temeiul Directivei (UE) 2022/2557, 
mentionate la articolul 2 alineatul (3) din 
prezenta directiva 

g) in cazul in care statul membm prevede acest 
lucru, entitatile pe care statul membru 
respectiv le-a identificat inainte de 16 
ianuarie 2023 ca operatori de servicii 
esentiale in conformitate cu Directiva (UE) 
2016/1148 sau cu dreptul intem. 

Art. 5 
(1) Urmatoarele entitati sunt 
considerate esenfiale, indiferent de 
dimensiunea pe care o au: 

a) entitatile administratiei publice 
centrale in conformitate cu anexa 1; 

b) entitatile din anexele 1 ?i 2 
identificate Tn conformitate cu art. 9; 

c) entitatile identificate drept 
entitati critice conform dispozitiilor 
legale privind rezilienta entitatilor 
critice; 

d) fumizorii de servicii DNS; 
e) prestatorii de servicii de 

incredere calificati; 
0 registrele de nume TLD. 

(2) Sunt considerate esentiale, entitatile 
din categoria intreprinderilor mari 
conform art. 8 ?i care se incadreaza in 
sectoarele prevazute in anexa 1. 
(3) Sunt considerate esentiale, entitatile 
din categoria intreprinderilor mijlocii 
conform art. 8 §1 care sunt fumizori de 
retele publice de comunicatii 
electronice sau fumizori de servicii de 
comunicatii electronice destinate 
publicului. 
(4) Sunt considerate esenfiale, entitatile 
din categoria intreprinderilor mijlocii 
conform art. 8 §1 care sunt fumizori de 
servicii de securitate gestionate. 

Art. 9 
O entitate este considerata esenfiaia sau 
importanta, daca: 

a) entitatea este singurul fumizor 
al unui serviciu care este esenfial pentm 
sustinerea unor activitati societale ?i 
economice critice; 

b) perturbarea serviciului fumizat 
de entitate ar putea avea un impact 
semnificativ asupra siguranfei publice. 

Nu a fost introdusa o prevedere pentm 
transpunerea art. 3 alin. (1) lit. g) din Directiva 
deoarece toate entitafile, indiferent daca au fost sau 
nu identificate anterior ca operatori de servicii 
esenfiale sau fumizori de servicii digitale , vor 
trece din nou prin procesul de identificare. 



a securitatii publice sau a sanatatii 
publice; 

c) perturbarea serviciului fumizat 
de entitate ar putea genera un rise 
sistemic semnificativ, in special pentm 
sectoarele in care o astfel de perturbare 
ar putea avea un impact transfrontalier; 

d) entitatea este critica datorita 
importantei sale specifice la nivel 
national sau regional pentru sectoml 
sau tipul de servicii in can/a sau pentru 
alte sectoare interdependente. 

(2) in sensul prezentei directive, entitatile de 
tipul celor memionate in anexa I sau II care nu 
se califica drept entitati esentiale in temeiul 
alineatului (1) de la prezentul articol sunt 
considerate a fi entitati importante. Sunt incluse 
aici entitatile identificate de statele membre ca 
fiind entitati importante in temeiul articolului 2 
alineatul (2) literele (b)-(e) 

Art. 6 alin. (1) si (2) Art. 6 
(1) Sunt considerate entitati importante, 
entitatile din categoriile intreprinderilor 
mari î mijlocii conform art. 8, care se 
incadreaza in anexele 1 §i 2 §i care nu 
sunt identificate drept entitati esentiale 
conform art. 5. 
(2) Urmatoarele entitati sunt 
considerate importante daca nu au fost 
identificate drept entitati esentiale 
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Art. 9 
conform art. 5 §i indiferent de 
dimensiunea pe care o au: 
a) entitatile din anexele 1 î 2 
identificate in conformitate cu art. 9; 
b) fumizorii de refele publice de 
comunicatii electronice §i fumizorii de 
servicii de comunicatii electronice 
destinate publicului; 
c) prestatorii de servicii de incredere. 

Art. 9 
O entitate este considerata esentiala sau 
importanta, daca: 

a) entitatea este singuml ftimizor 
al unui serviciu care este esenfial pentm 
sustinerea unor activitati societale ?! 
economice critice; 

b) perturbarea serviciului fumizat 
de entitate ar putea avea un impact 
semnificativ asupra siguranfei publice, 
a securitatii publice sau a sanatafii 
publice; 

c) perturbarea serviciului fumizat 
de entitate ar putea genera un rise 
sistemic semnificativ, in special pentm 
sectoarele in care o astfel de perturbare 
ar putea avea un impact transfrontalier; 

d) entitatea este critica datorita 
importanfei sale specifice la nivel 
national sau regional pentru sectoml 
sau tipul de servicii in cauza sau pentm 
alte sectoare interdependente. 

(3) Pana la 17 aprilie 2025, statele membre 
intocmesc o lista a entitatilor esenfiale $1 a 
entitatilor importante, precum §i a entitatilor care 
fumizeaza servicii de inregistrare a numelor de 
domenii. Statele membre revizuiesc lista in mod 
regulat, eel pufin o data la doi ani, ?i o 
actualizeaza atunci cand este cazul. 

Art. 18 alin. (1)-(3) 
lit. a), (8) si (10) 

Art. 18 
(1) DNSC pastreaza un registm al 
entitatilor esenfiale §i al entitafilor 
importante identificate. 
(2) Entitafile care desfasoara activitate 
in sectoarele din anexele 1 î 2, notifica 
DNSC in vederea inregistrarii in eel 
mult 30 de zile de la data intrarii in 
vigoare a prezentei ordonanfe de 
urgenfa sau in termen de eel mult 30 
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zile de la data la care prevederile 
prezentei ordonante de urgenta le sunt 
aplicabile, atunci cand, conform art. 5 
si art. 6, se incadreaza ca entitati 
esentiale sau entitati importante. 
(3) Notificarea de la alin. (2), consta in 
fumizarea catre DNSC a urmatoarelor 
tipuri de informatii: 
a) denumirea; 
(8) Entitatile prevazute la alin. (2) 
comunica DNSC modificarile aduse 
informatiilor prevazute la alin. (3), 
astfel: 

a) pentru informatiile prevazute la 
alin. (3) lit. a)-d), lit. f) ?i lit. j ) , fSra 
intarzieri nejustificate §1 in orice caz in 
termen de eel mult 2 saptamani de la 
data modificarii; 

b) pentm informatiile prevazute la 
alin. (3) lit. e) si lit. g)-i), fSra intarzieri 
nejustificate si in orice caz in termen de 
eel mult 3 luni de la data modificarii. 
(10) Punctul unic de contact national 
transmite in legatura cu fumizorii de 
servicii DNS, registrele de nume TLD, 
entitatile care fumizeaza servicii de 
inregistrare a numelor de domenii, 
fumizorii de servicii de cloud 
computing, operatorii de refele de 
livrare de continut, fumizorii de servicii 
de centre de date, fumizorilor de 
servicii gestionate, fumizorii de servicii 
de securitate gestionate si fumizorii de 
servicii digitale, informatiile prevazute 
la alin. (3) catre ENISA, dupa primirea 
acestora, cu exceptia informatiilor 
cuprinse in alin. (3) lit. i) si lit. j) pana 
eel tarziu la 17 ianuarie 2025 si ori de 
cate ori intervin modificari in legatura 
cu acestea. Punctul unic de contact 
revizuieste informatiile prevazute in 
mod regulat si eel putin o data la doi 
ani. Pana la 17 aprilie 2025 si la cererea 
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Comisiei Europene, punctul unic de 
contact national notifica Comisiei 
Europene denumirile entitatilor 
esentiale î ale entitatilor importante 
identificate conform art. 9. 

(4) In scopul intocmirii listei menponate la 
alineatul (3), statele membre solicita entitatilor 
mentionate la respectivul alineat sa prezinte 
autoritatilor competente eel pufin urmatoarele 
informatii: 

Art. 18 alin. (2) si 
(3) 

(2) Entitatile care desfS^oara activitate 
in sectoarele din anexele 1 §i 2, notifica 
DNSC in vederea inregistrarii in eel 
mult 30 de zile de la data intrarii in 
vigoare a prezentei ordonanfe de 
urgenta sau in termen de eel mult 30 
zile de la data la care prevederile 
prezentei ordonanfe de urgenfa le sunt 
aplicabile, atunci cand, conform art. 5 
§i art. 6, se incadreaza ca entitafi 
esenfiale sau entitafi importante. 
(3) Notificarea de la alin. (2), consta in 
fumizarea catre DNSC a urmatoarelor 
tipuri de informafii: 

a) denumirea entitatii; a) denumirea; 
b) adresa §1 datele de contact actualizate, 

inclusiv adresele de e-mail, gama de IP-uri î 
numerele de telefon; 

b) adresa sediului social principal 
j i datele de contact actualizate, inclusiv 
adresele de e-mail î numerele de 
telefon; 

h) intervalele de adrese IP publice 
ale entitatii, in cazul fumizorilor de 
servicii DNS, registrelor de nume TLD, 
entitafilor care fumizeaza servicii de 
inregistrare a numelor de domenii, 
fumizorilor de servicii de cloud 
computing, operatorilor de refele de 
livrare de confinut, fumizorilor de 
servicii de centre de date, fumizorilor 
de servicii gestionate, fumizorilor de 
servicii de securitate gestionate ji 
fumizorilor de servicii digitale; 

i) intervalele de adrese IP publice 
ale entitatii, pentru alte entitafi decat 
cele prevazute la lit. h), dupa caz; 

c) daca este cazul, sectorul §i subsectorul 
relevante menfionate in anexa I sau II; 
precum ?! 

f) sectoml, subsectoml §i tipul de 
entitate, astfel cum acestea se 
incadreaza in anexa 1 sau in anexa 2; 
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d) dupa caz, o lista a statelor membre in care 
fumizeaza servicii care intra in domeniul de 
aplicare al prezentei directive. 

g) statele membre in care 
presteaza servicii, dupa caz; 

Entitatile mentionate la alineatul (3) notifica fSra 
intarziere orice modificari ale detaliilor 
transmise in temeiul primului paragraf de la 
prezentul alineat ^i, in orice caz, in termen de 
doua saptamani de la data modificarii. 

Art. 18 alin. (8) (8) Entitatile prevazute la alin. (2) 
comunica DNSC modificarile aduse 
informatiilor prevazute la alin. (3), 
astfel: 

a) pentru informatiile prevazute la 
alin. (3) lit. a)-d), lit. f) ?i lit. j ) , fSra 
intarzieri nejustificate §i in orice caz in 
termen de eel mult 2 saptamani de la 
data modificarii; 

Comisia, cu sprijinul Agenfiei Uniunii Europene 
pentm Securitate Cibemetica (ENISA), ofera, 
fSra intarzieri nejustificate, orientari î modele 
privind obligatiile prevazute in prezentul alineat. 

Nu este necesara transpunerea. Obligafie pentm 
ENISA 

Statele membre pot institui mecanisme nationale 
prin care entitatile sa se inregistreze. 

Art. 18 alin. (1), (2), 
(4), (5), (12)-(17) 

(1) DNSC pastreaza un registm al 
entitatilor esenfiale §i al entitafilor 
importante identificate. 
(2) Entitafile care desfS^oara activitate 
Tn sectoarele din anexele 1 î 2, notifica 
DNSC Tn vederea inregistrarii Tn eel 
mult 30 de zile de la data intrarii Tn 
vigoare a prezentei ordonanfe de 
urgenfa sau in termen de eel mult 30 
zile de la data la care prevederile 
prezentei ordonanfe de urgenfa le sunt 
aplicabile, atunci cand, conform art. 5 
si art. 6, se Incadreaza ca entitafi 
esenfiale sau entitafi importante. 
(4) In termen de 60 de zile de la 
primirea notificarii prevazute la alin. 
(2), conducerea DNSC emite o decizie 
pentru identificarea §i Inscrierea Tn 
registru a entitafilor esenfiale. 
(5) In termen de 150 de zile de la 
primirea notificarii, conducerea DNSC 
emite o decizie pentru identificarea §i 
Inscrierea Tn registru a entitafilor 
importante. 
(12) Dupa expirarea termenului 

prevazut la alin. (2), DNSC, din oficiu 
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sau in urma unei sesizSri privind 
sustragerea de la o obligafie de 
notificare §i inscriere in registru facuta 
de orice persoana interesata, notifica 
entitatea in cauza cu privire la 
respectarea obliga{iei de a se supune 
procesului de identificare in vederea 
inscrierii in registrul entitatilor 
esenfiale sau importante conform alin. 
(2). 
(13) Entitafile care nu mai indepiinesc 
condifiile §i criteriile prevazute de 
dispozifiile prezentei ordonanfe de 
urgenfa, notifica DNSC in vederea 
radierii din registru §i fumizeaza acte 
doveditoare pentru aceasta in termen de 
30 de zile de la data la care se constata 
schimbarile. 
(14) DNSC dispune, prin decizie a 
conducerii, radierea din registru, in 
urma evaluarii documentafiilor 
prevazute la alin. (13) §i comunica 
entitatii decizia. 
(15) Entitafile pot solicita asistenfa 
DNSC cu privire la procesul de 
identificare, modificare sau radiere. 
(16) Atunci cand o entitate fumizeaza 
un serviciu esenfial î in cadml altor 
state membre ale Uniunii Europene, 
DNSC se consulta cu autoritafile 
omoloage din statele respective inainte 
de adoptarea unei decizii privind 
radierea. 
(17) Se pot inregistra la DNSC ?i alte 
entitafi decat cele menfionate la alin. 
(2), indiferent de dimensiunea acestora, 
in conformitate cu alin. (2)-(16). 
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(5) Pana la 17 aprilie 2025 ?i, ulterior, o data la 
doi ani, autoritafile competente notifica: 
a) Comisiei î Grupului de cooperare numarul 

entitafilor esenfiale ?i al entitafilor importante 
enumerate in temeiul alineatului (3) pentru 
fiecare sector î subsector menfionat in anexa 
I sau 11; î 

Art. 18 alin. (10) (10) Punctul unic de contact nafional 
transmite in legatura cu fumizorii de 
servicii DNS, registrele de nume TLD, 
entitafile care fumizeaza servicii de 
inregistrare a numelor de domenii, 
fumizorii de servicii de cloud 
computing, operatorii de refele de 
livrare de continut, fumizorii de servicii 
de centre de date, fumizorilor de 
servicii gestionate, fumizorii de servicii 
de securitate gestionate ?i fumizorii de 
servicii digitale, informafiile prevazute 
la alin. (3) catre ENISA, dupa primirea 
acestora, cu excepfia informafiilor 
cuprinse in alin. (3) lit. i) ?i lit. j) pana 
eel tarziu la 17 ianuarie 2025 ^\i de 
cate ori intervin modificari in legatura 
cu acestea. Punctul unic de contact 
revizuieste informafiile prevazute in 
mod regulat ?i eel pufin o data la doi 
ani. Pana la 17 aprilie 2025 §i la cererea 
Comisiei Europene, punctul unic de 
contact national notifica Comisiei 
Europene denumirile entitafilor 
esentiale î ale entitafilor importante 
identificate conform art. 9. 

b) Comisiei informafiile relevante privind 
numarul de entitafi esenfiale ?i de entitafi 
importante identificate in temeiul articolului 
2 alineatul (2) literele (b)-(e), sectorul §1 
subsectorul menfionate in anexa 1 sau II din 
care fac parte, tipul de servicii pe care le 
fumizeaza ?i dispozifia, dintre cele prevazute 
la articolul 2 alineatul (2) literele (b)-(e), in 
temeiul careia au fost identificate. 

(6) Pana la 17 aprilie 2025 ?i la cererea 
Comisiei, statele membre pot notifica Comisiei 
denumirile entitafilor esenfiale î ale entitafilor 
importante menfionate la alineatul (5) litera (b). 

Art. 18 alin. (10) (10) Punctul unic de contact nafional 
transmite in legatura cu fumizorii de 
servicii DNS, registrele de nume TLD, 
entitafile care fumizeaza servicii de 
inregistrare a numelor de domenii, 
fumizorii de servicii de cloud 
computing, operatorii de refele de 
livrare de confinut, fumizorii de servicii 
de centre de date, fumizorilor de 
servicii gestionate, fumizorii de servicii 
de securitate gestionate ?i fumizorii de 
servicii digitale, informafiile prevazute 
la alin. (3) catre ENISA, dupa primirea 
acestora, cu excepfia informafiilor 
cuprinse in alin. (3) lit. i) §i lit. j) pana 
eel tarziu la 17 ianuarie 2025 §i ori de 
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cate ori intervin modificari in legatura 
cu acestea. Punctul unic de contact 
revizuieste informafiile prevazute in 
mod regulat î eel pufin o data la doi 
ani. Pana la 17 aprilie 2025 î la cererea 
Comisiei Europene, punctul unic de 
contact national notifica Comisiei 
Europene denumirile entitafilor 
esenfiale §i ale entitafilor importante 
identificate conform art. 9. 

Art. 4 (1) In cazul in care actele juridice sectoriale ale 
Uniunii impun entitatilor esenfiale sau entitatilor 
importante sS adopte masuri de gestionare a 
riscurilor in materie de securitate cibemetica sau 
sa notifice incidentele semnificative, iar 
cerintele respective au un efect eel pufin 
echivalent cu efectul obligafiilor prevazute in 
prezenta directiva, dispozifiile relevante ale 
prezentei directive, inclusiv dispozifiile privind 
supravegherea ?i asigurarea respectarii legii 
prevazute in capitolul V l l , nu se aplica acestor 
entitafi. In cazul in care actele juridice sectoriale 
ale Uniunii nu acopera toate entitafile dintr-un 
anumit sector care intra in domeniul de aplicare 
al prezentei directive, dispozifiile relevante ale 
prezentei directive se aplica in continuare 
entitafilor care nu fac obiectul respectivelor acte 
juridice sectoriale ale Uniunii. 

Art. 37 alin. (14) §i 
(15) 

(14) In cazul in care actele juridice 
sectoriale ale Uniunii Europene impun 
entitafilor esenfiale sau entitafilor 
importante sa adopte masuri de 
gestionare a riscurilor in materie de 
securitate cibemetica sau sa raporteze 
incidentele semnificative, iar cerinfele 
respective au un efect eel pufin 
echivalent cu efectul obligafiilor 
prevazute in prezenta ordonanfa de 
urgenfa, dispozifiile prezentei 
ordonanfe de urgenta privind masurile 
de gestionare a riscurilor, raportarea 
incidentelor, precum §1 supravegherea, 
verificarea ?i controlul nu se aplica 
acestor entitafi. In cazul in care actele 
juridice sectoriale ale Uniunii Europene 
nu acopera toate entitafile dintr-un 
anumit sector care intra in domeniul de 
aplicare al prezentei ordonanfe de 
urgenfa, dispozifiile relevante ale 
prezentei ordonanfe de urgenta se 
aplica in continuare entitafilor care nu 
fac obiectul respectivelor acte juridice 
sectoriale ale Uniunii Europene. 
(15) Cerinfele menfionate la alin. (14) 
sunt considerate echivalente in privinfa 
efectului cu obligafiile prevazute in 
prezenta ordonanfa de urgenfa, in cazul 
in care indeplineste eel pufin o conditie 
din urmatoarele: 
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a) masurile de gestionare a riscurilor in 
materie de securitate cibemetica sunt 
eel pufin echivalente in privinfa 
efectului eu cele prevazute la art. 13; 
b) actul juridic sectorial al Uniunii 
Europene prevede accesul imediat, 
dupa caz, automat ̂ i direct, la 
raportarea incidentelor pentm CSIRT-
uri, autoritatile competente sau 
punctele unice de contact in temeiul 
prezentei ordonanfe de urgenfa ?i daca 
cerinfele de raportare a incidentelor 
semnificative au un efect eel pufin 
echivalent cu cele prevazute la art. 15. 

(2) Cerintele mentionate la alineatul (1) din 
prezentul articol sunt considerate echivalente in 
privinta efectului cu obligatiile prevSzute in 
prezenta directiva, in cazul in care: 
a) masurile de gestionare a riscurilor in materie 

de securitate cibemetica sunt eel pufin 
echivalente in privinfa efectului cu cele 
prevazute la articolul 21 alineatele (1) j i (2); 
sau 

b) actul juridic sectorial al Uniunii prevede 
accesul imediat, dupa caz automat ̂ i direct, 
la notificarile incidentelor pentru echipele 
CSIRT, autoritatile competente sau punctele 
unice de contact in temeiul prezentei 
directive ?i daca cerinfele de notificare a 
incidentelor semnificative au un efect eel 
pufin echivalent cu cele prevazute la articolul 
23 alineatele (l)-(6) din prezenta directiva 

Art. 37 alin. (15) (15) Cerinfele menfionate la alin. (14) 
sunt considerate echivalente in privinfa 
efectului cu obligafiile prevazute in 
prezenta ordonanfa de urgenfa, in cazul 
in care Indeplineste eel pufin o condifie 
din urmatoarele: 
a) masurile de gestionare a riscurilor In 
materie de securitate cibemetica sunt 
eel pufin echivalente In privinfa 
efectului cu cele prevazute la art. 13; 
b) actul juridic sectorial al Uniunii 
Europene prevede accesul imediat, 
dupa caz, automat si direct, la 
raportarea incidentelor pentm CSIRT-
uri, autoritafile competente sau 
punctele unice de contact In temeiul 
prezentei ordonanfe de urgenfS s' daca 
cerinfele de raportare a incidentelor 
semnificative au un efect eel pufin 
echivalent eu cele prevazute la art. 15. 

(3) Comisia, pSna la 17 iulie 2023, ofera 
orientari care clarifica aplicarea alineatelor (1) §1 
(2). Comisia revizuie?te orientarile respective in 
mod periodic. La elaborarea acestor orientari, 
Comisia ia in considerare observafiile Grupului 
de cooperare ?i ale ENISA 

Nu este necesara transpunerea. Obligafie pentm 
Comisie 

Art. 5 Prezenta directiva nu impiedica statele membre 
sa adopte sau sa menfina dispozifii care asigura 

Prezentul proiect de act normativ, In Intregul sau, 
nu Impiedica ci, dimpotriva, Incurajeaza 
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un nivel mai ridieat de securitate cibemetica, cu 
conditia ca aceste dispozifii sa fie in concordanfa 
cu obligafiile statelor membre prevazute in 
dreptul Uniunii. 

reglementarea unor dispozifii care sa asigure un 
nivel mai ridicat de securitate cibemetica la nivel 
sectorial, acestea avSnd rol de legislafie speciaia in 
materie. 

Art. 6 In sensul prezentei directive, se aplica 
urmatoarele definifii: 

1. „refea ?! sistem informatic" inseamna: 
a) 0 refea de comunicafii electronice, astfel cum 

este definita la articolul 2 punctul 1 din 
Directiva (UE) 2018/1972; 

b) orice dispozitiv sau grup de dispozitive 
interconectate sau legate intre ele, dintre care 
unui sau mai multe efectueaza, in 
conformitate cu un program, o prelucrare 
automata de date digitale; sau 

c) datele digitale stocate, prelucrate, recuperate 
sau transmise de elemente reglementate in 
temeiul literelor (a) ?i (b) in vederea 
funcfionarii, utilizarii, protejarii j i intrefinerii 
lor; 

Art. 4 lit. ff) In infelesul prezentei ordonante de 
urgenfa, termenii ?i expresiile de mai 
jos au urmatoarea semnificafie: (...) 
ff) refea fi sistem informatic inseamna.-
1. refea de comunicafii electronice in 
sensul prevederilor art. 4 alin. (1) pet. 6 
din OUGnr, 111/2011 privind 
comunicafiile electronice; 
2. orice dispozitiv sau ansamblu de 
dispozitive interconectate sau aflate in 
relafie funcfionala, dintre care unui sau 
mai multe asigura prelucrarea automata 
a datelor cu ajutoml unui program 
informatic; 
3. datele digitale stocate, prelucrate, 
recuperate sau transmise de elementele 
prevazute la pet. 1 ?i 2 in vederea 
funcfionarii, utilizarii, protejarii ?i 
intrefinerii lor. 

2. „securitatea refelelor §1 a sistemelor 
informatice" inseamna capacitatea unei refele 
a unui sistem informatic de a rezista, la un nivel 
de incredere dat, oricarui eveniment care poate 
compromite disponibilitatea, autenticitatea, 
integritatea sau eonfidenfialitatea datelor stocate, 
transmise sau prelucrate ori a serviciilor oferite 
de refeaua sau de sistemele informatice 
respective sau accesibile prin intermediul 
acestora; 

Art. 4 lit. ii) in infelesul prezentei ordonanfe de 
urgenfa, termenii î expresiile de mai 
jos au urmatoarea semnificatie: 
ii) securitatea refelelor fi a sistemelor 
informatice inseamna capacitatea 
refelelor ?i a sistemelor informatice de 
a rezista, la un anumit nivel de 
incredere, oricami eveniment care ar 
putea compromite disponibilitatea, 
autenticitatea, integritatea sau 
eonfidenfialitatea datelor stocate, 
transmise sau prelucrate sau a 
serviciilor fumizate de aceste retele ?i 
sisteme informatice puse la dispozifie; 

26 



3. „securitate cibemetica" inseamnS 
securitate cibemetica astfel cum este definita la 
articolul 2 alineatul (1) din Regulamentul (UE) 
2019/881; 

Art. 4 lit. hh) In intelesul prezentei ordonanfe de 
urgenta, termenii ?! expresiile de mai 
jos au urmatoarea semnificafie: 
hh) securitate cibernetica inseamna 
securitate cibemetica astfel cum aceasta 
este definita la art. 2 lit. y) din Legea 
nr. 58/2023 privind securitatea §i 
apararea cibemetica a RomSniei, 
precum §i pentru modificarea ?! 
completarea unor acte normative; 

Art. 2 lit. y) din Legea nr. 58/2023 - „securitate 
cibemetica" - stare de normalitate rezultata in 
urma aplicarii unui ansamblu de masuri proactive 
?i reactive prin care se asigura eonfidenfialitatea, 
integritatea, disponibilitatea, autenticitatea §i 
nonrepudierea informafiilor in format electronic 
ale resurselor j i serviciilor publice sau private din 
spafiul cibemetic. 

Art. 2 pet. (1) din Regulamentul (UE) 2019/881 -
„securitate cibemetica" inseamna activitafile 
necesare pentru protejarea refelelor î a sistemelor 
informatice, a utilizatorilor unor astfel de sisteme 
§i a altor persoane afectate de ameninfari 
cibemetice. 

Tinand cont de deciziile Curfii Constitufionale a 
Romaniei (ex. Decizia nr. 17/2015), securitatea 
cibemetica este parte a securitafii nafionale, astfel 
incat unica autoritate competenta in acest domeniu 
ramane statul membm, in spefa Romania. 

4. „strategie nafionala de securitate 
cibernetica" inseamna un cadm coerent al unui 
stat membm eare prevede obiective §i prioritafi 
strategice in domeniul securitatii cibemetice î 
guvemanta necesara pentru realizarea acestora in 
statul membru respectiv; 

Art. 21 alin.(l) 

Art. 22 alin. (3) 

Art. 23 alin. (1) 

Art. 21 
(1) Viziunea, principalele linii 
directoare §i abordarile generale privind 
domeniul securitafii cibemetice la nivel 
nafional sunt definite §i asumate in 
Strategia de Securitate Cibemetica a 
Romaniei, aprobata prin Hotararea de 
Guvem nr. 1.321/2021 privind 
aprobarea Strategiei de securitate 
cibemetica a Romaniei, pentm perioada 
2022-2027, precum ?! a Planului de 
acfiune pentm implementarea Strategiei 
de securitate cibemetica a RomSniei, 
pentru perioada 2022-2027, denumita 
in continuare „Strategia" §i in Planul de 
acfiune pentm implementarea acesteia. 

Art. 22 
(3) Strategia nafionaia de securitate 
cibemetica prevede obiectivele 
strategice, resursele necesare pentru 
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atingerea obiectivelor respective ?i 
masurile de politica §i de reglementare 
adecvate in vederea atingerii §i 
menfinerii unui nivel ridicat de 
securitate cibemetica. 

Art. 23 
(1) Strategia nafionaia de securitate 
cibemetica elaborata conform art. 22 
cuprinde eel putin urmatoarele: 
a) obiectivele î prioritatile strategiei 
nafionale de securitate cibemetica, care 
acopera in special sectoarele 
menfionate in anexele 1 ̂ i 2; 
b) un cadru de guvemanfa pentm 
realizarea obiectivelor î prioritafilor 
menfionate la lit. a), inclusiv politicile 
publice; 
c) un cadru de guvemanfa care clarifica 
rolurile î responsabilitatile parfilor 
interesate relevante la nivel nafional, 
care sprijina cooperarea §i coordonarea 
la nivel nafional intre autoritafile 
competente, punctele unice de contact 
?i echipele de raspuns la incidente de 
securitate cibemetica in temeiul 
prezentei ordonanfe de urgenfa, precum 
?i coordonarea §1 cooperarea dintre 
aceste organisme ?i autoritafile 
competente in temeiul actelor juridice 
sectoriale ale Uniunii Europene; 
d) un mecanism care sa identifice 
activele relevante §1 o evaluare a 
riscurilor la nivel nafional; 
e) o identificare a masurilor de 
asigurare a pregatirii pentm incidente la 
nivel national, a capacitafii de raspuns 
la acestea ̂ i a redresarii in urma 
acestora, inclusiv cooperarea dintre 
sectoml public 51 eel privat; 
f) 0 lista a diferitelor autoritafi §i parfi 
interesate care participa la punerea in 
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aplicare a strategiei nafionale de 
securitate cibemetica; 
g) un cadru de politica menit sa asigure 
0 mai buna coordonare intre autoritafile 
competente in temeiul prezentei 
ordonanfe de urgenfa î al dispozifiilor 
legale privind rezilienfa entitafilor 
critice in scopul schimbului de 
informafii privind riscurile, 
amenintarile cibemetice §i incidentele, 
precum §i privind riscurile, 
amenintarile §1 incidentele fara caracter 
cibemetic §i al exercitarii sarcinilor de 
supraveghere, dupa caz; 
h) un plan care sa cuprinda inclusiv 
masurile necesare pentm a spori nivelul 
general de sensibilizare a cetafenilor cu 
privire la securitatea cibemetica. 

5. „incident evitat la limita" inseamna un 
eveniment care ar fi putut compromite 
disponibilitatea, autenticitatea, integritatea sau 
confidentialitatea datelor stocate, transmise sau 
prelucrate ori a serviciilor oferite de refele §i 
sisteme informatice sau accesibile prin 
intermediul acestora, dar care a fost impiedicat 
cu succes sa se materializeze sau care nu s-a 
materializat 

Art. 4 lit. o) In infelesul prezentei ordonanfe de 
urgenfa, termenii §i expresiile de mai 
jos au urmatoarea semnificafie: (...) 
o) incident evitat la limita inseamna un 
eveniment care ar fi putut compromite 
disponibilitatea, autenticitatea, 
integritatea sau eonfidenfialitatea 
datelor stocate, transmise sau prelucrate 
ori a serviciilor oferite de refele §i 
sisteme informatice sau accesibile prin 
intermediul acestora, dar care a fost 
impiedicat cu succes sa se materializeze 
sau care nu s-a materializat; 

6. „incident" inseamna un eveniment care 
compromite disponibilitatea, autenticitatea, 
integritatea sau confidentialitatea datelor stocate, 
transmise sau prelucrate ori a serviciilor oferite 
de refele ?i sisteme informatice sau accesibile 
prin intermediul acestora; 

Art. 4 lit. m) In infelesul prezentei ordonanfe de 
urgenfa, termenii î expresiile de mai 
jos au urmatoarea semnificafie: (...) 
m) incident inseamna un eveniment 
care compromite disponibilitatea, 
autenticitatea, integritatea sau 
eonfidenfialitatea datelor stocate, 
transmise sau prelucrate ori a 
serviciilor oferite de refele ?i sisteme 
informatice sau accesibile prin 
intermediul acestora; 
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7. ..incident de securitate cibemetica de 
mare amploare" inseamna un incident care 
provoaca un nivel de perturbare care depa^e t̂e 
capacitatea unui stat membru de a raspunde la 
acesta sau care are un impact semnificativ 
asupra a eel putin doua state membre; 

Art. 4 lit. n) in intelesul prezentei ordonanfe de 
urgenta, termenii §i expresiile de mai 
jos au urmatoarea semnificatie: (...) 
n) incident de securitate cibernetica de 
mare amploare inseamna un incident 
care provoaca perturbari care depa§esc 
capacitatile de raspuns ale unui singur 
stat membru al Uniunii Europene sau 
care are un impact semnificativ asupra 
a eel pufin doua state membre ale 
Uniunii Europene; 

8. „gestionarea incidentului" inseamna 
toate actiunile §i procedurile care vizeaza 
prevenirea, detectarea, analizarea ?i limitarea 
unui incident, sau vizeaza raspunsul la acesta ̂ i 
redresarea in urma incidentului 

Art. 4 lit. 1) In infelesul prezentei ordonanfe de 
urgenfa, termenii §i expresiile de mai 
jos au urmatoarea semnificafie: (...) 
1) gestionarea incidentului inseamna 
toate acfiunile §i procedurile care 
vizeaza prevenirea, detectarea, 
analizarea §1 limitarea unui incident, 
sau vizeaza raspunsul la acesta ̂ i 
redresarea in urma incidentului; 

9. „risc" inseamna potentialul de pierderi 
sau de perturbari cauzate de un incident §i 
trebuie exprimat ca o combinatie intre 
amploarea unei astfel de pierderi sau perturbari 
§1 probabilitatea producerii incidentului; 

Art. 4 lit. gg) in infelesul prezentei ordonanfe de 
urgenfa, termenii ?i expresiile de mai 
jos au urmatoarea semnificatie: (...) 
gg) rise inseamna potenfialul de 
pierderi sau de perturbari cauzate de un 
incident ?i trebuie exprimat ca o 
eombinafie intre amploarea unei astfel 
de pierderi sau perturbari ?i 
probabilitatea producerii incidentului; 

10. „amenintare cibemetica" inseamna o 
amenintare cibemetica astfel cum este defmita la 
articolul 2 punctul 8 din Regulamentul (UE) 
2019/881; 

Art. 4 lit. a) in infelesul prezentei ordonanfe de 
urgenfa, termenii ?i expresiile de mai 
jos au urmatoarea semnificafie: 
a) ameninfare cibernetica inseamna o 
ameninfare astfel cum aceasta este 
definita la art. 2 lit. f) din OUG nr. 
104/2021 privind Infiinfarea 
Directoratului Nafional de Securitate 
Cibemetica; 

Art. 2 lit. f) din OUG nr. 104/2021 „amenintare 
cibemetica" - orice circumstanta, eveniment sau 
actiune potentiala care ar putea cauza daune sau 
perturbari la nivelul refelelor ?i al sistemelor 
informatice, precum §i la nivelul utilizatorilor unor 
astfel de sisteme §i al altor persoane sau care poate 
avea un alt fel de impact negativ asupra acestora. 

Art. 2 pet. (8) din Regulamentul (UE) 2019/881 
„amenintare cibemetica" inseamna orice 
circumstanfa, eveniment sau acfiune potenfiaia 
care ar putea cauza daune sau perturbari la nivelul 
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refelelor §1 al sistemelor informatice, precum ?i la 
nivelul utilizatorilor unor astfel de sisteme §i al 
altor persoane, sau care poate avea un alt fel de 
impact negativ asupra acestora. 

11. „ameniiHare cibemetica semnificativa" 
inseamna o ameninfare cibemetica despre care 
se poate presupune, pe baza caracteristicilor sale 
tehnice, ca are potenfialul de a afecta grav 
refeaua ?i sistemele informatice ale unei entitafi 
sau utilizatorii serviciilor fumizate de entitate, 
cauzand prejudicii materiale sau morale 
considerabile; 

Art. 4 lit. b) In infelesul prezentei ordonanfe de 
urgenfa, termenii î expresiile de mai 
jos au urmatoarea semnificafie: (...) 
b) ameninfare cibernetica 
semnificativa inseamna o ameninfare 
cibemetica despre eare se poate 
presupune, pe baza caracteristicilor sale 
tehnice, ca are potenfialul de a afecta 
grav reteaua §i sistemele informatice 
ale unei entitafi sau utilizatorii 
serviciilor fumizate de entitate, cauzand 
prejudicii materiale sau morale 
considerabile; 

12. „produs T IC" inseamna un produs 
astfel cum este definit la articolul 2 punctul 12 
din Regulamentul (UE) 2019/881; 

Art. 4 lit. aa) In infelesul prezentei ordonanfe de 
urgenfa, termenii §i expresiile de mai 
jos au urmatoarea semnificafie: (...) 
aa) produs TIC inseamna un produs 
T IC in sensul articolului 2, pet. 12), din 
Regulamentul (UE) 2019/881 al 
Parlamentului European §i al 
Consiliului din 17 aprilie 2019 privind 
ENISA (Agenfia Uniunii Europene 
pentru Securitate Cibemetica) ̂ i 
privind certificarea securitafii 
cibemetice pentm tehnologia 
informafiei ?i comunicafiilor §1 de 
abrogare a Regulamentului (UE) nr. 
526/2013 (Regulamentul privind 
securitatea cibemetica); 

13. „serviciu T IC" inseamna un serviciu 
T IC astfel cum este definit la articolul 2 punctul 
13 din Regulamentul (UE) 2019/881 

Art. 4 lit. pp) In infelesul prezentei ordonanfe de 
urgenfa, termenii §i expresiile de mai 
jos au urmatoarea semnificafie: (...) 
pp) serviciu TIC inseamna un serviciu 
TIC in sensul articolului 2, pet. 13) din 
Regulamentul (UE) 2019/881 al 
Parlamentului European §i al 
Consiliului din 17 aprilie 2019 privind 
ENISA (Agenfia Uniunii Europene 
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pentm Securitate Cibemetica) ̂ i 
privind certificarea securitatii 
cibemetice pentm tehnologia 
informatiei §i comunicatiilor §i de 
abrogare a Regulamentului (UE) nr. 
526/2013 (Regulamentul privind 
securitatea cibemetica); 

14. „proces T IC" inseamna un proces T IC 
astfel cum este definit la articolul 2 punctul 14 
din Regulamentul (UE) 2019/881; 

Art. 4 lit. z) In intelesul prezentei ordonanfe de 
urgenta, termenii §i expresiile de mai 
jos au urmatoarea semnificatie: (...) 
z) proces TIC inseamna un proces TIC 
Tn sensul articolului 2 pimctul 14 din 
Regulamentul (UE) 2019/881 al 
Parlamentului European ?i al 
Consiliului din 17 aprilie 2019 privind 
ENISA (Agenfia Uniunii Europene 
pentru Securitate Cibemetica) §i 
privind certificarea securitafii 
cibemetice pentm tehnologia 
informafiei §i comunicafiilor î de 
abrogare a Regulamentului (UE) nr. 
526/2013 (Regulamentul privind 
securitatea cibemetica); 

15. „vulnerabilitate" inseamna un punct 
slab, 0 susceptibilitate sau o deficienta a unor 
produse T IC sau a unor servicii T IC care poate fi 
exploatata de o amenintare cibemetica; 

Art. 4 lit. tt) In infelesul prezentei ordonanfe de 
urgenfa, termenii î expresiile de mai 
jos au urmatoarea semnificafie: (...) 
tt) vulnerabilitate inseamna un punct 
slab, 0 susceptibilitate sau o defieienfa 
a unor produse TIC sau a unor servicii 
T IC care poate fi exploatata de o 
ameninfare cibemetica. 

16. „standard" inseamna un standard astfel 
cum este definit la articolul 2 punctul 1 din 
Regulamentul (UE) nr. 1025/2012 al 
Parlamentului European î al Consiliului; 

Art. 4 lit. ss) In infelesul prezentei ordonanfe de 
urgenfa, termenii $i expresiile de mai 
jos au urmatoarea semnificatie: (...) 
ss) standard inseamna un standard Tn 
sensul art. 2 alin. (1) din Regulamentul 
(UE) nr. 1025/2012 al Parlamentului 
European §i al Consiliului din 25 
octombrie 2012 privind standardizarea 
europeana, de modificare a Directivelor 
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89/686/CEE ?i 93/15/CEE ale 
Consiliului ?i a Directivelor 94/9/CE, 
94/25/CE, 95/16/CE, 97/23/CE, 
98/34/CE, 2004/22/CE, 2007/23/CE, 
2009/23/CE ?i 2009/105/CE ale 
Parlamentului European §i ale 
Consiliului ?i de abrogare a Deciziei 
87/95/CEE a Consiliului ?i a Deciziei 
nr. 1673/2006/CE a Pariamentului 
European §1 a Consiliului; 

17. „specifica{ie tehnica" inseamna o 
specificatie tehnica astfel cum este definita la 
articolul 2 punctul 4 din Regulamentul (UE) nr. 
1025/2012; 

Art. 4 lit. rr) In intelesul prezentei ordonanfe de 
urgenta, termenii §i expresiile de mai 
jos au urmatoarea semnificatie: (...) 
rr) specificafie tehnica inseamna o 
specificatie tehnica astfel cum este 
definita la art. 2 punctul 4 din 
Regulamentul (UE) nr. 1025/2012 al 
Parlamentului European §i al 
Consiliului din 25 octombrie 2012 
privind standardizarea europeana, de 
modificare a Directivelor 89/686/CEE 
?i 93/15/CEE ale Consiliului ?i a 
Directivelor 94/9/CE, 94/25/CE, 
95/16/CE, 97/23/CE, 98/34/CE, 
2004/22/CE, 2007/23/CE, 2009/23/CE 
5i 2009/105/CE ale Parlamentului 
European §i ale Consiliului j i de 
abrogare a Deciziei 87/95/CEE a 
Consiliului §1 a Deciziei nr. 
1673/2006/CE a Parlamentului 
European §i a Consiliului; 

18. „intemet exchange point" inseamna o 
facilitate a refelei care permite interconectarea a 
mai mult de doua retele autonome independente 
(sisteme autonome), in special in scopul 
facilitarii schimbului de trafic de intemet, care 
fumizeaza interconectare doar pentru sisteme 
autonome §1 care nu necesita trecerea printr-un 
al treilea sistem autonom a traficului de intemet 
dintre orice pereche de sisteme autonome 

Art. 4 lit. p) In infelesul prezentei ordonanfe de 
urgenfa, termenii §i expresiile de mai 
jos au urmatoarea semnificafie: (...) 
p) internet exchange point inseamna o 
facilitate a refelei care permite 
interconectarea a mai mult de doua 
refele autonome independente, in 
special in scopul facilitarii schimbului 
de trafic de intemet, care fumizeaza 
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participante §i nici nu modifica sau 
interactioneaza intr-un alt mod cu acest trafic 

interconectare doar pentm sisteme 
autonome î care nu necesita trecerea 
printr-un al treilea sistem autonom a 
traficului de intemet dintre orice 
pereche de sisteme autonome 
participante §i nici nu modifica sau 
interactioneaza Tntr-un alt mod cu acest 
trafic; 

19. „sistem de nume de domenii DNS" sau 
,,DNS" inseamna un sistem ierarhic î distribuit 
de atribuire de nume care face posibila 
identificarea serviciilor ?i a resurselor de pe 
intemet, permifand dispozitivelor utilizatorilor 
finali sa utilizeze serviciile de rutare î 
conectivitate pe intemet pentm a accesa 
serviciile î resursele respective 

Art. 4 lit. qq) In Tntelesul prezentei ordonanfe de 
urgenta, termenii §i expresiile de mai 
jos au urmatoarea semnificatie: (...) 
qq) sistem de nume de domenii sau 
DNS inseamna un sistem de denumire 
ierarhic §i distribuit care permite 
identificarea serviciilor §i resurselor de 
intemet, care permite dispozitivelor 
utilizatorilor finali sa utilizeze servicii 
de rutare §i conectivitate a intemetului 
pentm a accesa aceste servicii §i 
resurse; 

20. „furnizor de servicii DNS" inseamna o 
entitate care fumizeaza: 

a) servicii de rezolutie a numelor de 
domenii recursive accesibile publicului pentm 
utilizatorii finali de intemet; sau 

b) servicii de rezolutie a numelor de 
domenii cu autoritate pentm utilizarea de catre 
terti, cu exceptia serverelor pentm nume 
primare; 

Art. 4 lit. i) In intelesul prezentei ordonanfe de 
urgenfa, termenii î expresiile de mai 
jos au urmatoarea semnificatie: (...) 
i) fiimizor de servicii DNS inseamna o 
entitate care fumizeaza: 
1. servicii de rezolufie recursiva a 
numelor de domenii accesibile 
publicului pentru utilizatorii finali ai 
intemetului; 
2. servicii de rezolufie a numelor de 
domenii cu autoritate destinate utilizarii 
de catre terfi, cu excepfia serverelor de 
nume radacina; 

21. „registru de nume de domenii de prim 
nivel" sau .,registm de nume TLD" (top-level 
domain - TLD) inseamna o entitate careia i s-a 
delegat un anumit TLD $1 care este responsabila 
cu administrarea TLD-ului, inclusiv cu 
inregistrarea numelor de domenii in cadml TLD-
ului §i cu exploatarea tehnica a TLD-ului, 
inclusiv exploatarea serverelor sale de nume, 
intretinerea bazelor sale de date §i distribuirea 

Art. 4 lit. bb) In infelesul prezentei ordonanfe de 
urgenfa, termenii §i expresiile de mai 
jos au urmatoarea semnificafie: (...) 
bb) registru de nume TLD inseamna o 
entitate careia i-a fost delegat un 
anumit domeniu de prim nivel î care 
raspunde de administrarea domeniului 
de prim nivel, inclusiv de inregistrarea 
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fisierelor zonale TLD intre serverele de nume, 
indiferent dac5 oricare dintre aceste operatiuni 
este efectuata de entitatea insa§i sau este 
extemalizata, dar excluzand situatiile in care 
numele TLD sunt utilizate de un registru numai 
pentru uzul propriu; 

numelor de domenii sub domeniul de 
prim nivel î de operarea tehnica a 
domeniului de prim nivel, inclusiv 
exploatarea serverelor sale de nume, 
intretinerea bazelor sale de date î 
distribuirea fisierelor zonelor de 
domenii de prim nivel catre serverele 
de nume, indiferent daca este efectuata 
de entitatea insasi sau extemalizata, dar 
excluzand situatiile in care numele de 
domenii de prim nivel sunt utilizate de 
un registm exclusiv pentm uz propriu; 

22. „entitate care fumizeaza servicii de 
inregistrare a numelor de domenii" inseamna un 
operator de registru sau un agent care acfioneaza 
in numele operatorilor de registm, cum ar fi un 
fumizor sau un revanzator de servicii de 
protecjie a confidentialitatii sau servicii de 
proxy; 

Art. 4 lit. i) In intelesul prezentei ordonanfe de 
urgenta, termenii si expresiile de mai 
jos au urmatoarea semnificatie: (...0 
i) furnizor de servicii DNS inseamna o 
entitate care fumizeaza: 
1. servicii de rezolufie recursiva a 
numelor de domenii accesibile 
publicului pentm utilizatorii finali ai 
intemetului; 
2. servicii de rezolufie a numelor de 
domenii cu autoritate destinate utilizarii 
de catre terfi, cu excepfia serverelor de 
nume radacina; 

23. „serviciu digital" inseamna un serviciu 
astfel cum este definit la articolul 1 alineatul (1) 
litera (b) din Directiva (UE) 2015/1535 a 
Parlamentului European ̂ i a Consiliului; 

Art. 4 lit. jj) In infelesul prezentei ordonanfe de 
urgenfa, termenii si expresiile de mai 
jos au urmatoarea semnificafie: (...) 
jj) serviciu digital inseamna un 
serviciu in sensul prevederilor art. 4 
alin. (1) pet. 2 din Hotararea 
Guvemului nr. 1016/2004 privind 
masurile pentm organizarea si 
realizarea schimbului de informafii in 
domeniul standardelor si 
reglementarilor tehnice, precum si al 
regulilor referitoare la serviciile 
societatii informafionale intre Romania 
si statele membre ale Uniunii 
Europene, precum si Comisia 
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Europeana, cu modificarile §i 
completarile ulterioare î care se 
incadreaza intr-una din categoriile: 
1. piata online; 
2. motor de cautare online; 
3. serviciu de cloud computing. 

24. ..serviciu de incredere" inseamna un 
serviciu de incredere astfel cum este definit la 
articolul 3 punctul 16 din Regulamentul (UE) nr. 
910/2014; 

Art. 4 lit. nn) in intelesul prezentei ordonanfe de 
urgenfa, termenii ?i expresiile de mai 
jos au urmatoarea semnificafie: (...) 
nn) serviciu de incredere inseamna un 
serviciu de incredere in sensul 
articolului 3 punctul 16 din 
Regulamentul (UE) nr. 910/2014 al 
Parlamentului European î al 
Consiliului din 23 iulie 2014 privind 
identificarea electronica î serviciile de 
incredere pentru tranzacfiile electronice 
pe piafa interna §i de abrogare a 
Directivei 1999/93/CE ("Regulamentul 
elDAS"); 

25. „prestator de servicii de incredere" 
inseamna un prestator de servicii de incredere 
astfel cum este definit la articolul 3 punctul 19 
din Regulamentul (UE) nr. 910/2014; 

Art. 4 lit. x) In infelesul prezentei ordonanfe de 
urgenfa, termenii î expresiile de mai 
jos au urmatoarea semnificafie: (...) 
x) prestator de sen'icii de incredere 
inseamna un prestator de servicii de 
incredere in sensul articolul 3 alineatul 
(19) din Regulamentul (UE) nr. 
910/2014 al Parlamentului European ?i 
al Consiliului din 23 iulie 2014 privind 
identificarea electronica §i serviciile de 
incredere pentru tranzacfiile electronice 
pe piafa interna §1 de abrogare a 
Directivei 1999/93/CE; 

26. „serviciu de incredere calificat" 
inseamna un serviciu de incredere calificat astfel 
cum este definit la articolul 3 punctul 17 din 
Regulamentul (UE) nr. 910/2014; 

Art. 4 lit. oo) in infelesul prezentei ordonanfe de 
urgenfa, termenii §1 expresiile de mai 
jos au urmatoarea semnificafie: (...) 
oo) serviciu de incredere calificat 
inseamna un serviciu de incredere 
calificat in sensul articolului 3 punctul 
17 din Regulamentul (UE) nr. 910/2014 
al Parlamentului European î al 
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Consiliului din 23 iulie 2014 privind 
identificarea electronica ?i serviciile de 
incredere pentru tranzactiile electronice 
pe piafa interna §i de abrogare a 
Directivei 1999/93/CE ("Regulamentul 
elDAS"); 

27. „prestator de servicii de incredere 
calificat" inseamna un prestator de servicii de 
incredere calificat astfel cum este definit la 
articolul 3 punctul 20 din Regulamentul (UE) nr. 
910/2014; 

Art. 4 lit. y) In infelesul prezentei ordonanfe de 
urgenfa, termenii §1 expresiile de mai 
jos au urmatoarea semnificafie: (...) 
y) prestator de servicii de incredere 
calificat inseamna un prestator de 
servicii de incredere calificat in sensul 
articolului 3 punctul 20 din 
Regulamentul (UE) nr. 910/2014 al 
Parlamentului European j i al 
Consiliului din 23 iulie 2014 privind 
identificarea electronica §i serviciile de 
incredere pentru tranzacfiile electronice 
pe piafa interna §i de abrogare a 
Directivei 1999/93/CE; 

28. „piata online" inseamna o piafa online 
astfel cum este definita la articolul 2 litera (n) 
din Directiva 2005/29/CE a Parlamentului 
European §i a Consiliului; 

Art. 4 lit. u) In infelesul prezentei ordonanfe de 
urgenfa, termenii §i expresiile de mai 
jos au urmatoarea semnificafie: (...) 
u) piafa online inseamna im serviciu 
astfel cum este definit la art. 2 lit. o) 
din Legea nr. 363/2007 privind 
combaterea practicilor incorecte ale 
comerciantilor in relafia cu 
consumatorii î armonizarea 
reglementarilor cu legislafia europeana 
privind protecfia consumatorilor, cu 
modificarile ?i completarile ulterioare; 

29. „motor de cautare online" inseamna un 
motor de cautare online astfel cum este definit la 
articolul 2 punctul 5 din Regulamentul (UE) 
2019/1150 al Parlamentului European §i al 
Consiliului; 

Art. 4 lit. q) In infelesul prezentei ordonanfe de 
urgenfa, termenii §i expresiile de mai 
jos au urmatoarea semnificafie: (...) 
q) motor de cautare online inseamna 
un motor de cautare online astfel cum 
este definit la articolul 2 punctul 5 din 
Regulamentul (UE) 2019/1150 al 
Parlamentului European î al 
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Consiliului din 20 iunie 2019 de 
promovare a echitafii §i a transparenfei 
pentru intreprinderile utilizatoare de 
servicii de intermediere online; 

30. ,,serviciu de cloud computing" 
inseamna un serviciu digital care permite 
administrarea la cerere §1 accesul amplu la 
distanta la un bazin redimensionabil $i elastic de 
resurse informatice care pot fi puse in comun, 
inclusiv atunci cand aceste resurse sunt 
distribuite in mai multe locafii; 

Art. 4 lit. 11) In infelesul prezentei ordonanfe de 
urgenfa, termenii î expresiile de mai 
jos au urmatoarea semnificafie: (...) 
11) sen'iciu de cloud computing 
inseamna un serviciu digital care 
permite administrarea la cerere %\ 
accesul larg de la distanfa la un set 
scalabil ?i variabil de resurse 
informatice care pot fi partajate, 
inclusiv in cazul in care resursele 
respective sunt repartizate in diferite 
locafii; 

31. „serviciu de centre de date" inseamna 
un serviciu care cuprinde structuri sau grupuri de 
structuri dedicate gazduirii, interconectarii §i 
exploatarii centralizate a tehnologiei informatiei 
î a echipamentelor de refea care fumizeaza 

servicii de stocare, prelucrare î transport de 
date, impreuna cu toate instalatiile §i 
infrastructurile de distributie a energiei electrice 
si de control al mediului 

Art. 4 lit. kk) In infelesul prezentei ordonanfe de 
urgenfa, termenii §i expresiile de mai 
jos au urmatoarea semnificafie: (...) 
kk) serviciu de centre de date 
inseamna un serviciu care cuprinde 
stmcturi sau gmpuri de stmcturi 
dedicate gazduirii, interconectarii ?i 
exploatarii centralizate a 
echipamentelor informatice ?i de refea 
care fumizeaza servicii de stocare, 
prelucrare §i transport de date, 
impreuna cu toate instalafiile ?i 
infrastructurile de distribufie a energiei 
electrice ?i de control al mediului; 

32. „retea de fiimizare de confinut" 
inseamna o refea de servere distribuite geografic 
cu scopul de a asigura o disponibilitate ridicata, 
accesibilitate sau fumizare rapida de confinut 
digital §1 servicii catre utilizatorii de intemet in 
numele fumizorilor de confinut §1 de servicii; 

Art. 4 lit. dd) In infelesul prezentei ordonanfe de 
urgenfa, termenii §i expresiile de mai 
jos au urmatoarea semnificafie: (...) 
dd) refea de dijuzare de confinut 
inseamna o refea de servere distribuite 
geografic conceputa pentru a asigura 
disponibilitatea ridicata, accesibilitatea 
sau fumizarea rapida de confinut §i 
servicii digitale utilizatorilor de intemet 
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in numele fumizorilor de confinut ?i 
servicii; 

33. „platforma de servicii de socializare in 
refea" inseamna o platforma care le permite 
utilizatorilor final! sa se conecteze, sa partajeze, 
sa descopere §i sa comunice intre ei prin 
intermediul mai multor dispozitive, in special 
prin chat, postari, materiale video §i recomandari 

Art. 4 lit. v) In infelesul prezentei ordonanfe de 
urgenfa, termenii ?i expresiile de mai 
jos au urmatoarea semnificafie: (...) 
v) platforma de servicii de socializare 
in refea inseamna o platforma care 
permite utilizatorilor finali sa se 
conecteze, sa partajeze, sa descopere î 
sa comunice intre ei pe mai multe 
dispozitive, inclusiv prin conversafii 
online, postari, videoclipuri î 
recomandari; 

34. „reprezentant" inseamna o persoana 
fizica sau juridica stabilita in Uniune care este 
desemnata in mod explicit sa acfioneze in 
numele unui fumizor de servicii DNS, al unui 
registru de nume TLD, al unei entitati care 
fumizeaza servicii de inregistrare a numelor de 
domenii, al unui fijmizor de servicii de cloud 
computing, al unui fumizor de servicii de centre 
de date, al unui tumizor de refele de fumizare de 
confinut, al unui fumizor de servicii gestionate, 
al unui fumizor de servicii de securitate 
gestionate sau al unui fumizor al unei piefe 
online, al unui motor de cautare online sau al 
unei platforme de servicii de socializare in refea, 
care nu este stabilit in Uniune, careia o autoritate 
nafionaia competenta sau o echipa CSIRT i se 
poate adresa in locul entitaf ii in cauza in ceea ce 
priveste obligafiile entitafii respective in temeiul 
prezentei directive; 

Art. 4 lit. cc) In infelesul prezentei ordonanfe de 
urgenfa, termenii ?i expresiile de mai 
jos au urmatoarea semnificafie: (...) 
cc) reprezentant inseamna o persoana 
fizica sau juridica stabilita in Uniunea 
Europeana care este desemnata in mod 
expres sa acfioneze in numele unui 
fumizor de servicii DNS, al unui 
registm de nume TLD, al unei entitafi 
care fumizeaza servicii de inregistrare a 
numelor de domenii, al unui fumizor de 
servicii de cloud computing, al unui 
fumizor de servicii de centre de date, 
un fumizor de retele de difiizare de 
confinut, un fumizor de servicii 
gestionate, un fumizor de servicii de 
securitate gestionate, un fumizor al 
unei piefe online, fumizor al unui 
motor de cautare online sau un fumizor 
de platforme de servicii de socializare 
in refea care nu este stabilit In Uniunea 
Europeana, care poate fi contactat de 
autoritatea competenta In domeniul 
securitafii cibemetice In legatura cu 
obligafiile entitafii respective In temeiul 
dispozifiilor prezentei ordonanfe de 
urgenfa; 
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35. „entitate a administratiei publice" 
inseamna o entitate recunoscuta ca atare intr-un 
stat membru in conformitate cu dreptul intem, 
cu exceptia sistemului judiciar, a parlamentelor 
î a banciior centrale, care indeplineste 

urmatoarele criterii: 
a) a fost infiintata in scopul de a raspunde unor 

necesitati de interes general §1 nu are un 
caracter industrial sau comercial; 

b) are personalitate juridica sau este abilitata 
prin lege sa acfioneze in numele unei alte 
entitati cu personalitate juridica; 

c) este finantata, in cea mai mare parte, de stat, 
de autoritatile regionale sau de alte 
organisme de drept public, este supusa 
controlului de gestiune din partea 
autoritatilor sau a organismelor respective 
sau are un consiliu de administratie, de 
conducere sau de supraveghere ai carui 
membri sunt desemnafi in proportie de peste 
50 % de stat, de autoritafile regionale sau de 
alte organisme de drept public; 

d) are competenfa de a adresa persoanelor fizice 
sau juridice decizii administrative sau de 
reglementare care le afecteaza drepturile in 
ceea ce priveste circulafia transfrontaliera a 
persoanelor, marfurilor, serviciilor sau 
capitalurilor; 

Art. 4 lit. g) In infelesul prezentei ordonanfe de 
urgenfa, termenii §i expresiile de mai 
jos au urmatoarea semnificafie: (...) 
g) entitate a administrafiei publice 
inseamna o autoritate sau institufie din 
administratia publica, potrivit 
prevederilor art. 5 lit. k), 1), w) si kk) 
din OUG nr. 57/2019 privind Codul 
administrativ, cu modificarile si 
completarile ulterioare, precum si o 
unitate administrativ-teritoriala, un 
organism de drept public sau o 
asociafie formata din una sau mai multe 
astfel de autoritafi sau institufii din 
sectoml public sau din unui sau mai 
multe astfel de organisme de drept 
public; 

Identificarea in legislafia nafionaia in vigoare a 
entitafilor administrafiei publice este diferita, astfel 
incat am enumerat institufiile §1 autoritafile publice 
care pot intra in scopul prezentei ordonanfe de 
urgenfa conform scopului Directivei: 
k) autoritatea publica - organ de stat sau al unitatii 
administrativ-teritoriale care acfioneaza in regim 
de putere publica pentm satisfacerea unui interes 
public; 
1) autoritatea administrafiei publice - autoritate 
publica care acfioneaza pentm organizarea 
executarii sau executarea in concret a legii sau 
pentm prestarea serviciilor publice; 
w) institufia publica - stmctura fimcfionala care 
acfioneaza in regim de putere publica si/sau 
presteaza servicii publice si care este finanfata din 
venituri bugetare si/sau din venituri proprii, in 
condifiile legii finanfelor publice; 
kk) serviciul public - activitatea sau ansamblul de 
activitafi organizate de o autoritate a administrafiei 
publice ori de o institufie publica sau 
autorizata/autorizate ori delegata de aceasta, in 
scopul satisfacerii unei nevoi cu caracter general 
sau a unui interes public, in mod regulat si 
continuu 

36. „refea publica de comunicafii 
electronice" inseamna o refea publica de 
comunicafii electronice astfel cum este definita 
la articolul 2 punctul 8 din Directiva (UE) 
2018/1972; 

Art. 4 lit. ee) In infelesul prezentei ordonanfe de 
urgenfa, termenii si expresiile de mai 
jos au urmatoarea semnificafie: (...) 
ee) refea publicd de comunicafii 
electronice inseamna o refea publica de 
comunicafii electronice in sensul 
articolului 4 alin. (1) punctul 10 din 
OUGnr. 111/2011 privind 
comunicafiile electronice; 

37. „serviciu de comunicafii electronice" 
inseamna un serviciu de comimicafii electronice 
astfel cum este definit la articolul 2 punctul 4 din 
Directiva (UE) 2018/1972; 

Art. 4 lit. mm) In infelesul prezentei ordonanfe de 
urgenfa, termenii ?i expresiile de mai 
jos au urmatoarea semnificafie: (...) 
mm) serviciu de comunicafii 
electronice inseamna un serviciu de 
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comunicatii electronice in sensul 
articolului 4 alin. (1) punctul 9 din 
OUGnr. 111/2011 privind 
comunicatiile electronice; 

38. ,,entitate" inseamna o persoana fizicS 
sau juridica constituita §i recunoscuta ca atare in 
temeiul dreptului intem al locului sau de 
stabilire care poate, actionand in nume propriu, 
sa exercite drepturi §1 sa fie supusa unor 
obligatii; 

Art. 4 lit. f) In intelesul prezentei ordonanfe de 
urgenta, termenii §1 expresiile de mai 
jos au urmatoarea semnificafie: (...) 
f) entitate inseamna o persoana fizica 
sau juridica constituita si recunoscuta 
ca atare in temeiul dreptului intem al 
locului sau de stabilire care poate, 
acfionand in nume propriu, sa exercite 
drepturi si sa fie supusa unor obligafii; 

39. „furaizor de servicii gestionate" 
inseamna o entitate eare fumizeaza servicii 
legate de instalarea, gestionarea, functionarea 
sau intretinerea produselor, retelelor, 
infrastructurii, aplicatiilor T IC sau a oricaror alte 
retele î sisteme informatice, prin intermediul 
asistentei sau al administrarii active efectuate fie 
la sediul clientilor, fie la distanta; 

Art. 4 lit. j) In infelesul prezentei ordonanfe de 
urgenfa, termenii si expresiile de mai 
jos au urmatoarea semnificafie: (...) 
j ) fumizor de servicii gestionate 
inseamna o entitate care fumizeaza 
servicii legate de instalarea, 
gestionarea, funcfionarea sau 
intrefinerea produselor, refelelor, 
infrastructurilor sau aplicafiilor T IC sau 
a altor refele si sisteme informatice, 
prin asistenfa sau administrare activa, 
fie la sediul clientului, fie de la 
distanfa; 

40. „fumizor de servicii de securitate 
gestionate" inseamna un fumizor de servicii 
gestionate care efectueaza sau fumizeaza 
asistenta pentru activitati legate de gestionarea 
riscurilor in materie de securitate cibemetica; 

Art. 4 lit. k) In infelesul prezentei ordonanfe de 
urgenfa, termenii si expresiile de mai 
jos au urmatoarea semnificafie: (...) 
k) furnizor de servicii de securitate 
gestionate inseamna un fiimizor de 
servicii gestionate care efectueaza sau 
fumizeaza asistenfa pentm activitafi 
legate de gestionarea riscurilor in 
materie de securitate cibemetica; 

41. „organizatie de cercetare" inseamna o 
entitate care are ca obiectiv principal sa 
desfasoare activitati de cercetare aplicata sau de 
dezvoltare experimentala in vederea exploatarii 
rezultatelor cercetarii respective in scopuri 

Art. 4 lit. r) In infelesul prezentei ordonanfe de 
urgenfa, termenii si expresiile de mai 
jos au urmatoarea semnificafie: (...) 
r) organism de cercetare inseamna o 
entitate al carei obiectiv principal este 
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comerciale, dar care nu include institutiile de 
invatamant 

de a desta^ura activitafi de cercetare 
aplicata sau de dezvoltare 
experimentala in vederea exploatarii 
rezultatelor cercetarii respective in 
scopuri comerciale, dar care nu include 
institufiile de invatamant; 

Art. 7 (1) Fiecare stat membru adopta o strategic 
nationala de securitate cibemetica care prevede 
obiectivele strategice, resursele necesare pentm 
atingerea obiectivelor respective î masurile de 
politica ?i de reglementare adecvate, in vederea 
atingerii §1 mentinerii unui nivel ridicat de 
securitate cibemetica. Strategia nafionaia de 
securitate cibemetica include urmatoarele 
elemente: 

Art. 21 alin. (1) 

Art. 22 alin. (1) 
?i (3) 

Art. 23 alin.(l) 

Art. 21 
(1) Viziunea, principalele linii 
directoare §1 abordarile generale privind 
domeniul securitafii cibemetice la nivel 
nafional sunt definite î asumate in 
Strategia de Securitate Cibernetica a 
Romaniei, aprobata prin Hotararea de 
Guvem nr. 1.321/2021 privind 
aprobarea Strategiei de securitate 
cibemetica a Romaniei, pentm perioada 
2022-2027, precum ̂ i a Planului de 
acfiune pentm implementarea Strategiei 
de securitate cibemetica a Romaniei, 
pentru perioada 2022-2027, denumita 
in continuare „Strategia" î in Planul de 
acfiune pentm implementarea acesteia. 

Art. 22 
(1) Strategia nafionaia de securitate 
cibemetica este elaborata de catre 
DNSC, cu consultarea celorlalte 
autoritafi cu atribufii in domeniul 
securitafii cibemetice conform 
prevederilor Legii nr. 58/2023 privind 
securitatea ̂ i apararea cibemetica a 
Romaniei, precum ̂ i pentm 
modificarea î completarea unor acte 
normative, cu avizul COSC ?i este 
adoptata prin hotarare a Guvemului, 
impreuna cu planul de acfiune pentm 
implementarea strategiei, care este 
anexa la aceasta.. 
(3) Strategia nafionaia de securitate 
cibemetica prevede obiectivele 
strategice, resursele necesare pentru 
atingerea obiectivelor respective §1 
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masurile de politica si de reglementare 
adecvate in vederea atingerii si 
menfinerii unui nivel ridicat de 
securitate cibemetica. 

Art. 23 
(1) Strategia nafionaia de securitate 
cibemetica elaborata conform art. 22 
cuprinde eel pufin urmatoarele: 

a) obiectivele î prioritatile strategiei de 
securitate cibemetica a statului membru, care 
acopera in special sectoarele mentionate in 
anexele I §i 11 

Art. 23 alin. (1) 
lit. a) 

a) obiectivele si prioritatile strategiei 
nafionale de securitate cibemetica, care 
acopera in special sectoarele 
menfionate in anexele 1 si 2; 

b) un cadm de guvemanta pentm realizarea 
obiectivelor ?i prioritatilor mentionate la 
litera (a) de la prezentul alineat, inclusiv 
politicile mentionate la alineatul (2); 

Art. 23 alin. (1) 
lit. b) 

b) un cadru de guvemanfa pentm 
realizarea obiectivelor si prioritafilor 
menfionate la lit. a), inclusiv politicile 
publice; 

c) un cadm de guvemanta care clarifica rolurile 
si responsabilitatile parfilor interesate 
relevante la nivel national, care sprijina 
cooperarea §1 coordonarea la nivel national 
intre autoritatile competente, punctele unice 
de contact §1 echipele CSIRT in temeiul 
prezentei directive, precum si coordonarea si 
cooperarea dintre aceste organisme si 
autoritafile competente in temeiul actelor 
juridice sectoriale ale Uniunii; 

Art. 23 alin. (1) lit. 
c) 

c) un cadm de guvemanfa eare clarifica 
rolurile si responsabilitatile parfilor 
interesate relevante la nivel nafional, 
care sprijina cooperarea §1 coordonarea 
la nivel nafional intre autoritafile 
competente, punctele unice de contact 
si echipele de raspuns la incidente de 
securitate cibemetica in temeiul 
prezentei ordonanfe de urgenfa, precum 
si coordonarea si cooperarea dintre 
aceste organisme si autoritafile 
competente in temeiul actelor juridice 
sectoriale ale Uniunii Europene; 

d) un mecanism care sa identifice activele si o 
evaluare a riscurilor din statul membru 
respectiv; 

Art. 23 alin. (1) 
lit. d) 

d) un mecanism care sa identifice 
activele relevante si o evaluare a 
riscurilor la nivel nafional; 

e) 0 identificare a masurilor de asigurare a 
pregatirii pentm incidente, a capacitafii de 
raspuns la acestea si a redresarii in urma 
acestora, inclusiv cooperarea dintre sectoml 
public si eel privat; 

Art. 23 alin. (1) 
lit. e) 

e) 0 identificare a masurilor de 
asigurare a pregatirii pentm incidente la 
nivel national, a capacitafii de raspuns 
la acestea si a redresarii in urma 
acestora, inclusiv cooperarea dintre 
sectoml public si eel privat; 

f) 0 lista a diferitelor autoritafi si parfi 
1 interesate eare participa la punerea in 

Art. 23 alin. (1) 
lit.f) 

f) 0 lista a diferitelor autoritafi si parfi 
interesate care participa la punerea in 
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aplicare a strategiei nationale de securitate 
cibemetica; 

aplicare a strategiei nafionale de 
securitate cibemetica: 

g) un cadm de politica menit sS asigure o mai 
buna coordonare intre autoritafile competente 
in temeiul prezentei directive î al Directivei 
(UE) 2022/2557 in scopul schimbului de 
informafii privind riscurile, ameninfarile 
cibemetice ?i incidentele, precum §1 privind 
riscurile, ameninfarile î incidentele ISra 
caracter cibemetic ?i al exercitarii sarcinilor 
de supraveghere, dupa caz; 

Art. 23 alin. (1) 
lit. g) 

g) un cadru de politica menit sa asigure 
0 mai buna coordonare intre autoritafile 
competente in temeiul prezentei 
ordonanfe de urgenfa §1 al dispozifiilor 
legale privind rezilienfa entitafilor 
critice in scopul schimbului de 
informafii privind riscurile, 
ameninfarile cibemetice §i incidentele, 
precum §1 privind riscurile, 
ameninfarile î incidentele fSra caracter 
cibemetic §1 al exercitarii sarcinilor de 
supraveghere, dupa caz; 

h) un plan, inclusiv masurile necesare pentru a 
spori nivelul general de sensibilizare a 
cetafenilor cu privire la securitatea 
cibemetica. 

Art. 23 alin. (1) 
lit. h) 

h) un plan care sa cuprinda inclusiv 
masurile necesare pentm a spori nivelul 
general de sensibilizare a cetafenilor cu 
privire la securitatea cibemetica. 

(2) In cadml strategiei nafionale de securitate 
cibemetica, statele membre adopta politici: 

Art. 23 alin. (2) (2) in cadml strategiei nafionale de 
securitate cibemetica se prevad eel 
pufin urmatoarele politici publice: 

a) care abordeaza securitatea cibemetica in 
lanful de aprovizionare pentm produsele TIC 
si serviciile T IC utilizate de entitafi pentm 
fumizarea serviciilor lor 

Art. 23 alin. (2) 
lit. a) 

a) care abordeaza securitatea 
cibemetica a lanfului de aprovizionare 
pentru produsele TIC î serviciile T IC 
utilizate de entitafi pentm fumizarea 
serviciilor lor; 

b) privind includerea î specificarea cerintelor 
legate de securitatea cibemetica pentru 
produsele T IC §1 serviciile TIC in cadrul 
achizifiilor publice, inclusiv in legatura cu 
certificarea de securitate cibemetica, 
criptarea î utilizarea produselor de securitate 
cibemetica cu sursa deschisa 

Art. 23 alin. (2) 
lit. b) 

b) care privesc includerea î 
specificarea cerinfelor legate de 
securitatea cibemetica pentm produsele 
TIC §i serviciile TIC in cadml 
achizifiilor publice, inclusiv in legatura 
cu certificarea de securitate cibemetica, 
criptarea î utilizarea produselor de 
securitate cibemetica cu sursa deschisa; 

c) de gestionare a vulnerabilitatilor, inclusiv 
promovarea §i facilitarea divulgarii 
coordonate a vulnerabilitatilor in temeiul 
articolului 12 alineatul (1); 

Art. 23 alin. (2) 
lit. c) 

c) de gestionare a vulnerabilitatilor, 
inclusiv promovarea §i facilitarea 
divulgarii coordonate a 
vulnerabilitatilor; 

d) legate de menfinerea disponibilitafii, 
integritatii ?i confidenfialitafii generale a 
nucleului public al intemetului deschis. 

Art. 23 alin. (2) 
lit. d) 

d) legate de menfinerea disponibilitafii, 
integritatii î confidenfialitafii generale 
a nucleului public al intemetului 
deschis, inclusiv securitatea cibemetica 
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inclusiv securitatea cibemetica a cablurilor 
de comunicatii submarine, dupa caz; 

a cablurilor de comunicafii submarine, 
dupa caz; 

e) de promovare a dezvoltarii î integrarii 
tehnologiilor avansate relevante care vizeaza 
implementarea unor masuri de ultima 
generatie de gestionare a riscurilor in materie 
de securitate cibemetica; 

Art. 23 alin. (2) 
lit. e) 

e) de promovare a dezvoltarii ?! 
integrarii tehnologiilor avansate 
relevante care vizeaza implementarea 
unor masuri de ultima generafie de 
gestionare a riscurilor in materie de 
securitate cibemetica; 

f) de promovare §1 dezvoltare a educatiei §1 a 
formarii privind securitatea cibemetica, 
competenteie, sensibilizarea ?! initiativele de 
cercetare ?i dezvoltare in materie de 
securitate cibemetica, precum ?! orientari 
privind bunele practici ?! controale in materie 
de igiena cibemetica, destinate cetatenilor, 
parfilor interesate ?! entitafilor; 

Art. 23 alin. (2) 
lit.f) 

f) de promovare ?! dezvoltare a 
educafiei ?! a formarii privind 
securitatea cibemetica, competenfele, 
sensibilizarea ?! inifiativele de cercetare 
?! dezvoltare in materie de securitate 
cibemetica, precum ?! orientari privind 
bunele practici ?! controale in materie 
de igiena cibemetica, destinate 
cetafenilor, parfilor interesate ?! 
entitafilor; 

g) de sprijinire a institufiilor academice ?! de 
cercetare in vederea dezvoltarii, consolidarii 
?! promovarii implementarii unor 
instmmente de securitate cibemetica ?! a une! 
infrastructuri de refele securizate; 

Art. 23 alin. (2) 
lit. g) 

g) de sprijinire a institufiilor academice 
?! de cercetare in vederea dezvoltarii, 
consolidarii ?! promovarii 
implementarii unor instmmente de 
securitate cibemetica ?i a unei 
infrastructuri de refele securizate; 

h) care sa includa proceduri relevante ?! 
instrumente adecvate de schimb de informafii 
eare sa sprijine schimbul voluntar de 
informafii in materie de securitate cibemetica 
intre entitafi, in conformitate cu dreptul 
Uniunii; 

Art. 23 alin. (2) 
lit. h) 

h) care sa includa proceduri relevante ?! 
instrumente adecvate de schimb de 
informafii care sa sprijine schimbul 
voluntar de informafii in materie de 
securitate cibemetica intre entitafi, in 
conformitate cu dreptul Uniunii; 

i) de consolidare a rezilienfei cibemetice ?! a 
nivelului de referinfa in materie de igiena 
cibemetica pentm intreprinderile mici ?! 
mijlocii, in special pentm cele excluse din 
domeniul de aplicare al prezentei directive, 
prin fumizarea de orientari ?! asistenfa u?or 
accesibile pentru nevoile lor specifice; 

Art. 23 alin. (2) 
lit. !) 

!) de consolidare a rezilienfei 
cibemetice ?! a nivelului de referinfa in 
materie de igiena cibemetica pentru 
intreprinderile mici ?! mijlocii, in 
special pentru cele excluse din 
domeniul de aplicare al prezentei 
ordonanfe de urgenfa, prin fumizarea 
de orientari ?i asistenfa u?or accesibile 
pentru nevoile lor specifice; 

j) de promovare a unei protecfii cibemetice 
active. 

Art. 23 alin. (2) 
lit.j) 

j) de promovare a unei protecfii 
cibemetice active. 
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(3) Statele membre notifica Comisiei strategiile 
lor nafionale de securitate cibemetica Tn termen 
de trei luni de la adoptarea acestora. Statele 
membre pot exclude din astfel de notificari 
informatii care se refera la securitatea lor 
nationala. 

Art. 22 alin. (5) (5) In termen de trei luni de la data 
adoptarii strategiei nafionale de 
securitate cibernetica, DNSC transmite 
Comisiei Europene aceasta. 

(4) Statele membre T?i evalueaza periodic, dar 
eel pufin o data la cinci ani, strategiile nafionale 
de securitate cibemetica pe baza indicatorilor-
cheie de performanfa î, daca este necesar, le 
actualizeaza. ENISA sprijina statele membre, la 
cererea acestora, la elaborarea sau actualizarea 
unei strategii nafionale de securitate cibemetica 
?i a unor indicatori-cheie de performanfa pentru 
evaluarea strategiei respective, in vederea 
alinierii acesteia la cerinfele ?! obligafiile 
prevazute in prezenta directiva 

Art. 22 alin. (2) si 
(4) 

(2) In elaborarea sau actualizarea 
strategiei nafionale de securitate 
cibemetica, DNSC poate solicita 
asistenfa ENISA. 
(4) Strategia nafionaia de securitate 
cibemetica este evaluata periodic ?i eel 
pufin 0 data la cinci ani, pe baza 
indicatorilor-cheie de performanfa ?i, 
daca este necesar, este actualizata ?i 
adoptata, urmand acela§i mecanism. 

Art. 8 (1) Fiecare stat membm desemneaza sau 
instituie una sau mai multe autoritafi competente 
responsabile cu securitatea cibemetica î cu 
sarcinile de supraveghere menfionate Tn capitolul 
VI I (autoritafi competente). 

Art. 24 alin. (1) (1) DNSC este autoritatea competenta 
responsabila cu securitatea cibemetica 
§i cu sarcinile de supraveghere ?! 
asigurare a respectarii masurilor pentm 
un nivel comun ridicat de securitate 
cibemetica. 

Doar DNSC este autoritate competenta la nivel 
nafional Tn domeniul securitafii cibemetice 

Art. 8 

(2) Autoritafile competente menfionate la 
alineatul (1) monitorizeaza punerea in aplicare a 
prezentei directive la nivel nafional. 

Art. 25 alin. (1) Art. 25 
(1) DNSC, in exercitarea calitafii de 
autoritate competenta responsabila cu 
securitatea cibemetica §i cu sarcinile de 
supraveghere §i asigurare a respectarii 
masurilor pentm un nivel comun ridicat 
de securitate cibemetica, are 
urmatoarele atribufii: 
a) elaboreaza î asigura punerea in 
aplicare a strategiei nafionale de 
securitate cibemetica alaturi de 
celelalte autoritafi competente; 
b) emite norme §i cerinfe in domeniul 
de aplicare al prezentei ordonanfe de 
urgenfa prin ordine ?i decizii ale 
Directomlui DNSC; 
c) elaboreaza ?! actualizeaza ghiduri, 
recomandari î bune practici in 
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Art. 53 

Art. 54 

domeniul de aplicare al prezentei 
ordonanfe de urgenfa; 
d) administreaza si gestioneaza 
resursele pentru punerea in aplicarea a 
prezentei ordonanfe de urgenfa; 
e) participa, prin reprezentanfi, la 
formatele de cooperare la nivel 
european; 
f) supravegheaza, verifica §i 
controleaza respectarea prevederilor 
prezentei ordonanfe de urgenfa; 
g) primeste sesizari cu privire la 
neindeplinirea obligafiilor de catre 
entitatile esenfiale iji importante; 
h) coopereaza cu autoritafile 
competente din celelalte state si ofera 
asistenfa acestora, prin schimbul de 
informafii, transmiterea de solicitari §1 
sesizari, efectuarea controlului ori 
luarea de masuri de supraveghere §1 
remediere a deficientelor constatate, in 
cazul entitafilor care fac obiectul 
prezentei ordonanfe de urgenfa; 
i) autorizeaza, revoca sau reinnoie?te 
autorizarea echipelor de raspuns la 
incidente de securitate cibemetica ce 
deservesc entitafile esenfiale ?i 
importante; 
j) elibereaza, revoca sau reinnoieste 
atestatele auditorilor de securitate 
cibemetica care pot efectua audit in 
cadml refelelor §1 sistemelor 
informatice ce susfin servicii esenfiale 
ori servicii importante, in condifiile 
prezentei ordonanfe de urgenfa; 
k) autorizeaza, revoca sau reinnoieste 
autorizarea fumizorilor de servicii de 
formare pentm securitate cibemetica 
pentru formarea auditorilor de 
securitate cibemetica si a echipelor de 
raspuns la incidente de securitate 
cibemetica; 
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1) asigura ducerea la indeplinire a 
obligatiilor de raportare a incidentelor 
de catre entitatile esentiale §i 
importante in conditiile prezentei 
ordonante de urgenta; 
m) incurajeaza utilizarea de catre 

Art. 55 entitatile esentiale î importante a 
produselor TIC, serviciilor T IC §i 
proceselor T IC ce corespund cerintelor 
de standardizare §i certificare in 
domeniul securitatii cibemetice 
adoptate in temeiul articolului 49 din 
Regulamentul (UE) 2019/881 î a 
serviciilor de incredere calificate, cu 
respectarea standardelor §i a 
specificatiilor tehnice europene §i 

Art. 56 intemationale relevante pentm 
securitatea retelelor ?i a sistemelor 
informatice; 
n) reglementeaza ?i gestioneaza 
procesul de divulgare coordonata a 
vulnerabilitatilor. 

Art. 53 
(1) DNSC supravegheaza, verifica §i 
controleaza activitatea CSIRT-urilor 
proprii ale entitatilor esentiale ?! 
entitatilor importante sau CSIRT-urilor 
sectoriale, a fumizorilor de servicii 
specifice CSIRT, precum §1 a 
auditorilor de securitate cibemetica, 
atunci cand acestea presteaza servicii 
de specialitate entitatilor esentiale î 
entitatilor importante. 
(2) DNSC, in exercitarea atributiilor de 
supraveghere, verificare §i control, in 
cazul neindeplinirii obligatiilor de catre 
CSIRT-urile proprii ale entitatilor 
esentiale §1 entitatilor importante sau 
CSIRT-urile sectoriale, fumizorii de 
servicii specifice CSIRT, precum §i 
auditorii de securitate cibemetica, 
desfasoara activitati de control cu 
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scopul verificarii indeplinirii 
obligatiilor prevazute la art. 31-33, 
emite dispozitii cu caracter obligatoriu 
in vederea conformarii §i remedierii 
deficientelor constatate §i stabileste 
termene in vederea conformarii 
acestora, instituie masuri de 
supraveghere ?! aplica sanctiuni. 

Art. 54 
(1) DNSC supravegheaza, verifica si 
controleaza activitatea fumizorilor de 
servicii de formare pentru securitate 
cibemetica pentm auditori si CSIRT-
uri. 
(2) DNSC, in exercitarea atributiilor de 
supraveghere, verificare si control, in 
cazul neindeplinirii obligatiilor de catre 
fumizorii de servicii de formare pentru 
securitate cibemetica pentm auditori si 
CSIRT-uri, desfasoara activitati de 
control cu scopul verificarii indeplinirii 
prevederilor ordinului de la alin. (3), 
emite dispozitii cu caracter obligatoriu 
in vederea conformarii si remedierii 
deficientelor constatate si stabileste 
termene in vederea conformarii 
acestora, instituie masuri de 
supraveghere si aplica sanctiuni. 
(3) DNSC elaboreaza regulamentul 
privind autorizarea, verificarea si 
revocarea fumizorilor de servicii de 
formare pentm securitate cibemetica 
pentru auditori si CSIRT-uri si 
stabileste conditiile de valabilitate 
pentru autorizatiile acordate acestora 
prin ordin al Directorului DNSC. 

Art._55 
(1) in cazul in care, in urma 
verificarilor, se constata abateri grave, 
DNSC poate dispune suspendarea 
atestatului auditorilor de securitate 
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cibemetica sau autorizatiei CSIRT-
urilor pentm o perioada determinata de 
timp, in vederea remedierii, sau, dupa 
caz, revocarea acestora. 
(2) Anual, in primul trimestm, auditorii 
de securitate cibemetica vor transmite 
DNSC, in format electronic, o situatie a 
auditurilor de securitate desfasurate in 
anul calendaristic precedent, respectiv 
numaml, beneficiarii, perioadele, 
neregulile grave constatate si 
vulnerabilitatile constatate. 

Art. 56 
(1) DNSC exercita supravegherea, 
verificarea §1 controlul respectarii 
prevederilor prezentei ordonante de 
urgenta in ceea ce priveste obligatiile 
ce revin urmare a activitatilor de 
autorizare ?! atestare a acestora pentm 
CSIRT-urile proprii ale entitatilor 
esentiale ?! entitatilor importante sau 
CSIRT-urile sectoriale, fumizorii de 
servicii specifice CSIRT, precum si 
auditorii de securitate cibemetica. 
(2) Normele de aplicare a dispozitiilor 
privind supravegherea, verificarea si 
controlul pentm CSIRT-urile proprii ale 
entitatilor esenfiale si entitatilor 
importante sau CSIRT-urile sectoriale, 
fumizorii de servicii specifice CSIRT, 
precum si auditorii de securitate 
cibemetica se aproba prin ordin al 
Directomlui DNSC. 
(3) Autorizarea, suspendarea si 
retragerea autorizarii, precum si 
reautorizarea fumizorilor de servicii de 
formare pentm securitate cibemetica 
pentru auditori si CSIRT-uri se dispune 
prin decizie a Directorului DNSC. 
(4) Autorizatia de fumizor de servicii 
de formare pentru securitate cibemetica 
pentru auditori si CSIRT-uri este emisa 



de DNSC pe baza criteriilor de 
evaluare, cu valabilitate limitata de 
patru ani. 

(3) Fiecare stat membru desemneaza sau 
instituie un punct unic de contact. In cazul in 
care un stat membru desemneaza sau instituie o 
singura autoritate competenta conform 
alineatului (1), autoritatea competenta respectiva 
serve^te, de asemenea, drept punct unic de 
contact pentru statul membru respectiv. 

Art. 40 alin. (1) (1) DNSC indeplineste functia de 
punct unic de contact la nivel national, 
calitate in care faciliteaza cooperarea 
pentru securitatea retelelor si a 
sistemelor informatice cu autoritati 
relevante din state membre, cu Comisia 
Europeana si cu ENISA, inclusiv 
pentru alte autoritati competente din 
Romania. 

Nu este necesara transpunerea art. 8 alin. (3) teza 2 
din directiva. In temeiul art. 8 alin. (1) din 
directiva, la nivel national sunt desemnate mai 
multe autoritati competente si, dintre acestea, 
DNSC asigura punctul unic de contact. 

(4) Fiecare punct unic de contact exercita o 
functie de legatura menita sa asigure cooperarea 
transfrontaliera a autoritatilor din statul membru 
de care apar{ine cu autoritatile relevante din alte 
state membre, §i, acolo unde este cazul, cu 
Comisia î cu ENISA, dar ?! sa asigure 
cooperarea transsectoriaia cu alte autoritati 
competente din statul membru de care apartine. 

Art. 40 alin. (2) lit. 
a) ?i b) 

Art. 37 alin. (1) lit. 
d) 

(2) in calitate de punct unic de contact 
la nivel national, DNSC li revin 
urmatoarele atributii: 
a) exercita functia de legatura intre 
autoritatile competente din Romania si 
autoritatile cu competente in aplicare 
de masuri pentru un nivel comun ridicat 
de securitate cibemetica in statele 
membre, precum si, acolo unde este 
cazul, cu Comisia Europeana, ENISA, 
Grupul de cooperare si Reteaua CSIRT; 
b) informeaza celelalte state membre 
sau partenere afectate daca incidentul 
are un impact semnificativ asupra 
continuitatii serviciilor esentiale ori a 
serviciilor importante in statele 
respective; 

Art._37 
(1) in vederea asigurarii unui nivel 
comun ridicat de securitate cibemetica 
la nivel national, DNSC se consulta si 
coopereaza cu urmatoarele: (...) 
d) alte autoritati competente sectorial in 
domeniul securitatii cibemetice, 
conform anexelor 1 si 2. 

(5) Statele membre se asigura ca autoritatile lor 
competente ?i punctele unice de contact dispun 
de resurse adecvate pentru a- î indeplini in mod 

Art. 24 alin. (3) (3) in vederea indeplinirii atributiilor 
ce ii revin in temeiul prevederilor 
prezentei ordonante de urgenta, DNSC 
se asigura ca define personal suficient 

51 



eficace §i eficient atributiile î a realiza astfel 
obiectivele prezentei directive. 

si competent si ca dispune de resurse 
adecvate pentm a-si indeplini Tn mod 
eficace si eficient atribufiile. 

(6) Fiecare stat membm notifica fSrS intarzieri 
nejustificate Comisiei identitatea autoritatii 
competente menfionate la alineatul (1) §i a 
punctului unic de contact mentionat la alineatul 
(3), sarcinile respectivelor autoritafi §i orice 
modificare ulterioara a acestora. Fiecare stat 
membru face publica identitatea autoritafii sale 
competente. Comisia face publica lista punctelor 
unice de contact 

Art. 29 alin. (4) (4) In termen de trei luni de la intrarea 
Tn vigoare a prezentei ordonanfe de 
urgenfa, punctul unic de contact 
nafional notifica Comisiei Europene si 
EU-CyCLONe calitatea DNSC de 
autoritate nafionaia de gestionare a 
crizelor cibemetice, precum si orice 
modificari ulterioare ale acestei calitafi. 

Art. 9 (1) Fiecare stat membm desemneaza sau 
instituie una sau mai multe autoritafi competente 
responsabile cu gestionarea incidentelor de 
securitate cibemetica de mare amploare §i a 
crizelor (denumite Tn continuare ,,autoritafi de 
gestionare a crizelor cibemetice"). Statele 
membre se asigura ca respectivele autoritafi 
dispun de resurse adecvate pentru a indeplini, Tn 
mod eficace §i eficient, sarcinile care le-au fost 
incredinfate. Statele membre asigura corelarea 
cu cadrele existente pentru gestionarea nafionaia 
generala a crizelor. 

Art. 24 alin. (3) §i 
(4) 

Art. 28 alin.(l) 

Art. 29 alin. (1) 

Art. 24 
(3) in vederea indeplinirii atribufiilor ce 
Ti revin Tn temeiul prevederilor 
prezentei ordonanfe de urgenfa, DNSC 
se asigura ca define personal suficient 
si competent si ca dispune de resurse 
adecvate pentm a-si indeplini in mod 
eficace si eficient atribufiile. 
(4) Pentm aplicarea alin. (3), din 
bugetul DNSC se asigura, cu 
respectarea prevederilor legale, 
urmatoarele categorii de cheltuieli: 
a) achizifionarea de servicii de 
specialitate; 
b) achizifia de echipamente si software, 
inclusiv software dezvoltat la comanda; 
c) afilierea la refele si organizafii 
intemafionale de profil si participarea 
prin reprezentanfi la lucrarile acestora 
precum si la alte evenimente de profil; 
d) cursuri de formare si perfecfionare 
precum si certificari ale personalului 
propriu; 
e) editarea de publicafii, ghiduri de 
specialitate, clipuri video de 
constientizare; 
0 organizarea de conferinfe, seminare 
si alte evenimente de profil; 
g) efectuarea de studii statistice si 
activitafi de cercetare. 
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Art. 28 
(1) DNSC este autoritatea nafionaia de 
gestionare a crizelor cibemetice §1 este 
responsabila la nivel national cu 
gestionarea incidentelor de securitate 
cibemetica de mare amploare §i crize 
de securitate cibemetica, calitate pe 
care o indeplineste prin Centml 
National de Gestionare a Crizelor de 
Securitate Cibernetica, denumit in 
continuare „CNGCSC", conform 
dispozifiilor art. 5 lit. o) din OUG nr. 
104/2021 privind infiinfarea 
Directoratului Nafional de Securitate 
Cibemetica. 

Art. 29 
(1) Gestionarea la nivel nafional a 
incidentelor ?i a crizelor de securitate 
cibemetica se realizeaza in 
conformitate cu Planul de management 
al crizelor de securitate cibemetica la 
nivel nafional pe timp de pace. 

(2) In cazul in care un stat membru desemneaza 
sau instituie mai mult de o autoritate de 
gestionare a crizelor cibemetice in temeiul 
alineatului (1), acesta indica in mod clar care 
dintre autoritatile respective serve t̂e drept 
coordonator pentm gestionarea incidentelor de 
securitate cibemetica de mare amploare §i a 
crizelor. 

Art. 28 alin. (1) 

Art. 29alin. (l)§i 
(4) 

Art. 28 
(1) DNSC este autoritatea nafionaia de 
gestionare a crizelor cibemetice î este 
responsabila la nivel nafional cu 
gestionarea incidentelor de securitate 
cibemetica de mare amploare ?i crize 
de securitate cibemetica, calitate pe 
care o indeplineste prin Centrul 
Nafional de Gestionare a Crizelor de 
Securitate Cibernetica, denumit in 
continuare „CNGCSC", conform 
dispozifiilor art. 5 lit. o) din OUG nr. 
104/2021 privind infiinfarea 
Directoratului Nafional de Securitate 
Cibemetica. 

Art. 29 

Singura autoritate competenta la nivel nafional 
responsabila cu gestionarea incidentelor de 
securitate cibemetica de mare amploare ?i crize de 
securitate cibemetica este DNSC. Nefiind o alta 
autoritate mentionata in cadml acestei prevederi, 
reiese in mod clar ca nu exista alta in afara de 
DNSC. Printr-o interpretare contrara, consideram 
ca se adauga la lege. 
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(1) Gestionarea la nivel national a 
incidentelor §i a crizelor de securitate 
cibemetica se realizeaza Tn 
conformitate cu Planul de management 
al crizelor de securitate cibemetica la 
nivel national pe timp de pace. 
(4) in termen de trei luni de la intrarea 
Tn vigoare a prezentei ordonanfe de 
urgenta, punctul unic de contact 
national notifica Comisiei Europene §1 
EU-CyCLONe calitatea DNSC de 
autoritate nafionaia de gestionare a 
crizelor cibemetice, precum î orice 
modificari ulterioare ale acestei calitafi. 

(3) Fiecare stat membru identifica capacitatile, 
mijloacele ?i procedurile care pot fi utilizate in 
caz de criza Tn sensul prezentei directive. 

Art. 29 alin. (1) si 
(2) 

(1) Gestionarea la nivel nafional a 
incidentelor î a crizelor de securitate 
cibemetica se realizeaza Tn 
conformitate cu Planul de management 
al crizelor de securitate cibemetica la 
nivel nafional pe timp de pace. 
(2) Planul de management al crizelor de 
securitate cibemetica la nivel nafional 
pe timp de pace are ca scop gestionarea 
incidentelor de securitate cibemetica de 
mare amploare ?i al crizelor cibemetice 
?i prevede eel pufin: 
a) obiectivele masurilor î ale 
activitatilor de pregatire; 
b) sarcinile ?! responsabilitafile 
autoritatilor de gestionare a crizelor 
cibemetice; 
c) procedurile de gestionare a crizelor 
cibemetice, inclusiv integrarea acestora 
in cadml nafional general de gestionare 
a crizelor î canalele de schimb de 
informafii; 
d) masurile de pregatire, inclusiv 
exercifii §1 activitafi de formare; 
e) parfile interesate relevante din 
sectorul public §1 privat §i infrastructura 
implicata; 
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0 procedurile nafionale ?! acordurile 
dintre autoritafile j i organismele 
nafionale relevante menite sa asigure 
participarea efectiva a Romaniei la 
gestionarea coordonata a incidentelor 
de securitate cibernetica de mare 
amploare ?i a crizelor la nivelul Uniunii 
Europene §i sprijinul acordat de 
aceasta. 

(4) Fiecare stat membru adopta un plan nafional 
de raspuns la incidente de securitate cibemetica 
de mare amploare ?i crize, in care sunt stabilite 
obiectivele §i modalitatile de gestionare a 
incidentelor de securitate cibemetica de mare 
amploare î a crizelor. Planul respectiv 
stabileste, in special: 

Art. 29 alin. (1) si 
(2) 

(1) Gestionarea la nivel nafional a 
incidentelor §i a crizelor de securitate 
cibemetica se realizeaza in 
conformitate cu Planul de management 
al crizelor de securitate cibemetica la 
nivel nafional pe timp de pace. 
(2) Planul de management al crizelor de 
securitate cibernetica la nivel nafional 
pe timp de pace are ca scop gestionarea 
incidentelor de securitate cibemetica de 
mare amploare ?i al crizelor cibemetice 
î prevede eel pufin: 

a) obiectivele masurilor §1 ale activitatilor 
nafionale de pregatire; 

Art. 29 alin. (2) lit. 
a) 

a) obiectivele masurilor î ale 
activitatilor de pregatire; 

b) sarcinile §i responsabilitafile autoritafilor de 
gestionare a crizelor cibemetice; 

Art. 29 alin. (2) 
lit. b) 

b) sarcinile î responsabilitafile 
autoritafilor de gestionare a crizelor 
cibemetice; 

c) procedurile de gestionare a crizelor 
cibemetice, inclusiv integrarea acestora in 
cadrul nafional general de gestionare a 
crizelor ?i canalele de schimb de informafii; 

Art. 29 alin. (2) 
lit. c) 

c) procedurile de gestionare a crizelor 
cibemetice, inclusiv integrarea acestora 
in cadml nafional general de gestionare 
a crizelor $1 canalele de schimb de 
informafii; 

d) masurile nafionale de pregatire, inclusiv 
exercifii §i activitafi de formare; 

Art. 29 alin. (2) 
lit. d) 

d) masurile de pregatire, inclusiv 
exercifii j i activitafi de formare; 

e) parfile interesate relevante din sectorul public 
§i privat §i infrastmctura implicata; 

Art. 29 alin. (2) 
lit. e) 

e) parfile interesate relevante din 
sectorul public î privat §i infrastmctura 
implicata; 

f) procedurile nafionale §i acordurile dintre 
autoritafile $1 organismele nafionale relevante 
menite sa asigure participarea efectiva a 
statului membru la gestionarea coordonata a 
incidentelor de securitate cibemetica de mare 

Art. 29 alin. (2) 
lit.f) 

f) procedurile nafionale î acordurile 
dintre autoritafile §i organismele 
nafionale relevante menite sa asigure 
participarea efectiva a Romaniei la 
gestionarea coordonata a incidentelor 
de securitate cibemetica de mare 
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amploare ?! a crizelor la nivelul Uniunii ?i 
sprijinul acordat de acesta. 

amploare ?i a crizelor la nivelul Uniunii 
Europene ?i sprijinul acordat de 
aceasta. 

(5) In termen de trei luni de la desemnarea sau 
instituirea autoritatii de gestionare a crizelor 
cibemetice menfionate la alineatul (1), fiecare 
stat membm notifica Comisiei identitatea 
autoritatii sale ji orice modificari ulterioare ale 
acesteia. Statele membre prezinta Comisiei î 
Refelei europene a organizafiilor de legatura in 
materie de crize cibemetice (EU-CyCLONe) 
informafii relevante referitoare la cerinfele de la 
alineatul (4) cu privire la planurile lor nafionale 
de raspuns la incidente de securitate cibemetica 
de mare amploare ̂ i crize, in termen de trei luni 
de la adoptarea planurilor respective. Statele 
membre pot exclude informafii in cazul ?i in 
masura in care o asemenea excludere este 
necesara pentm securitatea lor nafionaia. 

Art. 29 alin. (3) si 
(4) 

Art. 3 alin. (1) ?i (2) 
din OUG 104 din 

22 septembrie 2021 
privind infiinfarea 

Directoratului 
Nafional de 
Securitate 

Cibemetica 

(3) In termen de trei luni de la 
adoptarea sau modificarea Planului 
prevazut la alin. (1), DNSC transmite 
Comisiei Europene î Refelei europene 
a organizafiilor de legatura in materie 
de crize cibemetice, denumita in 
continuare „EU-CyCLONe", 
informafii relevante in legatura cu 
acesta, cu excepfia informafiilor care 
pot aduce atingere securitafii nafionale. 
(4) in termen de trei luni de la intrarea 
in vigoare a prezentei ordonanfe de 
urgenfa, punctul unic de contact 
nafional notifica Comisiei Europene ?! 
EU-CyCLONe calitatea DNSC de 
autoritate nafionaia de gestionare a 
crizelor cibemetice, precum §i orice 
modificari ulterioare ale acestei calitafi. 

Art. 3 
(1) Principala responsabilitate a DNSC 
este asigurarea securitafii cibemetice a 
spafiului cibemetic nafional civil, in 
colaborare cu institufiile ?i autoritafile 
competente. 
(2) DNSC este autoritatea competenta 
la nivel nafional pentru spafiul 
cibemetic nafional civil, precum §i 
pentru gestionarea riscurilor $1 a 
incidentelor de securitate cibemetica. 

Art. 10 (1) Fiecare stat membm desemneaza sau 
instituie una sau mai multe echipe CSIRT. 
Echipele CSIRT pot fi desemnate sau instituite 
din cadml unei autoritafi competente. Echipele 
CSIRT respecta cerinfele prevazute la articolul 
11 alineatul (1), acopera eel pufin sectoarele, 
subsectoarele §i tipurile de entitafi menfionate in 
anexele 1 î II §i sunt responsabile de gestionarea 

Art. 24 alin. (2) 

Art. 29 alin. (2) 

Art. 24 
(2) DNSC indeplineste funcfia de 
echipa de raspuns la incidente de 
securitate cibemetica nafionaia, 
denumita in continuare „CS1RT 
national", in temeiul dispozifiilor OUG 
nr. 104/2021 privind infiinfarea 
Directoratului Nafional de Securitate 
Cibemetica. 
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incidentelor in conformitate cu o procedura bine 
definita. 

Art. 30 alin.{l) 

Art. 32 alin. (1) 

Art. 65 alin. (1) lit. 
f) 

Art. 29 
(2) Planul de management al crizelor de 
securitate cibernetica la nivel national 
pe timp de pace are ca scop gestionarea 
incidentelor de securitate cibemetica de 
mare amploare ?i al crizelor cibemetice 
si prevede eel putin: 
a) obiectivele mSsurilor î ale 
activitatilor de pregatire; 
b) sarcinile §1 responsabilitafile 
autoritafilor de gestionare a crizelor 
cibemetice; 
c) procedurile de gestionare a crizelor 
cibemetice, inclusiv integrarea acestora 
in cadml national general de gestionare 
a crizelor §1 canalele de schimb de 
informafii; 
d) masurile de pregatire, inclusiv 
exercifii î activitafi de formare; 
e) parfile interesate relevante din 
sectoml public î privat î infrastructura 
implicata; 
f) procedurile nafionale î acordurile 
dintre autoritafile ?! organismele 
nafionale relevante menite sa asigure 
participarea efectiva a Romaniei la 
gestionarea coordonata a incidentelor 
de securitate cibemetica de mare 
amploare §i a crizelor la nivelul Uniunii 
Europene §i sprijinul acordat de 
aeeasta. 

Art. 30 
(1) Entitafile esenfiale, entitafile 
importante §i autoritafile competente 
sectorial pot constitui echipe de raspuns 
la incidente de securitate cibemetica, 
denumite in continuare „CSIRT", 
proprii sau sectoriale ori pot achizifiona 
servicii de specialitate de la fumizori de 
servicii specifice CSIRT, autorizafi de 
catre DNSC. 



Art. 32 
(1) CSIRT-urile trebuie sa 
indeplineasca urmatoarele cerinte: (...) 

Art. 65 
(1) Prin ordin al Directorului DNSC, 
care se publica in Monitorul Oficial al 
Romaniei, Partea 1, se aproba: (...) 
f) Normele tehnice privind 
compatibilitatea ̂ i interoperabilitatea 
sistemelor, procedurilor ?i metodelor 
utilizate de catre CSIRT-uri î criteriile 
de stabilire a numarului de persoane 
calificate, in temeiul art. 31 alin. (2), in 
termen de 120 de zile de la data 
publicarii prezentei ordonante de 
urgenja in Monitorul Oficial al 
Romaniei, Partea I; 

(2) Statele membre se asigura ca fiecare echipa 
CSIRT dispune de resurse adecvate pentru a-§i 
indeplini efectiv sarcinile stabilite la articolul 11 
alineatul (3). 

Art. 24 alin. (2) si 
(3) 

Art. 30 alin. (3) 

Art. 24 
(2) DNSC indeplineste funcfia de 
echipa de raspuns la incidente de 
securitate cibemetica nationala, 
denumita in continuare „CSIRT 
national", in temeiul dispozitiilor OUG 
nr. 104/2021 privind infiinfarea 
Directoratului Nafional de Securitate 
Cibemetica. 
(3) in vederea indeplinirii atribufiilor ce 
ii revin in temeiul prevederilor 
prezentei ordonanfe de urgenfa, DNSC 
se asigura ca define personal suficient 
si competent §1 ca dispune de resurse 
adecvate pentm a-§i indeplini in mod 
eficace si eficient atribufiile. 

Art. 30 
(3) in vederea obfinerii autorizarii, 
CSIRT-urile prevazute la alin. (1) 
trebuie sa probeze definerea unei 
infrastructuri de comunicare si de 
informafii adecvate, sigure si reziliente 
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care sa permita schimbul de informatii 
cu entitatile pe care acestea le 
deservesc §i cu alte parti interesate 
relevante, precum ̂ i existenta 
resurselor adecvate pentru indeplinirea 
efectiva a sarcinilor ce le revin. 

(3) Statele membre se asigura c& fiecare echipa 
CSIRT dispune de o infrastructura de 
comunicare §1 de informatii adecvata, sigura ?i 
rezilienta prin care face schimb de informatii cu 
entitatile esentiale §i entitatile importante î cu 
alte parti interesate relevante. In acest scop, 
statele membre se asigura ca fiecare echipa 
CSIRT contribuie la implementarea unor 
instrumente securizate de schimb de informatii. 

Art. 30 alin. (3) 

Art. 33 alin. (1) lit. 
f) 

Art. 30 
(3) in vederea obtinerii autorizarii, 
CSIRT-urile prevazute la alin. (1) 
trebuie sa probeze definerea unei 
infrastructuri de comunicare î de 
informafii adecvate, sigure §1 reziliente 
care sa permita schimbul de informafii 
cu entitafile pe care acestea le 
deservesc î cu alte parfi interesate 
relevante, precum §1 existenfa 
resurselor adecvate pentru indeplinirea 
efectiva a sarcinilor ce le revin. 

Art. 33 
(1) CSIRT-urile au urmatoarele 
responsabilitati: (...) 
f) participarea la implementarea unor 
instrumente securizate de schimb de 
informafii, in conformitate cu art. 20. 

(4) Echipele CSIRT coopereaza §i, dupa caz, fac 
schimb de informatii relevante in conformitate 
cu articolul 29 cu comunitati sectoriale sau 
transsectoriale formate din entitati esentiale §i 
entitati importante. 

Art. 30 alin. (4) (4) CSIRT-urile prevazute la alin. (1) 
coopereaza §i fac schimb de informafii 
relevante cu comunitafile sectoriale sau 
trans-sectoriale formate din entitafi 
esenfiale ?i entitafi importante, cat î cu 
CSIRT-uri din state terfe, inclusiv 
pentru a le oferi asistenfa in materie de 
securitate cibernetica. 

(5) Echipele CSIRT participa la evaluarile inter 
pares organizate in confonnitate cu articolul 19. 

Art. 30 alin. (5) 

Art. 41 alin. ( l)§i 
alin. (2) lit. 1) 

Art. 30 
(5) CSIRT-urile prevazute la alin. (1) 
participa la grupuri de cooperare 
nafionale §1 intemafionale, evaluari 
inter pares, la Refeaua CSIRT sau la 
alte formate asemanatoare la solicitarea 
CSIRT national. 

Art. 41 
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(1) DNSC, in calitate de CSIRT 
nafional, participa la Refeaua CSIRT in 
scop operational. 
(2) in indeplinirea acestei calitafi, 
DNSC ii revin urmatoarele atribufii: 
(...) 
1) evalueaza rapoartele privind 
evaluarea inter pares, dupS caz; 

(6) Statele membre asigura cooperarea efectiva, 
eficienta §i sigura a propriilor echipe CSIRT in 
cadrul retelei CSIRT. 

Art. 30 alin. (5) si 
(6) 

Art. 41 al in.( l) 

Art. 30 
(5) CSIRT-urile prevazute la alin. (1) 
participa la grupuri de cooperare 
nafionale §1 intemafionale, evaluari 
inter pares, la Refeaua CSIRT sau la 
alte formate asemanatoare la solicitarea 
CSIRT nafional. 
(6) CSIRT-urile prevazute la alin. (1) 
coopereaza atat intre ele, cat §i cu 
CSIRT nafional. 

Art. 41 
(1) DNSC, in calitate de CSIRT 
national, participa la Refeaua CSIRT in 
scop operational, asigurand cooperarea 
efectiva, eficienta sigura a tuturor 
echipelor CSIRT de la nivel national in 
cadrul refelei CSIRT. 

(7) Echipele CSIRT pot stabili relatii de 
cooperare cu echipele nafionale de intervenfie in 
caz de incidente de securitate informatica din 
tari terfe. In cadrul acestor relafii de cooperare, 
statele membre faciliteaza un schimb de 
informafii eficace, eficient î securizat cu 
respectivele echipe nafionale de intervenfie in 
caz de incidente de securitate informatica din 
fari terfe, utilizand protocoalele relevante de 
schimb de informafii, inclusiv „TrafFie Light 
Protocol". Echipele CSIRT pot face schimb de 
informafii relevante cu echipele nafionale de 
intervenfie in caz de incidente de securitate 
informatica din fari terfe, inclusiv de date cu 
caracter personal in conformitate cu dreptul 
Uniunii privind protecfia datelor. 

Art. 30 alin. (5) 

Art. 62 alin. (3) si 
(4) 

Art. 30 
(5) CSIRT-urile prevazute la alin. (1) 
participa la gmpuri de cooperare 
nafionale §i intemafionale, evaluari 
inter pares, la Refeaua CSIRT sau la 
alte formate asemanatoare la solicitarea 
CSIRT nafional. 

Art. 62 
(3) Prelucrarile de date cu caracter 
personal ce intra sub incidenfa 
prezentei ordonanfe de urgenfa se 
efectueaza cu respectarea 
reglementarilor legale privind protecfia 
persoanelor fizice in ceea ce priveste 
prelucrarea datelor cu caracter personal. 
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(4) Raportarile realizate in temeiul 
prezentei ordonanfe de urgenfa nu 
afecteaza obligafiile operatorilor de 
date eu caracter personal stabilite 
potrivit art. 33 §1 34 din Regulamentul 
(UE) 2016/679 al Parlamentului 
European ?i al Consiliului din 27 aprilie 
2016 privind protecfia persoanelor 
fizice in ceea ce priveste prelucrarea 
datelor cu caracter personal §1 privind 
libera circulafie a acestor date §i de 
abrogare a Directivei 95/46/CE. 

(8) Echipele CSIRT pot coopera cu echipele 
nationale de interventie in caz de incidente de 
securitate informatica sau cu organisme 
echivalente din tari terfe, in special pentru a le 
oferi asistenta in materie de securitate 
cibemetica. 

Art. 32 ahn. (3) 

Art. 40 alin. (2) 

Art. 41 alin. (2) 

Art. 32 
(3) CSIRT-urile stabilesc relafii de 
cooperare cu parfile interesate relevante 
in vederea indeplinirii atribufiilor 
acestora. 

Art. 40 
(2) in calitate de punct unic de contact 
la nivel nafional, DNSC ii revin 
urmatoarele atribufii: 
a) exercita funcfia de legatura intre 
autoritafile competente din Romania §i 
autoritafile cu competenfe in aplicare 
de masuri pentru un nivel comun ridicat 
de securitate cibemetica in statele 
membre, precum §1 cu, acolo unde este 
cazul, cu Comisia Europeana, ENISA, 
Grupul de cooperare §i Refeaua CSIRT; 
b) informeaza celelalte state membre 
sau partenere afectate daca incidentul 
are un impact semnificativ asupra 
continuitatii serviciilor esenfiale ori a 
serviciilor importante in statele 
respective; 
c) transmite Grupului de cooperare 
rapoarte de sinteza privind notificarile 
primite î acfiunile intreprinse; 
d) transmite autoritafilor sau CSIRT-
urilor nafionale ale altor state membre, 
CSIRT-urilor autorizate de catre DNSC 
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Art. 4 lit. d) din 
OUG 104 din 22 
septembrie 2021 

privind infiintarea 
Directoratului 
National de 
Securitate 

Cibemetica 

Art. 5 lit. h) punctul 
l ,5,6§i7din OUG 

104 din 22 
septembrie 2021 

privind infiinfarea 
Directoratului 
National de 
Securitate 

Cibemetica 

Art. 16 alin. (3) din 
OUG 104 din 22 
septembrie 2021 

privind infiinfarea 
Directoratului 
Nafional de 
Securitate 

Cibernetica 

conform prevederilor prezentei 
ordonanfe de urgenfa, Refelei EU-
CyCLONe, punctelor unice de contact 
din celelalte state membre, potrivit ariei 
de responsabilitate, notificarile î 
solicitarile privind incidentele ce 
afecteaza funcfionarea serviciilor 
esenfiale din unui sau mai multe 
sectoare stabilite in anexele 1 î 2; 

Art._41 
(2) in indeplinirea acestei calitafi, 
DNSC ii revin urmatoarele atribufii: 
a) participa la partajarea, transferul §1 
schimbul de tehnologie intre CSIRT-
urile parte la Refea; 
b) participa la schimbul de informafii 
privind masuri, politici, instrumente, 
procese, bune practici §i cadre relevante 
intre CSIRT-urile parte la Refea; 
c) participa la schimbul de informafii 
relevante privind incidentele, 
incidentele evitate la limita, 
ameninfarile cibemetice, riscurile ?i 
vulnerabilitatile; 
d) participa la schimbul de informafii in 
ceea ce prive§te publicafiile §1 
recomandarile in materie de securitate 
cibemetica; 
f) implementeaza §1 utilizeaza 
specificafiile §i protocoalele referitoare 
la schimbul de informafii care sa 
asigure interoperabilitatea cu celelalte 
CSIRT-uri din cadrul Uniunii 
Europene; 

Art. 4 
Principalele obiective ale DNSC sunt: 
d) crearea §1 operarea unei platforme 
nafionale de colaborare care sa permita 
schimbul de informafii intre 
constituenfi, institufii ale statului, 
mediul academic $i mediul privat in 
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domeniul incidentelor, vulnerabilitatilor 
si crizelor de natura cibemetica; 

Art. 5 
in indeplinirea obiectivelor, DNSC 
exercita urmatoarele functii §1 atribufii: 
h) Functia de cooperare ̂ i colaborare 
1. asigura cadrul de cooperare in 
vederea derularii de activitafi specifice 
asigurarii securitafii cibemetice, 
cercetarii, schimbului de informafii, 
instmirii, educafiei, con?tientizarii, 
elaborarii de proiecte, precum j i a 
oricaror altor activitafi necesare pentm 
asigurarea securitafii cibemetice a 
Romaniei, conform competenfelor 
legale; 
5. infiinfeaza, coordoneaza §i 
gestioneaza Platforma Nafionaia de 
Cooperare in Domeniul Securitafii 
Cibemetice, denumita in continuare 
PNCDSC, intre institufiile de stat, 
mediul privat, mediul academic 51 
organizafii nonguvemamentale, in 
scopul asigurarii unui cadru nafional 
unitar de expertiza, cercetare, informare 
si orice alte acfiuni conexe domeniului 
de competenta; 
6. participa in gmpuri de cooperare, de 
lucm sau de specialitate §1 in refele de 
cooperare, fommuri §1 organizafii din 
domeniul securitafii cibemetice 
constituite la nivel nafional, european §i 
intemafional; 
7. dezvolta relatii de parteneriat cu alte 
stmcturi nafionale sau intemafionale cu 
competenfe §1 responsabilitati in 
domeniul securitafii cibemetice, in 
acest sens incheind memorandumuri §i 
protocoale de cooperare cu persoane de 
drept public sau privat, nafionale sau 
straine; 



Art. 16 
(3) Pentru asigurarea unei capacitafi 
adecvate de identificare, evaluare î 
adoptare a unor masuri de management 
al riscului ?i/sau de raspuns la incidente 
§1 atacuri cibemetice, DNSC dezvolta 
schimburi de informafii î transfer de 
expertiza cu institufiile §i autoritafile cu 
responsabilitati in domeniu, 
promoveaza ?! susfine cooperarea intre 
sectoml public §i eel privat, precum §i 
cooperarea cu mediile 
neguvemamentale î comunitatea 
academica. 

(9) Fiecare stat membru notifies farS intarzieri 
nejustificate Comisiei identitatea echipei CSIRT 
mentionate la alineatul (1) de la prezentul articol 
§i a echipei CSIRT desemnata drept coordonator 
in conformitate eu articolul 12 alineatul (1), 
sarcinile acestora in legatura cu entitafile 
esentiale §i entitafile importante, precum §1 orice 
modificari ulterioare. 

Art. 24 alin. (2) 

Art. 36 alin.(l) 

Art. 24 
(2) DNSC indeplineste funcfia de 
echipa de raspuns la incidente de 
securitate cibemetica nafionaia, 
denumita in continuare „CSIRT 
nafional", in temeiul dispozifiilor OUG 
nr. 104/2021 privind infiinfarea 
Directoratului Nafional de Securitate 
Cibemetica. 

Art. 36 
(1) DNSC, in calitate de CSIRT 
nafional, este responsabil de 
gestionarea procesului de divulgare 
coordonata a vulnerabilitatilor §1 este 
desemnat drept coordonator care 
acfioneaza ca intermediar de incredere, 
facilitand, atunci cand este necesar, 
interacfiunea dintre persoana fizica sau 
juridica care raporteaza o 
vulnerabilitate ?i producatoml sau 
fumizorul de produse T IC sau servicii 
T IC potential vulnerabile, la cererea 
oricarei parfi. 

(10) Statele membre pot solicita asistenfa 
ENISA pentru instituirea echipelor lor CSIRT. 

Nu este necesar pentru Romania astfel incat nu am 
considerat oportun a transpune aceasta facultate 
pusa la dispozifie de catre Directiva. 
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Art. 11 (1) Echipele CSIRT trebuie sa respecte 
urmatoarele cerinte: 

Art. 32 alin. (1) (1) CSIRT-urile trebuie sa 
indeplineasca urmatoarele cerinte: 

Art. 11 

a) echipele CSIRT asigura o disponibilitate 
ridicata a canalelor lor de comunicare 
evitand punctele unice de defectiune î 
dispun de mai multe mijloace pentru a fi 
contactate ?! pentru a contacta alte entitati in 
orice moment; acestea specifica in mod clar 
canalele de comunicare ?i le aduc la 
cunostinta bazei de utilizatori §1 a 
partenerilor de cooperare; 

Art. 32 alin. (1) lit. 
a) ?i b) 

a) sa asigure o disponibilitate ridicata a 
canalelor de comunicare proprii, 
evitand punctele unice de defectiune, 
dispunand de mai multe mijloace 
pentru a fi conectate î pentru a 
contacta alte entitati in orice moment; 
b) sa specifice in mod clar canalele de 
comunicare prevazute la lit. a) ?i sa le 
aduca la cunostinta bazei de utilizatori 
§i parteneri de cooperare; 

Art. 11 

b) localurile echipelor CSIRT §1 sistemele 
informatice de suport sunt situate in 
amplasamente securizate; 

Art. 32 alin. (1) lit. c) c) sa mentina sediile §1 sistemele 
informatice de suport in amplasamente 
securizate; 

Art. 11 

c) echipele CSIRT dispun de un sistem adecvat 
de gestionare §i rutare a cererilor, in special 
in vederea facilitarii eficace î eficiente a 
transferurilor; 

Art. 32 alin. (1) lit. d) d) sa dispuna de un sistem adecvat de 
gestionare ?! rutare a cererilor; 

Art. 11 

d) echipele CSIRT asigura confidentialitatea ?i 
eredibilitatea operatiunilor lor; 

Art. 32 alin. (1) lit. e) e) sa asigure confidentialitatea ?i 
eredibilitatea operatiunilor lor; 

Art. 11 

e) echipele CSIRT dispun de personal adecvat 
pentru a asigura disponibilitatea permanenta 
a serviciilor lor ?! se asigura ca personalul lor 
este format in mod corespunzator; 

Art. 24 alin. (2)-(3) si 
alin. (4) lit. d) 

Art. 32 alin. (1) lit. d) 

Art. 54 alin. (1) 

Art. 24 
(2) DNSC indeplineste funcfia de 
echipa de raspuns la incidente de 
securitate cibemetica nafionaia, 
denumita in continuare „CS1RT 
nafional", in temeiul dispozifiilor OUG 
nr. 104/2021 privind infiinfarea 
Directoratului Nafional de Securitate 
Cibemetica. 
(3) in vederea indeplinirii atribufiilor 
ce li revin in temeiul prevederilor 
prezentei ordonanfe de urgenfa, DNSC 
se asigura ca define personal suficient 
si competent si ca dispune de resurse 
adecvate pentm a-si indeplini In mod 
eficace si eficient atribufiile. 
(4) Pentru aplicarea alin. (3), din 
bugetul DNSC se asigura, cu 
respectarea prevederilor legale, 
urmatoarele categorii de cheltuieli: (...) 
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d) cursuri de formare §1 perfectionare 
precum î certificari ale personalului 
propriu; 

Art. 32 
(l)CSIRT-urile trebuie sa indeplineasca 
urmatoarele cerinte: (...) 
d) sa utilizeze in cadml echipelor un 
numar corespunzator de persoane 
calificate; 
f) sa dispuna de personal adecvat 
pentru a asigura disponibilitatea 
permanenta a serviciilor lor; 

Art. 54 
(1) DNSC supravegheaza, verifica î 
controleaza activitatea fumizorilor de 
servicii de formare pentru securitate 
cibemetica pentm auditori ?! CSIRT-
uri. 

0 echipele CSIRT sunt echipate cu sisteme 
redundante §i spafiu de lucru de rezervS 
pentru a asigura continuitatea serviciilor lor. 

Art. 32 alin. (1) lit. 
g) 

(1) CSIRT-urile trebuie sa 
indeplineasca urmatoarele cerinte: 
g) sa fie echipate cu sisteme redundante 
?i spatiu de lucm de rezerva pentm a 
asigura continuitatea serviciilor lor, 
chiar §1 dupa un incident; 

Echipele CSIRT pot participa la retele 
intemationale de cooperare. 

Art. 24 alin. (2) - (4) 
lit. c) 

Art. 30 alin. (5) 

Art. 24 
(2) DNSC indeplineste funcfia de 
echipa de raspuns la incidente de 
securitate cibemetica nafionaia, 
denumita in continuare „CSIRT 
national", in temeiul dispozifiilor OUG 
nr. 104/2021 privind Infiinfarea 
Directoratului Nafional de Securitate 
Cibemetica. 
(3) In vederea indeplinirii atribufiilor 
ce ii revin in temeiul prevederilor 
prezentei ordonanfe de urgenfa, DNSC 
se asigura ca define personal suficient 
si competent si ca dispune de resurse 
adecvate pentm a-si indeplini in mod 
eficace si eficient atribufiile. 

66 



(4) Pentru aplicarea alin. (3), din 
bugetul DNSC se asigura, cu 
respectarea prevederilor legale, 
urmatoarele categorii de cheltuieli: (...) 
c) afilierea la refele §i organizafii 
intemafionale de profil î participarea 
prin reprezentanfi la lucrarile acestora 
precum $1 la alte evenimente de profil; 

Art. 30 
(5) CSIRT-urile prevazute la alin. (1) 
participa la gmpuri de cooperare 
nafionale §1 intemafionale, evaluari 
inter pares, la Refeaua CSIRT sau la 
alte formate asemanatoare la solicitarea 
CSIRT nafional. 

(2) Statele membre se asigura ca echipele lor 
CSIRT dispun coleetiv de capacitatile tehnice 
necesare pentru a-̂ i indeplini sarcinile 
menfionate la alineatul (3). Statele membre se 
asigura ca se aloca resurse suficiente echipelor 
lor CSIRT pentru a garanta un nivel adecvat de 
personal pentru ca acestea sa i§i poata dezvolta 
capacitatile tehnice. 

Art. 30 alin. (3) 

Art. 31 alin. (1) lit. 
g) 

Art. 32 alin. (1) lit. 

Art. 24 alin. (2)-{4) 

Art. 30 
(3) in vederea obfinerii autorizarii, 
CSIRT-urile prevazute la alin. (1) 
trebuie sa probeze definerea imei 
infrastructuri de comunicare ?! de 
informafii adecvate, sigure 51 reziliente 
care sa permita schimbul de informafii 
cu entitafile pe care acestea le 
deservesc î cu alte parfi interesate 
relevante, precum §i existenfa 
resurselor adecvate pentm indeplinirea 
efectiva a sarcinilor ce le revin. 

Art. 31 
(1) CSIRT-urile proprii, sectoriale sau 
fumizorii de serviciile specifice CSIRT 
care deservesc entitafile esenfiale sau 
entitafile importante au urmatoarele 
obligafii: (...) 
g) sa aloce anual bugetul necesar in 
vederea menfinerii unui nivel ridicat al 
capabilitatilor atat din punct de vedere 
al resurselor umane, cat ?i tehnice. 

Art. 32 
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Art. 35 alin. (2) 

(1) CSIRT-urile trebuie sa 
indeplineasea urmatoarele cerinte: 
f) sa dispuna de personal adecvat 
pentru a asigura disponibilitatea 
permanenta a serviciilor lor; 

Art. 24 
(2) DNSC indeplineste funcfia de 
echipa de raspuns la incidente de 
securitate cibemetica nationala, 
denumita in continuare „CSIRT 
national", in temeiul dispozifiilor OUG 
nr. 104/2021 privind Infiinfarea 
Directoratului Nafional de Securitate 
Cibemetica. 
(3) In vederea indeplinirii atribufiilor 
ce ii revin in temeiul prevederilor 
prezentei ordonanfe de urgenfa, DNSC 
se asigura ca define personal suficient 
si competent §1 ca dispune de resurse 
adecvate pentm a-̂ i indeplini in mod 
eficace ?! eficient atribufiile. 
(4) Pentm aplicarea alin. (3), din 
bugetul DNSC se asigura, cu 
respectarea prevederilor legale, 
urmatoarele categorii de cheltuieli: 
a) achizifionarea de servicii de 
specialitate; 
b) achizifia de echipamente §1 software, 
inclusiv software dezvoltat la comanda; 
c) afilierea la refele §1 organizafii 
intemafionale de profil §1 participarea 
prin reprezentanfi la lucrarile acestora 
precum §1 la alte evenimente de profit; 
d) cursuri de formare si perfecfionare 
precum si certificari ale personalului 
propriu; 
e) editarea de publicafii, ghiduri de 
specialitate, clipuri video de 
constientizare; 
f) organizarea de conferinfe, seminare 
si alte evenimente de profil; 



g) efectuarea de studii statistice si 
activitafi de cercetare. 

Art. 35 
(2) CSIRT nafional indeplineste 
cerinfele prevazute la art. 30 alin. (3) si 
art. 32 alin. (1). 

(3) Echipelor CSIRT le revin urmatoarele 
sarcini: 

Art. 33 alin. (1) (1) CSIRT-urile au urmatoarele 
responsabilitati: 

a) monitorizarea ?i analizarea amenintarilor 
cibemetice, a vulnerabilitatilor ?! a 
incidentelor la nivel national ^i, la cerere, 
acordarea de asistenta entitatilor esentiale ?i 
entitatilor importante implicate cu privire la 
monitorizarea in timp real sau in timp 
aproape real a retelei lor §1 a sistemelor lor 
informatice; 

Art. 33 alin. (1) lit. a) a) monitorizarea si analiza 
amenintarilor cibemetice, a 
vulnerabilitatilor si a incidentelor la 
nivel nafional si, la cerere, acordarea de 
asistenfa entitafilor esenfiale si 
entitafilor importante implicate cu 
privire la monitorizarea in timp real 
sau in timp aproape real a refelei lor si 
a sistemelor lor informatice in 
conformitate cu necesitafile acestora; 

b) asigurarea unor mecanisme de avertizare 
timpurii, alerte, anunturi §i diseminare de 
informafii catre entitatile esemiale ?! 
entitatile importante, precum ?! catre 
autoritatile competente ?i alte parfi interesate 
relevante cu privire la ameninfarile 
cibemetice, vulnerabilitati î incidente, in 
timp aproape real, daca este posibil; 

Art. 33 alin. (1) 
lit. b) 

b) asigurarea unor mecanisme de 
avertizare timpurii, alerte, anunfuri si 
diseminare de informafii catre entitafile 
esenfiale si entitafile importante, 
precum si catre autoritafile competente 
si alte parfi interesate relevante cu 
privire la ameninfari cibemetice, 
vulnerabilitati si incidente in timp 
aproape real, daca este posibil; 

c) raspunsul la incidente §i acordarea de 
asistenfa entitafilor esenfiale î entitafile 
importante implicate, atunci cand este cazul 

Art. 33 alin. (1) 
lit. c) 

c) raspunsul la incidente si acordarea de 
asistenfa entitafilor esenfiale si 
entitafilor importante implicate, atunci 
cand este cazul; 

d) colectarea ?i analizarea datelor criminalistice 
si fumizarea de analize dinamice de rise si de 
incident si constientizarea situafiei in materie 
de securitate cibemetica 

Art. 33 alin. (1) 
lit. d) 

d) colectarea si analiza datelor si 
fumizarea de analize dinamice de rise 
si de incident si constientizarea situafiei 
in materie de securitate cibemetica; 

e) fumizarea, la cererea unei entitafi esenfiale 
sau a unei entitafi importante, a unei scanari 
proactive a refelelor si a sistemelor 
informatice ale entitafii implicate pentru a 
detecta vulnerabilitatile cu un impact 
potential semnificativ; 

Art. 33 alin. (1) lit. 
e) 

Art. 33 
(1) CSIRT-urile au urmatoarele 
responsabilitati: (...) 
e) fumizarea, la cererea unei entitafi 
esenfiale sau a unei entitafi importante, 
a unei scanari de securitate a refelelor si 
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Art. 46 alin. (5) sistemelor informatice ale entitafii 
implicate pentru a detecta 
vulnerabilitafile cu un impact potenfial 
semnificativ; 

Art. 46 
(5) in vederea punerii Tn aplicare a alin. 
(1) lit. a) cu privire la entitafile 
esenfiale si entitafile importante, DNSC 
poate efectua scanari de securitate 
cibemetica neintmzive si proactive, 
bazate pe criterii obiective, 
nediscriminatorii, echitabile si 
transparente pentru evaluarea riscurilor, 
cu notificarea prealabila a entitafii Tn 
cauza si, dupa caz, Tn cooperare cu 
aceasta. 

f) participarea la refeaua CSIRT §i fumizarea de 
asistenfa reciproca in funcfie de capacitafile 
si competenfele lor altor membri ai refelei, la 
cererea acestora; 

Art. 30 alin. (5) 

Art. 41 alin. (1)-
(2) 

Art. 30 
(5) CSIRT-urile prevazute la alin. (1) 
participa la gmpuri de cooperare 
nafionale si intemafionale, evaluari 
inter pares, la Refeaua CSIRT sau la 
alte formate asemanatoare la solicitarea 
CSIRT nafional. 

Art. 41 
(1) DNSC, Tn calitate de CSIRT 
nafional, participa la Refeaua CSIRT Tn 
scop operational. 
(2) in indeplinirea acestei calitafi, 
DNSC ii revin urmatoarele atribufii: 
(...) 
g) colaboreaza cu CSlRT-uI nafional al 
statului afectat de un incident pentru a 
facilita schimbul de informafii 
referitoare la incident, la ameninfarile 
cibemetice, riscurile si vulnerabilitafile 
asociate acestuia, la solicitarea statului 
afectat, membm al Refelei; 

g) dupa caz, acfionarea in calitate de 
coordonator in scopul procesului de 

Art. 36 alin. (1) (1) DNSC, in calitate de CSIRT 
nafional, este responsabil de 
gestionarea procesului de divulgare 
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divulgare coordonata a vulnerabilitatilor 
mentionat la articolul 12 alineatul (1); 

coordonata a vulnerabilitatilor ?! este 
desemnat drept coordonator care 
acfioneaza ca intermediar de incredere, 
facilitand, atunci cand este necesar, 
interacfiunea dintre persoana fizica sau 
juridica care raporteaza o 
vulnerabilitate §1 producatorul sau 
fumizorul de produse TIC sau servicii 
T IC potential vulnerabile, la cererea 
oricarei parfi. 

h) contribuirea la implementarea unor 
instrumente securizate de schimb de 
informatii, in temeiul articolului 10 alineatul 
(3). 

Art. 33 alin. (1) lit. 
f) 

(1) CSIRT-urile au urmatoarele 
responsabilitati: (...) 
f) participarea la implementarea unor 
instmmente securizate de schimb de 
informafii, in conformitate cu art. 20. 

Echipele CSIRT pot efectua scanari proactive ?i 
neintruzive ale retelelor §1 sistemelor informatice 
accesibile publicului ale entitafilor esenfiale ?i 
ale entitafilor importante. Asemenea scanari se 
efectueaza pentru a detecta refelele ?i sistemele 
informatice vulnerabile sau configurate in mod 
nesigur î pentru a informa entitafile in cauza. 
Asemenea scanari nu au niciun impact negativ 
asupra funcfionarii serviciilor entitafilor. 

Art. 33 alin. (1) lit. 
e) si (2) 

Art. 46 alin. (5) 

Art. 33 
(1) CSIRT-urile au urmatoarele 
responsabilitati: 
e) fumizarea, la cererea unei entitafi 
esenfiale sau a unei entitafi importante, 
a unei scanari de securitate a refelelor ?i 
sistemelor informatice ale entitafii 
implicate pentru a detecta 
vulnerabilitafile cu un impact potential 
semnificativ; 
(2) Scanarile prevazute la alin. (1) lit. 
e) se pot efectua si cu privire la refelele 
si sistemele informatice accesibile 
publicului ale entitafilor esenfiale si ale 
entitafilor importante, stmt neintruzive, 
se efectueaza pentm a detecta refelele si 
sistemele informatice vulnerabile sau 
configurate in mod nesigur si pentru a 
informa entitafile in cauza si nu aduc 
niciun efect negativ funcfionalitafii 
serviciilor entitafilor tn cauza. 

Art.46 
(5) In vederea punerii in aplicare a alin. 
(1) lit. a) cu privire la entitafile 
esenfiale si entitafile importante, DNSC 
poate efectua scanari de securitate 
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cibemetica neintmzive §i proactive, 
bazate pe criterii obiective, 
nediscriminatorii, echitabile $1 
transparente pentm evaluarea riscurilor, 
cu notificarea prealabila a entitafii in 
cauza si, dup5 caz, in cooperare cu 
aceasta. 

Atunci cand indepiinesc sarcinile mentionate la 
primul paragraf, echipele CSIRT pot acorda 
prioritate anumitor sarcini pe baza unei abordari 
bazate pe riscuri. 

Art. 46 alin. (5) 

Art. 47 alin. (8) 

Art.46 
(5) in vederea punerii in aplicare a alin. 
(1) lit. a) cu privire la entitafille 
esenfiale §i entitafile importante, DNSC 
poate efectua scanSri de securitate 
cibemetica neintmzive §1 proactive, 
bazate pe criterii obiective, 
nediscriminatorii, echitabile si 
transparente pentru evaluarea riscurilor, 
cu notificarea prealabila a entitafii in 
cauza si, dupa caz, in cooperare cu 
aceasta. 

Art. 47 
(8) Normele de aplicare si metodologia 
de prioritizare pe baza de rise a 
activitatilor de supraveghere, verificare 
si control sunt emise prin ordin al 
Directorului DNSC. 

(4) Echipele CSIRT stabilesc relafii de cooperare 
cu partile interesate relevante din sectorul privat, 
in vederea indeplinirii obiectivelor prezentei 
directive. 

Art. 30 alin. (1), (4) 
si (5) 

Art. 32 alin. (3) 

Art. 30 
(1) Entitafile esenfiale, entitafile 
importante si autoritafile competente 
sectorial pot constitui echipe de raspuns 
la incidente de securitate cibemetica, 
denumite in continuare „CS1RT'\ 
proprii sau sectoriale ori pot achizifiona 
servicii de specialitate de la fumizori de 
servicii specifice CSIRT, autorizafi de 
catre DNSC. 
(4) CSIRT-urile prevazute la alin. (1) 
coopereaza si fac schimb de informafii 
relevante cu comunitafile sectoriale sau 
trans-sectoriale formate din entitafi 
esenfiale si entitafi importante, cat si cu 
CSIRT-uri din state terfe, inclusiv 
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pentru a le oferi asistenta in materie de 
securitate cibemetica. 
(5) CSIRT-urile prevazute la alin. (1) 
participa la gmpuri de cooperare 
nationale §i Internationale, evaluari 
inter pares, la Refeaua CSIRT sau la 
alte formate asemanatoare la solicitarea 
CSIRT national. 

Art. 32 
(3) CSIRT-urile stabilesc relafii de 
cooperare cu parfile interesate relevante 
in vederea indeplinirii atribufiilor 
acestora. 

(5) Pentru a facilita cooperarea mentionata la 
alineatul (4), echipele CSIRT promoveaza 
adoptarea ̂ i utilizarea unor practici, sisteme de 
clasificare §i taxonomii comune sau 
standardizate in legatura cu: 

Art. 32 alin. (4) (4) Pentm a facilita cooperarea 
prevazuta la alin. (3), CSIRT-urile 
promoveaza adoptarea §i utilizarea unor 
practici, sisteme de clasificare î 
taxonomii comune sau standardizate in 
legatura cu: 

a) procedurile de gestionare a incidentelor Art. 32 alin. (4) lit. 
a) 

a) procedurile de gestionare a 
incidentelor; 

b) gestionarea crizelor; §i Art. 32 alin. (4) lit. 
b) 

b) gestionarea crizelor; 

c) divulgarea coordonata a vulnerabilitatilor in 
temeiul articolului 12 alineatul (1) 

Art. 32 alin. (4) lit. 
c) 

Art. 36 alin. (1) 

Art. 32 
(4) Pentm a facilita cooperarea 
prevazuta la alin. (3), CSIRT-urile 
promoveaza adoptarea §i utilizarea unor 
practici, sisteme de clasificare §i 
taxonomii comune sau standardizate in 
legatura cu: (...) 
c) divulgarea coordonata a 
vulnerabilitatilor, in temeiul art. 36. 

Art. 36 
(1) DNSC, in calitate de CSIRT 
nafional, este responsabil de 
gestionarea procesului de divulgare 
coordonata a vulnerabilitatilor j i este 
desemnat drept coordonator care 
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acfioneaza ca intermediar de incredere, 
facilitand, atunci cand este necesar, 
interacfiunea dintre persoana fizica sau 
juridica care raporteaza o 
vulnerabilitate §i producatoml sau 
fumizorul de produse TIC sau servicii 
T IC potential vulnerabile, la cererea 
oricarei parfi. 

Art. 12 (1) Fiecare stat membru desemneaza una dintre 
echipele sale CSIRT drept coordonator in scopul 
divulgarii coordonate a vulnerabilitatilor. Echipa 
CSIRT desemnata drept coordonator actioneaza 
ca intermediar de incredere, facilitand, daca este 
necesar, interactiunea dintre persoana fizica sau 
juridica care raporteaza o vubierabilitate ji 
producatorul sau fumizorul de produse TIC sau 
servicii TIC potential vulnerabile, la cererea 
oricarei parfi. Sarcinile echipei CSIRT 
desemnate drept coordonator includ: 

Art. 36 alin.(l) (1) DNSC, in calitate de CSIRT 
nafional, este responsabil de 
gestionarea procesului de divulgare 
coordonata a vulnerabilitatilor §i este 
desemnat drept coordonator care 
acfioneaza ca intermediar de incredere, 
facilitand, atunci cand este necesar, 
interacfiunea dintre persoana fizica sau 
juridica care raporteaza o 
vulnerabilitate si producatoml sau 
fumizorul de produse T IC sau servicii 
T IC potenfial vulnerabile, la cererea 
oricarei parfi. 

Art. 12 

a) identificarea contactarea entitafilor 
implicate 

Art. 36 alin. (2) lit. 
c) 

(2) In indeplinirea alin. (1), DNSC: 
(...) 
c) identifica ?! contacteaza entitafile 
care produc, def in sau administreaza 
produse sau servicii T IC care fac 
obiectul raportarii conform alin. (3), 
carora le comunica vulnerabilitafile 
raportate; 

Art. 12 

b) asistarea persoanelor fizice sau juridice care 
raporteaza o vulnerabilitate 

Art. 36 alin. (2) lit. 
j) 

(2) In indeplinirea alin. (1), DNSC: 
(...) 
j ) poate asista persoanele care 
raporteaza o vulnerabilitate. 

Art. 12 

c) negocierea calendarelor de divulgare §i 
gestionarea vulnerabilitatilor care afecteaza 
mai multe entitafi. 

Art. 36 alin. (2) lit. 
g) 

(2) In indeplinirea alin. (1), DNSC: 
(...) 
g) negociaza cu entitafile afectate 
calendarele de divulgare si gestionare a 
vulnerabilitatilor care afecteaza mai 
multe entitafi; 

Art. 12 

Statele membre se asigura ca persoanele fizice 
sau juridice pot raporta, in mod anonim atunci 
cand solicita acest lucm, o vulnerabilitate 

Art. 36 alin. (1) si 
alin. (2) lit. b), e), f) 

si h) 

(1) DNSC, in calitate de CSIRT 
nafional, este responsabil de 
gestionarea procesului de divulgare 
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echipei CSIRT desemnate drept coordonator. 
Echipa CSIRT desemnata drept coordonator se 
asigura ca au loc acfiuni subsecvente susfinute in 
ceea ce priveste vulnerabilitatea raportata $1 
asigura anonimatul persoanei fizice sau juridice 
care raporteaza vulnerabilitatea. In cazul in care 
0 vulnerabilitate raportata ar putea avea un 
impact semnificativ asupra entitatilor in mai 
multe state membre, echipa CSIRT desemnata 
drept coordonator din fiecare stat membru in 
cauza coopereaza, daca este cazul, cu alte echipe 
CSIRT desemnate drept coordonatori in cadrul 
retelei CSIRT. 

coordonata a vulnerabilitatilor si este 
desemnat drept coordonator care 
acfioneaza ca intermediar de incredere, 
facilitand, atunci cand este necesar, 
interacfiunea dintre persoana fizica sau 
juridica care raporteaza o 
vulnerabilitate si producatorul sau 
fumizorul de produse TIC sau servicii 
T IC potenfial vulnerabile, la cererea 
oricarei parfi. 
(2) in indeplinirea alin. (1), DNSC: (...) 
b) asigura posibilitatea anonimatului 
persoanei care raporteaza o 
vulnerabilitate, la solicitarea acesteia, 
inclusiv in contextul acfiunilor 
subsecvente; 
e) dispune masuri adecvate, conform 
atribufiilor sale legale, in legatura cu 
gestionarea vulnerabilitatilor raportate 
de catre entitafile care produc, defin, 
administreaza sau fumizeaza produse 
sau servicii T IC care fac obiectul 
raportarii conform alin. (3); 
f) efectueaza, dupa caz, verificari 
asupra vulnerabilitatilor in sistemele 
informatice, cu sprijinul produeatorilor, 
definatorilor, administratorilor sau 
fumizorilor de produse sau servicii T IC 
potential vulnerabile; 
h) atunci cand o vulnerabilitate 
raportata ar putea avea un impact 
semnificativ transfrontalier, 
coopereaza, dupa caz, cu CSIRT-urile 
desemnate din cadml Refelei CSIRT; 

(2) ENISA creeaza §i menfine, dupa consultarea 
Grupului de cooperare, o baza de date europeana 
a vulnerabilitatilor. In acest scop, ENISA 
instituie §i menfine sisteme, politici §i proceduri 
de informare adecvate §i adopta masurile tehnice 
si organizatorice necesare pentru a garanta 
securitatea ?! integritatea bazei de date europene 
a vulnerabilitatilor, in special pentru a permite 

Prezenta prevedere impune o obligafie pentm 
ENISA si nu pentm statele membre, motiv pentru 
care nu necesita transpunere. 
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entitafilor, indiferent daca intra in domeniul de 
aplicare al prezentei directive sau nu, §i 
fumizorilor acestora de refele §1 sisteme 
informatice sa divulge ?i sa inregistreze, pe baza 
voluntara, vulnerabilitafile public cunoscute din 
produsele TIC sau serviciile TIC. Se ofera acces 
tuturor parfilor interesate la informafiile privind 
vulnerabilitafile confinute in baza de date 
europeana a vulnerabilitatilor. Baza de date 
include: 
a) informafii care descriu vulnerabilitatea 
b) produsele TIC sau serviciile T IC afectate §i 
gravitatea vulnerabilitatii in ceea ce priveste 
circumstanfele in care aceasta poate fi exploatata 
c) disponibilitatea unor corecfii conexe ^ i , daca 
astfel de corecfii nu sunt disponibile, orientari 
oferite de autoritafile competente sau de echipele 
CSIRT adresate utilizatorilor de produse TIC ?i 
servicii T IC vulnerabile cu privire la modul in 
care pot fi atenuate riscurile care rezulta din 
vulnerabilitafile divulgate. 

Art. 13 (1) Atunci cand sunt separate, autoritafile 
competente, punctul imic de contact ^i echipele 
CSIRT ale aceluiasi stat membru coopereaza 
intre ele pentm indeplinirea obligafiilor ce le 
revin in temeiul prezentei directive. 

Art. 30 alin. (5) si 
(6) 

(5) CSIRT-urile prevazute la alin. (1) 
participa la gmpuri de cooperare 
nafionale si intemafionale, evaluari 
inter pares, la Refeaua CSIRT sau la 
alte formate asemanatoare la solicitarea 
CSIRT nafional. 
(6) CSIRT-urile prevazute la alin. (1) 
coopereaza atSt intre ele, cat si cu 
CSIRT national. 

Art. 13 

(2) Statele membre se asigura ca echipele lor 
CSIRT sau, atunci cand este cazul, autoritafile 
lor competente primesc notificari privind 
incidentele semnificative in temeiul articolului 
23, si incidentele, ameninfarile cibemetice §1 
incidentele evitate la limita in temeiul articolului 
30. 

Art. 15 alin. (1), (2) 
si (16) 

Art. 15 
(1) Entitafile esenfiale si entitafile 
importante raporteaza, fara intSrzieri 
nejustificate, echipei de raspuns la 
incidente de securitate cibemetica 
nafionale orice incident care are un 
impact semnificativ asupra prestarii 
serviciilor lor si, daca este cazul, 
entitafile in cauza notifica, fSra 
intarzieri nejustificate, destinatarilor 
serviciilor lor, incidentele semnificative 
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Art. 16 alin. (1) 

care ar putea afecta prestarea serviciilor 
respective. 
(2) Raportarea se face prin intermediul 
Platformei nationale pentru raportarea 
incidentelor de securitate cibemetica, 
denumita in continuare PNRISC, astfel 
cum este prevazuta la art. 20 din Legea 
nr. 58/2023 privind securitatea ?i 
apararea cibemetica a Romaniei, 
precum î pentru modificarea §1 
completarea unor acte normative. 
(16) DNSC fumizeaza Centrului 
National de Coordonare a Protectiei 
Infi-astmcturilor Critice, denumit Tn 
confinuare „CNCPIC", informatii cu 
privire la incidentele semnificative, 
incidentele, amenintarile cibemetice ?i 
incidentele evitate la limita raportate 
conform alin. (1) §1 cu prevederile 
privitoare la raportarea voluntara de 
catre entitatile identificate ca fiind 
entitati critice Tn temeiul dispozitiilor 
legale privind rezilienta entitatilor 
critice. 

Art. 16 
(1) Pot raporta catre echipa de raspuns 
la incidente de securitate cibemetica 
nationala: 
a) entitatile esentiale î entitatile 
importante, cu privire la incidente, 
amenintari cibemetice §i incidente 
evitate la limita; 
b) alte entitati decat cele mentionate la 
lit. a), indiferent daca intra Tn domeniul 
de aplicare al prezentei ordonante de 
urgenta, cu privire la incidente 
senmificative, amenintari cibemetice ?i 
incidente evitate la limita. 

(3) Statele membre se asigurS cS echipele sale 
CSIRT sau, atunci cand este cazul, autoritatile 
sale competente informeaza punctele lor unice 

Art. 15 alin. (1) si 
(2) 

Art. 15 
(1) Entitatile esentiale §1 entitatile 
importante raporteaza, fara intarzieri 

In cadml DNSC functioneaza echipa CSIRT 
nationala, este punct unic de contact §i 
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de contact cu privire ia notificarile privind 
incidentele, amenintarile cibemetice §1 
incidentele evitate la limita comunicate in 
temeiul prezentei directive. 

Art. 16 alin. (1) 

Art. 20 alin. (1) din 
Legea nr. 58 din 14 

martie 2023 
privind securitatea §1 
apararea cibemetica 
a Romaniei, preciun 

§i pentm 
modificarea ?i 

completarea unor 
acte normative 

nejustificate, echipei de rSspuns la 
incidente de securitate cibemetica 
nationale orice incident care are un 
impact semnificativ asupra prestarii 
serviciilor lor î, daca este cazul, 
entitatile in cauza notifica, fara 
intarzieri nejustificate, destinatarilor 
serviciilor lor, incidentele semnificative 
care ar putea afecta prestarea serviciilor 
respective. 
(2) Raportarea se face prin intermediul 
Platformei nationale pentru raportarea 
incidentelor de securitate cibemetica, 
denumita in continuare PNRISC, astfel 
cum este prevazuta la art. 20 din Legea 
nr. 58/2023 privind securitatea §1 
apararea cibemetica a Romaniei, 
precum §i pentm modificarea §1 
completarea unor acte normative. 

Art. 16 
(1) Pot raporta catre echipa de raspuns 
la incidente de securitate cibemetica 
nationala: 
a) entitatile esentiale si entitatile 
importante, cu privire la incidente, 
amenimari cibemetice si incidente 
evitate la limita; 
b) alte entitati decat cele mentionate la 
lit. a), indiferent daca intra in domeniul 
de aplicare al prezentei ordonante de 
urgenta, cu privire la incidente 
semnificative, amenintari cibemetice si 
incidente evitate la limita. 

administreaza platforma de raportare a incidentelor 
de securitate cibemetica 

Art. 20 
(1) DNSC dezvolta si asigura 
managementul Platformei nationale 
pentru raportarea incidentelor de 
securitate cibemetica, denumita in 
continuare PNRISC. 
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(4) Pentru a garanta eS sarcinile §1 obligatiile 
autoritatilor competente, ale punctelor unice de 
contact §i ale echipelor CSIRT sunt indeplinite 
in mod eficient, statele membre asigura, in 
masura posibilului, o cooperare adecvata intre 
aceste organisme §i autoritatile de aplicare a 
legii, autoritatile pentru protecfia datelor, 
autoritatile nationale in temeiul Regulamentelor 
(CE) nr. 300/2008 §i (UE) 2018/1139, 
organismele de supraveghere in temeiul 
Regulamentului (UE) nr. 910/2014, autoritatile 
competente in temeiul Regulamentului (UE) 
2022/2554, autoritatile nationale de 
reglementare in temeiul Directivei (UE) 
2018/1972, autoritatile competente in temeiul 
Direcfivei (UE) 2022/2557, precum ?i 
autoritatile competente in temeiul altor acte 
juridice sectoriale ale Uniunii, din statul membru 
respectiv. 

Art. 30 alin. (4) si 
(6) 

Art. 37alin.(l)-(4), 
(7)-(10) 

Art. 30 
(4) CSIRT-urile prevazute la alin. (1) 
coopereaza ̂ i fac schimb de informatii 
relevante cu comunitatile sectoriale sau 
trans-sectoriale formate din entitati 
esentiale §i entitati importante, cat §i cu 
CSIRT-uri din state terte, inclusiv 
pentru a le oferi asistenta in materie de 
securitate cibemetica. 
(6) CSIRT-urile prevazute la alin. (1) 
coopereaza atat intre ele, cat ?! cu 
CSIRT national. 

Art. 37 
(1) fn vederea asigurarii unui nivel 
comun ridicat de securitate cibemetica 
la nivel national, DNSC se consulta ?i 
coopereaza cu urmatoarele: 
a) Autoritatea Nationala pentm 
Administrare ?i Reglementare in 
Comunicatii, denumita in continuare 
„ANCOM" care este autoritate 
competenta sectorial in domeniul 
securitatii cibemetice, potrivit 
prevederilor prezentei ordonante de 
urgenta, pentru sectorul „8. 
Infrastmctura digitala": „Fumizorii de 
IXP (intemet exchange point)", 
„Fumizorii de retele publice de 
comunicatii electronice" î „Fumizorii 
de servicii de comunicatii electronice 
accesibile publicului" din Anexa 1 §1 
pentru Sectoml „1. Servicii postale §i 
de curierat" din Anexa 2; 
b) autoritatile, astfel cum acestea se 
identifica in temeiul art. 2 alin. (2) din 
Regulamentul delegat (UE) 2024/1366 
al Comisiei din 11 martie 2024 de 
completare a Regulamentului (UE) 
2019/943 al Parlamentului European §1 
al Consiliului prin stabilirea unui cod 
de retea privind normele sectoriale 
pentru aspectele legate de securitatea 

OUG 104/2021 art. 3 alin. (4): (4) Pentm 
indeplinirea responsabilitatilor sale, DNSC se 
consulta §i coopereaza, dupa caz, cu: a) institutiile 
publice prevazute la alin. (3); b) Autoritatea 
Nationals de Supraveghere a Prelucrarii Datelor cu 
Caracter Personal, in cazul incidentelor care au ca 
rezultat incalcarea securitatii datelor cu caracter 
personal, in conditiile legii;c) Autoritatea 
Nationala pentm Administrare ?i Reglementare in 
Comunicatii, atunci cand incidentele au ca rezultat 
afectarea securitatii ori functionSrii retelelor 
publice de comunicatii electronice ori cand pentm 
administrarea unui incident sunt necesare masuri 
ce intra in aria de activitate ?i responsabilitate a 
acesteia; d) Oficiul Registmlui National al 
Informatiilor Secrete de Stat, in cazul incidentelor 
?i atacurilor cibemetice asupra sistemelor 
informatice ?i de comunicatii care vehiculeaza 
informatii clasificate; e) Ministeml Afacerilor 
Exteme, in cazul unor incidente §i atacuri 
cibemetice care afecteaza interese pe plan extern 
ale Romaniei; f) organele de urmarire penala, in 
conditiile legii 



cibemetica a fluxurilor transfrontaliere 
de energie electrica; 
c) Autoritatea pentm Digitalizarea 
Romaniei, denumita in continuare ADR 
care este autoritate competenta sectorial 
in domeniul securitatii cibemetice, 
potrivit prevederilor prezentei 
ordonante de urgenta, pentm sectoml 
„8. Infrastructura digitala": „Prestatorii 
de servicii de incredere"; 
d) alte autoritati competente sectorial in 
domeniul securitatii cibemetice, 
conform anexelor 1 ̂ i 2.(2) in vederea 
asigurarii unui nivel comun ridicat de 
securitate cibemetica la nivel national, 
DNSC se coordoneaza cu CNCPIC ?i 
face schimb de informatii pentru 
identificarea entitatilor esentiale 
identificate ca fiind entitati critice in 
ceea ce priveste riscurile, incidentele §i 
amenintarile cibemetice §i de alta 
natura decat cibemetica care le privesc 
§i le afecteaza, precum §1 cu privire la 
masurile luate ca raspuns la astfel de 
riscuri. 
(3) DNSC coopereaza §1 colaboreaza cu 
Banca Nationala a Romaniei, denumita 
in continuare „BNR" î Autoritatea de 
Supraveghere Financiara, denumita in 
continuare „ASF", pentm evaluarea §1 
gestionarea riscurilor cibemetice, 
identificarea vulnerabilitatilor §i 
implementarea masurilor de protectie 
adecvate entitatilor esentiale î 
entitatilor importante din domeniul 
bancar §i al infi-astmcturilor pietei 
financiare, astfel : 
a) BNR §i ASF transmit in timp util 
catre DNSC informatii privind 
incidentele majore legate de TIC §i 
amenintarile cibemetice semnificative, 
raportate de catre entitatile carora li se 
aplica cerintele Regulamentului 



DORA, iar DNSC transmite catre BNR 
?i ASF informatii privind incidentele 
majore §i amenintarile cibemetice, 
raportate de cStre entitatile esentiale sau 
importante carora li se aplica prezenta 
ordonanta de urgema ̂ i care au fost 
desemnate conform Regulamentului 
DORA drept fumizori terti esentiali de 
servicii T IC; 
b) BNR §1 ASF pot solicita orice tip de 
consultanta î asistenta tehnica 
relevanta din partea DNSC, in limita 
capacitatilor §i resurselor DNSC ?i pot 
stabili acorduri de cooperare pentm a 
permite crearea unor mecanisme de 
coordonare eficace î rapide. 
(4) DNSC aplica dispozitiile art. 3 alin. 
(4) ?i art. 5 lit. h) punctele 8-9 din OUG 
nr. 104/2021 privind Infiintarea DNSC 
in vederea indeplinirii dispozitiilor 
prezentei ordonante de urgenta. 
(7) Autoritatile, astfel cum sunt stabilite 
la alin. (l),pot: 
a) constitui CSIRT-uri sectoriale, sens 
in care monitorizeaza, identifica, 
analizeaza ?i raspund la amenintarile de 
securitate cibernetica din sectorul 
corespunzator §i ofera servicii publice 
de tip preventiv, de tip reactiv sau de 
consultanta pentru managementul 
securitatii cibemetice sau pot 
achizitiona servicii de specialitate de la 
fumizorii de servicii specifice CSIRT, 
autorizati de catre DNSC; 
b) colecta raportari de incidente din 
propriul sector, potrivit ordinelor 
comune prevazute la alin. (8) lit. b); 
c) derula activitati de investigare a 
incidentelor, sub coordonarea CSIRT 
national; 
d) demla activitati tehnice specifice de 
identificare a vulnerabilitatilor retelelor 
j i sistemelor informatice ale entitatilor 



8: 

care i§i desfasoara activitatea in 
domeniile de competenta ale acestora, 
sens in care se consulta §i coopereaza 
cu CSIRT national; 
e) derula activitati de evaluare a 
incidentelor in scopul identificarii 
principalelor cauze, astfel incat sa 
reduca riscul aparitiei unor astfel de 
incidente; 
f) elabora ghiduri recomandari in 
domeniul securitatii cibemetice din 
domeniul de competenta pentm 
asigurarea unei capacitati adecvate de 
identificare, evaluare §i adoptare a unor 
masuri de management al riscului, 
raspuns la incidente ̂ i atacuri 
cibemetice, de asigurare a securitatii 
lantului de aprovizionare, precum §i de 
gestionare a situatiilor de criza; 
(8) Autoritatile, astfel cum sunt stabilite 
la alin. (1), au urmatoarele atributii: 
a) transmit catre DNSC, in masura in 
care le detin, informatii §1 date privind 
amenintarile cibemetice, inclusiv de 
indicatori de compromitere, tactici, 
tehnici §1 proceduri, alerte de securitate 
cibemetica §i instrumente de 
configurare atunci cand aceste 
schimburi de informatii ?i date vizeaza 
sporirea rezilientei operationale digitale 
a entitatilor din domeniul de 
competenta a acestora prin 
sensibilizarea cu privire la amenintarile 
cibemeUce, limitarea sau impiedicarea 
raspandirii amenintarilor cibemetice, 
sprijinirea gamei de capacitati 
defensive ale entitatilor, tehnicile de 
detectare a amenintarilor, strategiile de 
atenuare sau etapele proceselor de 
raspuns si de recuperare; 
b) emit ordine comune, impreuna cu 
DNSC, in domeniul securitatii 
cibemetice din domeniul de 



8; 

competenta, m vederea asigurarii unui 
nivel comun ridicat de securitate 
cibemetica la nivel national, inclusiv in 
ceea ce priveste masurile tehnice, 
operationale j i organizatorice de 
gestionare a riscurilor, proportionate §i 
adecvate pe care entitatile din domeniul 
de competenta au obligatia de a le lua 
in desfasurarea activitatii lor, procedura 
de notificare §1 de raspuns la 
incidentele de securitate cibemetica 
aplicabile entitatilor din domeniul de 
competenta, pragurile specifice §1 
criteriile de stabilire a impactului 
incidentelor de securitate din domeniul 
de competenta; 
c) monitorizeaza respectarea actelor 
normative din domeniul securitatii 
cibemetice, elaborate potrivit lit. b), de 
catre entitatile din domeniul de 
competenta §1 realizeaza activitati de 
supraveghere §1 control, potrivit 
prevederilor prezentei ordonante de 
urgenta, aplicand in mod corespunzator 
art. 46 alin. (1) §1 (4)-(9), art. 47 alin. 
(1H7), art. 48-50, art. 51 alin. (1) §1 art. 
57. 
(9) Autoritatile, astfel cum sunt stabilite 
la alin. (1), au urmatoarele obligatii: 
a) sprijina DNSC in identificarea 
entitatilor esentiale si entitatilor 
importante din domeniul de competenta 
conform art. 5-10; 
b) participa la elaborarea criteriilor de 
stabilire a impactului incidentelor, la 
cererea DNSC; 
c) asigura armonizarea reglementarilor 
sectoriale in domeniul securitatii 
cibemetice cu dispozitiile actelor de 
reglementare emise de catre DNSC; 
d) se coordoneaza cu DNSC cu privire 
la planificarea $i demlarea activitatilor 



de control care au ca obiect aspecte de 
securitate cibernetica; 
e) transmit catre DNSC informatiile 
privitoare la incalcarile dispozifiilor 
prezentei ordonanfe de urgenfa, in 
vederea sprijinirii DNSC in stabilirea 
masurilor de remediere §i a sancfiunii. 
(10) Autoritafile competente sectorial 
sunt, de asemenea, imputemicite sa 
asigure supravegherea, controlul §i 
sancfionarea in aplicarea prevederilor 
prezentei ordonanfe de urgenfa, precum 
§i ale regulamentelor Uniunii Europene 
din domeniul securitafii cibemetice §i 
ale actelor de punere in aplicare a 
dispozifiilor Directivei (UE) 2022/2555 
care vizeaza entitafile din sectorul lor 
de competenfa potrivit prezentei 
ordonanfe de urgenfa, in cazul in care 
competenteie de supraveghere, control 
si sancfionare ale Regulamentelor, 
respectiv ale actelor de punere in 
aplicare, nu au fost acordate altei 
autoritafi. 

Art. 39 
(1) Pentm asigurarea unui nivel comun 
ridicat de securitate cibemetica la nivel 
nafional, DNSC se consulta ?! 
coopereaza cu: 
a) Serviciul Roman de Informafii, 
pentru securitatea refelelor §1 a 
sistemelor informatice care asigura 
servicii esenfiale a caror afectare aduce 
atingere securitafii nafionale; 
b) Ministerul Apararii Nafionale, pentm 
securitatea refelelor si a sistemelor 
informatice care asigura servicii 
esenfiale in sprijinul activitafilor 
privind apararea nafionaia; 
c) Ministeml Afacerilor Inteme, Oficiul 
Registrului Nafional al Informafiilor 
Secrete de Stat, Serviciul de Informafii 
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Exteme, Serviciul de Telecomunicafii 
Speciale §1 Serviciul de Protecfie ^i 
Paza, pentru securitatea refelelor §1 a 
sistemelor informatice care asigura 
servicii esenfiale in domeniul lor de 
activitate ?! responsabilitate. 
(2) DNSC se consults §1 coopereaza, 
dupa caz, cu: 
a) organele de urmarire penalS; 
b) Autoritatea Nafionaia de 
Supraveghere a Prelucrarii Datelor cu 
Caracter Personal, denumita in 
continuare „ANSPDCP", in cazul 
incidentelor care au ca rezultat 
incalcarea securitafii datelor cu caracter 
personal, in condifiile legii. 

(5) Statele membre se asigura ca autoritatile lor 
competente m temeiul prezentei directive ^i 
autoritafile lor competente in temeiul Directivei 
(UE) 2022/2557 coopereaza ji fac schimb 
periodic de informafii pentru identificarea 
entitafilor critice, cu privire la riscurile, 
ameninfarile cibemetice ^i incidentele, precum §1 
la riscurile, ameninfarile §i incidentele de alta 
natura decat cibemetica care afecteaza entitafile 
esenfiale identificate ca fiind critice in temeiul 
Directivei (UE) 2022/2557, precum §i cu privire 
la masurile luate ca raspuns la astfel de riscuri, 
ameninfari §i incidente. Statele membre se 
asigura, de asemenea, ca autoritafile lor 
competente in temeiul prezentei directive §i 
autoritatile lor competente in temeiul 
Regulamentului (UE) nr. 910/2014, al 
Regulamentului (UE) 2022/2554 ?i al Directivei 
(UE) 2018/1972 fac schimb de informafii 
relevante in mod periodic, inclusiv in ceea ce 
priveste incidentele ^i ameninfarile cibernetice 
relevante. 

Art, 37 alin. (2)- (3) 
si (12) 

Art. 37 
(2) fn vederea asigurarii unui nivel 
comun ridicat de securitate cibemetica 
la nivel nafional, DNSC se coordoneaza 
cu CNCPIC si face schimb de 
informafii periodic pentru identificarea 
entitafilor esenfiale identificate ca fiind 
entitafi critice in ceea ce priveste 
riscurile, incidentele §1 ameninfarile 
cibemetice §1 de alta natura decat 
cibemetica care le privesc §i le 
afecteaza, precum §1 cu privire la 
masurile luate ca rSspuns la acestea. 
(3) DNSC coopereaza §1 colaboreaza cu 
Banca Nafionaia a Romaniei, denumita 
in continuare „BNR" si Autoritatea de 
Supraveghere Financiara, denumita in 
continuare „ASF", pentru evaluarea si 
gestionarea riscurilor cibemetice, 
identificarea vulnerabilitatilor si 
implementarea masurilor de protecfie 
adecvate entitafilor esenfiale si 
entitafilor importante din domeniul 
bancar si al infi-astmcturilor piefei 
financiare, astfel: 
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Art. 51 a) BNR §i ASF transmit in timp util 
catre DNSC informafii privind 
incidentele majore legate de TIC ji 
amenintarile cibemetice semnificative, 
raportate de catre entitafile carora li se 
aplica cerinfele Regulamentului 
DORA, iar DNSC transmite catre BNR 
si ASF informafii privind incidentele 
majore ji ameninfarile cibemetice, 
raportate de catre entitafile esenfiale sau 
importante carora li se aplica prezenta 
ordonanfa de urgenfa j i care au fost 
desemnate conform Regulamentului 
DORA drept fumizori terfi esenfiali de 
servicii T IC; 
b) BNR si ASF pot solicita orice tip de 
consultanta si asistenfa tehnica 
relevanta din partea DNSC, in limita 
capacitatilor si resurselor DNSC si pot 
stabili acorduri de cooperare pentm a 
permite crearea unor mecanisme de 
coordonare eficace si rapide. 
(12) Autoritafile competente sectorial 
isi pot exercita atribufiile de 
supraveghere si control prevazute de 
prezenta ordonanfa de urgenfa inclusiv 
la solicitarea motivata a CNCPIC, 
pentru entitafile identificate critice 
conform dispozifiilor legale privind 
rezilienfa entitafilor critice. 

Art. 51 
(1) DNSC sau, dupa caz, autoritatea 
competenta sectorial informeaza 
CNCPIC atunci cand isi exercita 
competenfele de supraveghere si 
control asupra unei entitafi esenfiale 
identificate drept entitate critica in 
conformitate cu dispozifiile legale 
privind rezilienfa entitafilor critice. 
(2) CNCPIC poate solicita DNSC sS isi 
exercite competenfele de supraveghere 

1 §i control asupra unei entitati esenfiale 
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identificate drept entitate criticS in 
conformitate cu dispozifiile legale 
privind rezilienfa entitSfilor critice. 

(6) Statele membre simplifies raportarea prin 
mijloaee tehnice pentru notificSrile mentionate 
la articolele 23 ?i 30. 

Art. 15 alin. (1) si 
(2) 

(1) Entitafile esenfiale §i entitSfile 
importante raporteaza, fSrS intarzieri 
nejustificate, echipei de rSspuns la 
incidente de securitate cibemeticS 
nationale orice incident care are un 
impact semnificativ asupra prestarii 
serviciilor lor ?i, dacS este cazul, 
entitafile in cauza notifies, fSrS 
intarzieri nejustificate, destinatarilor 
serviciilor lor, incidentele semnificative 
care ar putea afecta prestarea serviciilor 
respective. 
(2) Raportarea se face prin intermediul 
Platformei nafionale pentru raportarea 
incidentelor de securitate cibemeticS, 
denumita in continuare PNRISC, astfel 
cum este prevazuta la art. 20 din Legea 
nr. 58/2023 privind securitatea §i 
apararea cibemetica a Romaniei, 
precum ?! pentm modificarea §i 
completarea unor acte normative. 

Lege 58/2023, Capitolul IV Managementul 
incidentelor §i rezilienfa in spafiul cibemetic, 
Secfiunea 1 Managementul incidentelor de 
securitate cibemetica: 
Articolul 20 
(1) DNSC dezvoha ?i asigura managementul 
Platformei nafionale pentm raportarea incidentelor 
de securitate cibemetica, denumita in continuare 
PNRISC. 
(2) AutoritSfile prevazute la art. 10 au acces la 
PNRISC, pentm indeplinirea responsabilitSfilor 
care le revin. 
(3) Procesarea informafiilor din PNRISC se 
realizeazS cu respectarea politicilor de 
confidenfialitate ?i transparenfS stabilite §i 
implementate de DNSC 

Art. 14 (1) Pentru a sprijini §i a facilita cooperarea 
strategics §1 schimbul de informatii intre statele 
membre, precum §i pentru a consolida 
increderea, se instituie un Grup de cooperare 

Nu este necesara transpunerea. Art. 14 

(2) Grupul de cooperare i?i indeplineste sarcinile 
pe baza programelor bienale de lucru menfionate 
la alineatul (7). 

Nu este necesara transpunerea. 
Nu face referire la o obligafie a statelor membre, 
este adresat Comisiei Europene 

Art. 14 

(3) Grupul de cooperare este format din 
reprezentanfi ai statelor membre, ai Comisiei §i 
ai ENISA. Serviciul European de Acfiune 
ExtemS participa la activitSfile Grupului de 
cooperare in calitate de observator. Autoritafile 
europene de supraveghere (AES) j i autoritafile 
competente in temeiul Regulamentului (UE) 
2022/2554 pot participa la activitSfile Grupului 
de cooperare in conformitate cu articolul 47 
alineatul (1) din regulamentul respectiv. 

Art. 40 alin. (2) lit. 
a) 

Art. 42 

Art. 40 
(2) in calitate de punct unic de contact 
la nivel nafional, DNSC ii revin 
urmatoarele atribufii: 
a) exercita funcfia de legaturS intre 
autoritSfile competente din Romania §i 
autoritSfile cu competenfe in aplicare 
de mSsuri pentm un nivel comun ridicat 
de securitate cibernetica in statele 
membre, precum §i, acolo unde este 
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cazul, cu Comisia Europeana, ENISA, 
Grupul de cooperare ji Refeaua CSIRT; 

Art. 42 
in scopul facilitarii cooperarii strategice 
si schimbului de informafii intre statele 
membre, DNSC, in calitatea sa de 
autoritate competenta responsabila cu 
securitatea cibemetica si cu sarcinile de 
supraveghere §1 asigurare a respectarii 
masurilor pentru un nivel comun ridicat 
de securitate cibemetica, participa la 
Grupul de cooperare instituit la nivelul 
Uniunii Europene. 

Dupa caz, Grupul de cooperare poate invita sa 
participe la lucrarile sale Parlamentul European 
§i reprezentanti ai parfilor interesate relevante. 

Nu este necesara transpunerea. Prezenta prevedere 
face referire la funcfionarea Grupului de 
Cooperare. 

Comisia asigura secretariatul. Nu este necesara transpunerea. Prezenta prevedere 
face referire la funcfionarea Grupului de 
Cooperare fiind o obligafie a Comisiei Europene. 

(4) Grupului de cooperare ii revin urmatoarele 
sarcini: 
a) fumizarea de orientari autoritatilor 

competente in legatura cu transpunerea î 
punerea tn aplicare a prezentei directive; 

Nu este necesara transpunerea. Prezenta prevedere 
face referire la funcfionarea Gmpului de 
Cooperare fiind o obligafie a Comisiei Europene. 

b) fumizarea de orientari autoritatilor 
competente in legatura cu elaborarea ji 
punerea in aplicare a politicilor privind 
divulgarea coordonata a vulnerabilitatilor, 
astfel cum se mentioneaza la articolul 7 
alineatul (2) litera (c); 

c) schimbul de bune practici §i de informafii in 
legatura cu punerea in aplicare a prezentei 
directive, inclusiv tn ceea ce priveste 
ameninfarile cibemetice, incidentele, 
vulnerabilitafile, incidentele evitate la limita, 
inifiativele de sensibilizare, cursurile de 
formare, exercifiile j i competenfele, 
consolidarea capacitatilor, standardele §i 
specificafiile tehnice, precum ji identificarea 
entitafilor esenfiale §i a entitafilor importante 
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in temeiul articolului 2 alineatul (2) literele 
{b)-(e); 

d) schimbul de opinii §i cooperarea cu Comisia 
cu privire la initiativele emergente de politica 
in materie de securitate cibemetica, precum 
§i coerenta generala a cerintelor de securitate 
cibemetica specifice fiecarui sector; 

e) schimbul de opinii î cooperarea cu Comisia 
cu privire la proiectele de acte delegate sau 
de punere in aplicare adoptate in temeiul 
prezentei directive 

f) schimbul de bune practici î de informafii cu 
institutiile, organele, oficiile §i agenfiile 
relevante ale Uniunii; 

g) schimbul de opinii cu privire la punerea in 
aplicare a actelor juridice sectoriale ale 
Uniunii care confin dispozifii privind 
securitatea cibemetica; 

h) atunci cand este cazul, discutarea rapoartelor 
privind evaluarea inter pares menfionate la 
articolul 19 alineatul (9) j i stabilirea de 
concluzii si recomandari; 

i) efectuarea unor evaluari coordonate ale 
riscurilor de securitate la nivelul lanfurilor de 
aprovizionare critice, in confonnitate cu 
articolul 22 alineatul (1); 

j ) discutarea cazurilor de asistenfa reciproca, 
inclusiv a experienfelor §1 rezultatelor 
acfiunilor comune de supraveghere 
transfrontaliere, astfel cum se menfioneaza la 
articolul 37; 

k) la cererea unuia sau a mai muhor state 
membre in cauza, discutarea cererilor 
specifice de asistenfa reciproca astfel cum se 
menfioneaza la articolul 37; 

1) fumizarea de orientari strategice retelei 
CSIRT §i EU-CyCLONe eu privire la aspecte 
emergente specifice; 

m) schimbul de opinii cu privire la politica 
privind acfiunile ulterioare incidentelor de 
securitate cibemetica de mare amploare si 
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crizelor, pe baza lecfiilor invafate din reteaua 
CSIRT 5i EU-CyCLONe; 

n) contributia la capacitatile in materie de 
securitate cibemetica in intreaga Uniune prin 
facilitarea schimbului de functionari 
nationali prin intermediul unui program de 
consolidare a capacitatilor care implica 
personal din cadrul autoritatilor competente 
sau al echipelor CSIRT; 

o) organizarea de reuniuni comune periodice cu 
parfile interesate relevante din sectorul privat 
din intreaga Uniune pentru a discuta 
activitatile pe care le desfSjoara Grupul de 
cooperare §i pentm a colecta informafii cu 
privire la provocarile emergente in materie 
de politici; 

p) discutarea activitafii desfasurate in legatura 
cu exercifiile de securitate cibemetica, 
inclusiv a activitafii desfasurate de ENISA; 

q) stabilirea metodologiei si a aspectelor 
organizatorice ale evaluarilor inter pares 
menfionate la articolul 19 alineatul (1), 
precum si definirea metodologiei de 
autoevaluare pentm statele membre in 
conformitate cu articolul 19 alineatul (5), cu 
sprijinul Comisiei si al ENISA, si, in 
cooperare cu Comisia si cu ENISA, 
elaborarea codurilor de conduita care sa stea 
la baza metodelor de lucm ale experfilor in 
materie de securitate cibemetica desemnafi in 
conformitate cu articolul 19 alineatul (6) 

r) pregatirea de rapoarte in scopul revizuirii 
menfionate la articolul 40 privind experienfa 
obfinuta la nivel strategic si din evaluarile 
inter pares; 

s) discutarea si efectuarea periodica a unei 
evaluari a situafiei ameninfarilor sau 
incidentelor cibemetice, cum ar fi 
ransomware. 

Grupul de cooperare prezinta rapoartele 
menfionate la primul paragraf litera (r) Comisiei, 
Parlamentului European si Consiliului. 

Nu este necesara transpunerea. Prezenta prevedere 
face referire la funcfionarea Gmpului de 
Cooperare fund o obligafie in sarcina acestuia. 
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(5) Statele membre asigura cooperarea eficace, 
eficienta ji sigura a reprezentanti lor lor in 
Grupul de cooperare. 

Art. 25 alin. (1) lit. 
e) 

Art. 25 - (1) DNSC, in exercitarea 
calitafii de autoritate competenta 
responsabila cu securitatea cibemetica 
si cu sarcinile de supraveghere §1 
asigurare a respectarii masurilor pentm 
un nivel comun ridicat de securitate 
cibemetica, are urmatoarele atribufii: 
(...) 
e) participa, prin reprezentanfi, la 
formatele de cooperare la nivel 
european; 

(6) Grupul de cooperare poate solicita retelei 
CSIRT un raport tehnic pe anumite teme. 

Nu este necesara transpunerea. Prezenta prevedere 
face referire la fxincfionarea Grupului de 
Cooperare fiind o obligafie in sarcina acestuia. 

(7) Pana la 1 februarie 2024 §i, ulterior, o data la 
doi ani, Grupul de cooperare stabileste un 
program de lucru cu privire la actiunile care 
urmeaza sa fie intreprinse pentru punerea in 
aplicare a obiectivelor §i a sarcinilor sale. 

Nu este necesara transpunerea. Prezenta prevedere 
face referire la funcfionarea Gmpului de 
Cooperare fiind o obligafie in sarcina acestuia. 

(8) Comisia poate adopta acte de punere in 
aplicare prin care se stabilesc acordurile 
procedurale necesare pentru funcfionarea 
Grupului de cooperare. 
Respectivele acte de punere in aplicare se adopta 
in conformitate cu procedura de examinare 
mentionata la articolul 39 alineatul (2). 
Comisia face schimb de opinii §i coopereaza cu 
Grupul de cooperare in ceea ce prive§te 
proiectele de acte de punere in aplicare 
menfionate la primul paragraf de la prezentul 
alineat, in conformitate cu alineatul (4) litera (e). 

Nu este necesara transpunerea. Prevedere ce 
abiliteaza Comisia sa adopte acte de punere in 
aplicare. 

(9) Grupul de cooperare se reune§te periodic, ?i 
in toate cazurile eel pufin o data pe an, cu 
Grupul privind rezilienfa entitatilor critice 
instituit in temeiul Directivei (UE) 2022/2557 
pentru a promova ?i facilita cooperarea 
strategica §1 schimbul de informafii. 

Prevedere referitoare la funcfionarea Grupului de 
cooperare, care nu necesita transpunere. 
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Art. 15 (1) Pentru a contribui la dezvoltarea increderii ji 
pentru a promova cooperarea operationala rapida 
ji eficace intre statele membre, se stabileste o 
refea a echipelor nationale CSIRT. 

Nu este necesara transpunerea. 

(2) Refeaua echipelor CSIRT este formata din 
reprezentanfi ai echipelor CSIRT desemnate sau 
instituite in temeiul articolului 10 si din Centrul 
de raspuns la incidente de securitate cibemetica 
pentm institufiile, organele si agenfiile Uniunii 
(CERT-UE). Comisia participa la refeaua CSIRT 
in calitate de observator. ENISA asigura 
secretariatul si acorda asistenfa in mod activ 
pentru cooperarea Intre echipele CSIRT 

Art. 24 alin. (2) 

Art. 41 alin. (1) 

Art. 24 
(2) DNSC indeplineste funcfia de 
echipa de raspuns la incidente de 
securitate cibemetica nafionaia, 
denumita in continuare „CSIRT 
nafional", In temeiul dispozifiilor OUG 
nr. 104/2021 privind infiinfarea 
Directoratului Nafional de Securitate 
Cibemetica. 

Art. 41 
(1) DNSC, In calitate de CSIRT 
nafional, participa la Refeaua CSIRT In 
scop operational. 

(3) Refelei CSIRT ii revin urmatoarele sarcini: Nu este necesara transpunerea. 
a) schimbul de informafii privind capacitafile 

echipelor CSIRT 
b) facilitarea partajarii, transfemlui si 

schimbului de tehnologie si masuri, politici, 
instmmente, procese, bune practici si cadre 
relevante Intre echipele CSIRT 

c) schimbul de informafii relevante privind 
incidentele, incidentele evitate la limita, 
ameninfarile cibemetice, riscurile si 
vulnerabilitafile 

d) schimbul de informafii In ceea ce priveste 
publicafiile si recomandarile In materie de 
securitate cibemetica; 
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e) asigurarea interoperabilitajii in ceea ce 
priveste specificatiile ?i protocoalele 
referitoare la schimbul de informatii; 

f) la cererea unui membru al retelei CSIRT care 
ar putea fi afectat de un incident, schimbul de 
informatii ?i discutarea informatiilor cu 
privire la incidentul respectiv î la 
amenintarile cibemetice, riscurile ?i 
vulnerabilitatile conexe; 

g) la cererea unui membm al retelei CSIRT, 
discutarea ?i, dupa caz, punerea in aplicare a 
unui raspuns coordonat la un incident care a 
fost identificat in jurisdictia statului membm 
respectiv 

h) fumizarea de asistenta statelor membre in 
abordarea incidentelor transfrontaliere in 
temeiul prezentei directive; 

i) cooperarea, schimbul de bune practici §i 
fumizarea de asistenta echipelor CSIRT 
desemnate drept coordonatori in temeiul 
articolului 12 alineatul (1) in ceea ce priveste 
gestionarea divulgarii coordonate a 
vulnerabilitatilor care ar putea avea un 
impact semnificativ asupra entitatilor din mai 
multe state membre; 

j) discutarea §1 identificarea de noi forme de 
cooperare operationala, inclusiv in legatura 
cu: 

i. categoriile de amenintari cibemetice §i 
incidente; 

ii. alertele fimpurii; 
iii. asistenta reciproca; 
iv. principiile §i modalitatile de coordonare, ca 

raspuns la riscuri j i incidente 
transfrontaliere; 

v. contributia la planul national de raspuns la 
incidente de securitate cibemetica de mare 
amploare ?i crize menfionat la articolul 9 
alineatul (4), la solicitarea unui stat membru; 

k) informarea Grupului de cooperare cu privire 
la activitatile sale j i cu privire la noi forme 
de cooperare operationala discutate in 
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temeiul literei (j) ^i, dupa caz, solicitarea de 
orientari Tn acest sens; 

1) bilantul exercitiilor de securitate cibemetica, 
inclusiv al celor organizate de ENISA 

m) la cererea unei anumite echipe CSIRT, 
discutarea capacitatilor ?i a nivelului de 
pregatire al echipei CSIRT respective; 

n) cooperarea ji schimbul de informatii cu 
centrele de operatiuni de securitate la nivel 
regional §i la nivelul Uniunii pentm a 
Tmbunatati constientizarea comuna a situatiei 
cu privire la incidentele §1 amenintarile 
cibemetice din intreaga Uniune; 

o) atunci cand este cazul, discutarea rapoartelor 
privind evaluarea inter pares mentionate la 
articolul 19 alineatul (9) 

p) oferirea de orientari pentru a facilita 
convergenta practicilor operationale Tn ceea 
ce priveste aplicarea dispozitiilor prezentului 
articol referitoare la cooperarea operationala 

(4) Pana la 17 ianuarie 2025 §i, ulterior, o data la 
doi ani, reteaua CSIRT evalueaza, Tn scopul 
revizuirii mentionate la articolul 40, progresele 
inregistrate Tn ceea ce priveste cooperarea 
operationala $1 adopta un raport. Raportul 
formuleaza, Tn special, concluzii si recomandari 
pe baza rezultatelor evaluarilor inter pares 
mentionate la articolul 19, care sunt efectuate Tn 
legatura cu echipele nafionale CSIRT. Raportul 
respectiv se transmite Gmpului de cooperare. 

Nu este necesara transpunerea. Prevedere ce se 
aplica refelei CSIRT. DNSC in calitate de membm 
al refelei, prin echipa sa CSIRT va contribui la 
indeplinirea acestor cerinfe 

(5) Refeaua CSIRT î i adopta regulamentul de 
procedura. 

Prevedere ce nu necesita transpimere. 

(6) Refeaua CSIRT si EU-CyCLONe convin 
asupra modalitafilor procedurale si coopereaza 
pe baza acestora. 

Nu este necesara transpunerea. Prevedere in 
sarcina refelei CSIRT si EU-CyCLONe. 

Art. 16 (1) EU-CyCLONe este instituita pentru a sprijini 
gestionarea coordonata, la nivel operational, a 
incidentelor de securitate cibemetica de mare 
amploare si a crizelor si pentm a asigura 
schimbul periodic de informafii relevante intre 
statele membre si institufiile, organele, oficiile si 
agenfiile Uniunii. 

Nu este necesara transpunerea. 
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(2) EU-CyCLONe este compusa din 
reprezentanfi ai autoritatilor de gestionare a 
erizelor eibemetiee din statele membre, precum 
ji, in cazurile in care un incident de securitate 
cibemetica de mare amploare potential sau in 
curs de desfasurare are sau este probabil sa aiba 
un impact semnificativ asupra serviciilor si 
activitatilor care intra in domeniul de aplicare al 
prezentei directive, reprezentanfi ai Comisiei. In 
celelalte cazuri, Comisia participa la activitatile 
EU-CyCLONe in calitate de observator 

Art. 28 alin.(l) 

Art. 29 alin. (4) 

Art. 43 

Art. 28 
(1) DNSC este autoritatea nafionaia de 
gestionare a crizelor cibemetice si este 
responsabila la nivel nafional cu 
gestionarea incidentelor de securitate 
cibemetica de mare amploare si crize 
de securitate cibemetica, calitate pe 
care o indeplineste prin Centrul 
National de Gestionare a Crizelor de 
Securitate Cibemetica, denumit in 
continuare „CNGCSC", conform 
dispozifiilor art. 5 lit. o) din OUG nr. 
104/2021 privind infiinfarea 
Directoratului Nafional de Securitate 
Cibemetica. 

Art. 29 
(4) in termen de trei luni de la intrarea 
in vigoare a prezentei ordonanfe de 
urgenfa, punctul unic de contact 
national notifica Comisiei Europene si 
EU-CyCLONe calitatea DNSC de 
autoritate nafionaia de gestionare a 
crizelor cibemetice, precum si orice 
modificari ulterioare ale acestei calitafi. 

Art. 43 
DNSC, in calitate de CNGCSC, 
participa la EU-CyCLONe pentru a 
sprijini gestionarea coordonata, la nivel 
operational, a incidentelor de securitate 
cibemetica de mare amploare si a 
crizelor si pentru a asigura schimbul 
periodic de informafii relevante intre 
statele membre si institufiile, 
organizatiile, oficiile si agenfiile 
Uniunii Europene. 

ENISA asigura secretariatul EU-CyCLONe si 
sprijina schimbul securizat de informafii si, de 
asemenea, fumizeaza instrumentele necesare 
pentru sprijinirea cooperarii dintre statele 

Prevedere ce stabileste o obligafie pentru ENISA, 
care nu necesita transpunere 
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membre, asigurand schimbul securizat de 
informatii. 
Dupa caz, EU-CyCLONe poate invita sa 
participe la lucrarile sale, in calitate de 
observatori, reprezentanti ai partilor interesate 
relevante 

Prevedere referitoare la funcfionarea EU-
CyCLONe, care nu necesita transpunere 

(3) EU-CyCLONe are urmatoarele sarcini: Nu este necesara transpunerea. 
a) consolidarea nivelului de pregatire pentru 

gestionarea incidentelor de securitate 
cibemetica de mare amploare si a crizelor; 

b) dezvoltarea unei constientizari comune a 
situatiei in cazul incidentelor de securitate 
cibemetica de mare amploare si al crizelor; 

c) evaluarea consecintelor si a impactului 
incidentelor de securitate cibemetica de mare 
amploare si crizelor relevante si propunerea 
unor posibile masuri de atenuare; 

d) coordonarea gestionarii incidentelor de 
securitate cibemetica de mare amploare si a 
crizelor si sprijinirea procesului decizional la 
nivel politic in legatura cu astfel de incidente 
si crize; 

e) discutarea, la solicitarea unui stat membru in 
cauza, a planurilor nafionale de raspuns la 
incidente de securitate cibemetica de mare 
amploare si crize menfionate la articolul 9 
alineatul (4). 

(4) EU-CyCLONe isi adopta regulamentul de 
procedura. 

Prevedere in sarcina EU-CyCLONe, care nu 
necesita transpunere. 

(5) EU-CyCLONe prezinta periodic rapoarte 
Grupului de cooperare cu privire la gestionarea 
incidentelor de securitate cibemetica de mare 
amploare si a crizelor, precum si la tendinfe, 
concentrandu-se in special pe impactul acestora 
asupra entitafilor esenfiale si a entitafilor 
importante. 

Prevedere in sarcina EU-CyCLONe, care nu 
necesita transpunere. 

(6) EU-CyCLONe coopereaza cu refeaua CSIRT 
pe baza modalitafilor procedurale convenite 
prevazute la articolul 15 alineatul (6). 

Prevedere in sarcina EU-CyCLONe, care nu 
necesita transpunere. 

(7) Pana la 17 iulie 2024 si, ulterior, la fiecare 18 
luni, EU-CyCLONe prezinta un raport 

Prevedere in sarcina EU-CyCLONe, care nu 
necesita transpunere. 
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Parlamentului European §1 Consiliului in eare î i 
evalueaza activitatea. 

Art. 17 Dupa caz, Uniunea poate sa incheie, in 
conformitate cu articolul 218 din TFUE, 
acorduri intemationale cu tari terte sau 
organizafii intemafionale, care sa permita §i sa 
organizeze participarea acestora la anumite 
activitafi ale Grupului de cooperare, ale refelei 
CSIRT, precum ?i ale EU-CyCLONe. Aceste 
acorduri respecta dreptul Uniunii in materie de 
protecfie a datelor. 

Nu este necesara transpunerea. Prevedere privind 
funcfionarea Gmpului de Coopereare, refelei 
CSIRT ?i EU-CyCLONe 

Art. 18 (1) ENISA adopta, in cooperare cu Comisia $1 
Grupul de cooperare, un raport bienal privind 
situafia in materie de securitate cibemetica in 
Uniune j i inainteaza §i prezinta respectivul 
raport Parlamentului European. Raportul este, 
printre altele, pus la dispozifie intr-un format 
citibil automat j i include urmatoarele: 
a) 0 evaluare a riscurilor in materie de 

securitate cibemetica la nivelul Uniunii, 
finand seama de situafia ameninfarilor 
cibemetice; 

b) 0 evaluare a dezvoUarii capacitafilor in 
materie de securitate cibemetica in sectoral 
public §i eel privat in intreaga Uniune; 

c) 0 evaluare a nivelului general de 
sensibilizare cu privire la securitatea 
cibemetica ?i igiena cibemetica in randul 
cetafenilor î entitafilor, inclusiv al 
intreprinderilor mici ?i mijlocii; 

d) 0 evaluare globala a rezultatelor evaluarilor 
inter pares menfionate la articolul 19; 

e) 0 evaluare globala a nivelului de maturitate a 
capacitafilor î a resurselor in materie de 
securitate cibemetica in Intreaga Uniune, 
inclusiv a celor de la nivel sectorial, precum 
§i a gradului de aliniere a strategiilor 
nafionale de securitate cibemetica ale statelor 
membre. 

(2) Raportul include recomandari de politica 
specifice pentm a aborda deficienfele ?i a 
Imbunatafi nivelul de securitate cibemetica In 

Nu este necesara transpunerea. Prevedere in 
sarcina ENISA, a Grupului de cooperare §i a 
Comisiei. 
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intreaga Uniune ?i un rezumat al eonstatarilor 
pentru perioada respectiva incluse in rapoartele 
UE privind situafia tehnica in materie de 
securitate cibemetica cu privire la incidente ji 
amenintari cibemetice, pregStite de ENISA in 
conformitate cu articolul 7 alineatul (6) din 
Regulamentul (UE) 2019/881. 
(3) ENISA, in cooperare cu Comisia, Grupul de 
cooperare $i refeaua CSIRT, elaboreaza 
metodologia, inclusiv variabilele relevante, cum 
ar fi indicatori cantitativi 51 calitativi, pentru 
evaluarea globala menfionata la alineatul (1) 
litera (e). 

Art. 19 (1) Gmpul de cooperare stabile?te, pSna la 17 
ianuarie 2025, cu sprijinul Comisiei §i al ENISA 
?i, dupa caz, al refelei CSIRT, metodologia §1 
aspectele organizatorice ale evaluarilor inter 
pares pentru a invafa din experienfele comune, a 
consolida increderea reciproca, a atinge un nivel 
comun ridicat de securitate cibemetica, precum 
ji a consolida capacitafile ?i politicile de 
securitate cibemetica ale statelor membre 
necesare pentm punerea in aplicare a prezentei 
directive. Participarea la evaluarile inter pares se 
face pe baza voluntara. Evaluarile inter pares 
sunt efectuate de experfi in materie de securitate 
cibemetica. Experf ii in materie de securitate 
cibemetica sunt desemnafi de eel pufin doua 
state membre, diferite de statul membru care 
face obiectul evaluarii. 
Evaluarile inter pares acopera eel pufin unui din 
urmatoarele elemente: 
a) nivelul punerii in aplicare a masurilor de 

gestionare a riscurilor in materie de 
securitate cibemetica î a obligafiilor de 
raportare menfionate la articolele 21 §i 23; 

b) nivelul capacitafilor, inclusiv resursele 
fmanciare, tehnice §i umane disponibile, 
precum î eficacitatea exercitarii sarcinilor 
autoritafilor competente; 

c) capacitatile operafionale ale echipelor 
CSIRT; 

Nu este necesara transpunerea art. 19 alin. (1) teza 
1 - obligafie ce revine Gmpului de cooperare, cu 
sprijinul Comisiei §i al ENISA ji, dupa caz, al 
Refelei CSIRT. 
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d) nivelul de punere in aplicare a asistenfei 
reciproce mentionate la articolul 37; 

e) nivelul de punere in aplicare a acordurilor 
privind schimbul de informafii in materie de 
securitate cibemetica menfionate la articolul 
29 

f) aspecte specifice de natura transfrontaliera 
sau transsectoriaia. 

(2) Metodologia menfionata la alineatul (1) 
include criterii obiective, nediscriminatorii, 
echitabile §i transparente pe baza carora statele 
membre desemneaza experfi in domeniul 
securitafii cibemetice eligibili pentru efectuarea 
evaluarilor inter pares. ENISA ?i Comisia 
participa in calitate de observatori la evaluarile 
inter pares 
(3) Statele membre pot identifica aspecte 
specifice, astfel cum sunt menfionate la alineatul 
(1) litera (f), pentru o evaluare inter pares 
(4) inainte de a incepe o evaluare inter pares, 
astfel cum este menfionata la alineatul (1), 
statele membre informeaza statele membre 
participante cu privire la domeniul de aplicare al 
acesteia, inclusiv aspectele specifice identificate 
in temeiul alineatului (3). 
(5) inainte de inceperea evaluarii inter pares, 
statele membre pot efectua o autoevaluare a 
aspectelor analizate §i fumiza autoevaluarea 
respectiva experfilor in materie de securitate 
cibemetica desemnafi. Gmpul de cooperare, cu 
sprijinul Comisiei §1 al E N I S A , stabileste 
metodologia pentm autoevaluarea statelor 
membre. 
(6) Evaluarile inter pares implica vizite fizice 
sau virtuale §1 schimburi de informafii ex situ, in 
conformitate cu principiul bunei cooperari, statul 
membru supus evaluarii inter pares le fumizeaza 
expertilor in materie de securitate cibemetica 
desemnafi informafiile necesare pentru evaluare, 
fara a aduce atingere dreptului Uniunii sau 
dreptului intem privind protecfia informafiilor 
confidenfiale sau clasificate §1 protejarii 
funcfiilor esenfiale ale statului, cum ar fi 
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securitatea nafionaia. Grupul de cooperare, in 
colaborare cu Comisia ji ENISA, elaboreaza 
coduri de conduita adecvate care stau la baza 
metodelor de lucru ale expertilor in materie de 
securitate cibemetica desemnati. Orice 
informatie obfinuta prin intermediul evaluarii 
inter pares este utilizata exclusiv in acest scop. 
Experfii in materie de securitate cibemetica care 
participa la evaluarea inter pares nu divulga 
terfilor nicio informafie sensibila sau 
confidenfiaia obfinuta in cursul evaluarii inter 
pares respective. 
(7) Odata ce au fScut obiectul unei evaluari inter 
pares, aceleasi aspecte evaluate intr-un stat 
membru nu fac obiectul unei noi evaluari inter 
pares in statul membm respectiv timp de doi ani 
de la incheierea evaluarii inter pares, cu excepfia 
cazului in care statul membm decide altfel sau 
se convine astfel la propunerea Gmpului de 
cooperare. 
(8) Statele membre se asigura ca orice rise de 
conflict de interese in ceea ce priveste experfii in 
materie de securitate cibemetica desemnafi este 
dezvaluit celorlalte state membre, Grupului de 
cooperare, Comisiei î ENISA, inainte de 
inceperea evaluarii inter pares. Statul membru 
supus evaluarii inter pares se poate opune 
desemnarii anumitor experfi in materie de 
securitate cibemetica din motive justificate 
corespunzator, comunicate statului membm care 
i-a desemnat. 
(9) Experfii in materie de securitate cibemetica 
care participa la evaluari inter pares elaboreaza 
rapoarte cu privire la constatarile §1 concluziile 
evaluarilor inter pares. Statele membre care fac 
obiectul unei evaluSri inter pares pot prezenta 
observafii cu privire la proiectele de rapoarte 
care le privesc, iar aceste observafii se anexeaza 
la rapoarte. Rapoartele includ recomandari care 
sa faciliteze imbunatafirea aspectelor acoperite 
de evaluarea inter pares. Rapoartele sunt 
transmise Gmpului de cooperare §i refelei 
CSIRT atunci cand este cazul. Un stat membm 

100 



care face obiectul unei evaluSri inter pares poate 
decide sa puna la dispozitia publicului raportul 
sau sau 0 versiune ocultata a acestuia. 

Art. 20 (1) Statele membre se asigura ca organele de 
conducere ale entitatilor esentiale §1 ale 
entitatilor importante aproba masurile de 
gestionare a riscurilor in materie de securitate 
cibernetica luate de entitatile respective pentru a 
se conforma articolului 21, supravegheaza 
punerea in aplicare a acestuia ?i pot fi trase la 
raspundere pentru incalcarea de catre enritati a 
respectivului articol. 
Aplicarea prezentului alineat nu aduce atingere 
dreptului intem in ceea ce priveste normele 
referitoare la raspundere aplicabile institutiilor 
publice, precum §1 raspunderea functionarilor 
publici ?i a functionarilor ale§i sau numiti. 

Art. 14 alin. (1) (1) Organele de conducere ale 
entitafilor esenfiale si ale entitafilor 
importante aproba masurile de 
gestionare a riscurilor de securitate 
cibemetica pe care le iau in vederea 
respectarii art, 11-13 si, dupa caz, a 
dispozifiilor ordinului prevazut la art. 
37 alin. (8) lit. b), supravegheaza 
punerea acestora in aplicare si sunt 
responsabile de incalcarile acestor 
dispozifii, fara a aduce atingere 
dispozifiilor legale privind raspunderea 
institufiilor publice, a fiincfionarilor 
publici si a celor alesi sau numifi. 

(2) Statele membre se asigura ca membrii 
organelor de conducere din cadml entitatilor 
esentiale î al entitatilor importante au obligatia 
de a urma o formare pentm a dobandi suficiente 
cunostinte si competenfe pentm a putea 
identifica riscurile §1 a evalua practicile de 
gestionare a riscurilor in materie de securitate 
cibernetica si impactul acestora asupra 
serviciilor pe care le fumizeaza entitatea, si 
incurajeaza entitafile esenfiale si entitafile 
importante sa ofere o formare similara tuturor 
angajafilor in mod regulat. 

Art. 14 alin. (2) (2) Membrii organelor de conducere 
ale entitafilor esenfiale si ale entitafilor 
importante urmeaza cursuri de formare 
profesionala acreditate in vederea 
asigurarii unui nivel suficient de 
cimostinfe si competenfe pentm a 
identifica riscurile si a evalua practicile 
de gestionare a riscurilor de securitate 
cibemetica, precum si impactul 
acestora asupra serviciilor fumizate de 
enfitate. Entitafile esenfiale si 
importante asigura formarea 
profesionala intregului personal in 
vederea asigurarii unui nivel suficient 
de cunostinfe si competenfe. 

Art. 21 (1) Statele membre se asigura ca entitafile 
esenfiale si entitafile importante iau masuri 
tehnice, operafionale si organizatorice adecvate 
si proportionate pentru a gestiona riscurile la 
adresa securitafii refelelor si a sistemelor 
informatice pe care entitafile respective le 
utilizeaza pentru operafiunile lor sau pentm a 
fumiza servicii si pentru a preveni sau reduce la 
minimum impactul incidentelor asupra 

Art. 11 alin. (1) (1) Entitafile esenfiale si entitafile 
importante iau masuri tehnice, 
operafionale si organizatorice 
proportionate si adecvate pentru a 
identifica, evalua si gestiona riscurile 
aferente securitafii refelelor si a 
sistemelor informatice pe care acestea 
le utilizeaza in desfSsurarea activitafilor 
lor sau fumizarea serviciilor lor, 
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beneficiarilor serviciilor lor î asupra altor 
servicii. 

precum §1 pentm a elimina sau, dupa 
caz, a reduce la minim efectele 
incidentelor asupra destinatarilor 
serviciilor lor §i asupra altor servicii. 

Tinand seama de cele mai avansate standarde in 
domeniu §1, atunci cand este cazul, de 
standardele europene §i intemafionale relevante, 
precum ?i de costul punerii in aplicare, masurile 
menfionate la primul paragraf asigura un nivel 
de securitate a refelelor §1 a sistemelor 
informatice corespunzator riscurilor prezentate. 
Atunci cand se evalueaza proporfionalitatea 
acestor masuri, se fine seama in mod 
corespunzator de gradul de expunere a entitafii 
la riscuri, de dimensiunea entitafii §i de 
probabilitatea producerii incidentelor, precum §1 
de gravitatea acestora, inclusiv de impactul lor 
societal j i economic. 

Art. 9 

Art. 10alin.(l)§i 
(2) 

Art. 11 al in.( l) (2), 
(3) §1(10) 

Art. 9 
0 entitate este considerata esenfiaia sau 
importanta, daca: 
a) entitatea este singurul fumizor al 
unui serviciu care este esenfial pentm 
susfinerea unor activitafi societale §i 
economice critice; 
b) perturbarea serviciului fumizat de 
entitate ar putea avea un impact 
semnificativ asupra siguranfei publice, 
a securitafii publice sau a sanatafii 
publice; 
c) perturbarea serviciului fumizat de 
entitate ar putea genera un rise sistemic 
semnificativ, in special pentm 
sectoarele in care o astfel de perturbare 
ar putea avea un impact transfrontalier; 
d) entitatea este critica datorita 
importanfei sale specifice la nivel 
nafional sau regional pentru sectorul 
sau tipul de servicii in cauza sau pentm 
alte sectoare interdependente. 

Art. 10 
(1) Determinarea impactului generat de 
perturbarea serviciului fiirnizat de 
entitate, prevazut de art. 9, se realizeaza 
in funcfie de: 
a) impactul asupra drepturilor §1 
libertafilor fundamentale; 
b) impactul asupra economiei 
nafionale; 
c) impactul asupra sanatafii §i vietii 
persoanelor; 
d) impactul financiar; 
e) impactul asupra apararii, ordinii 
publice j i securitafii nafionale; 
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f) impactul trans-sectorial sau 
transfrontalier. 
(2) Criteriile prevazute la alin. (1), 
pragurile corespunzatoare acestora ?i 
metodologia de evaluare a nivelului de 
rise al entitajilor se stabilesc prin ordin 
al Directorului DNSC. 

Art. 11 
(1) Entitajile esenfiale §i entitafile 
importante iau masuri tehnice, 
operafionale ?! organizatorice 
proporfionale ?i adecvate pentru a 
identifica, evalua ?i gestiona riscurile 
aferente securitafii refelelor ?i a 
sistemelor informatice pe care acestea 
le utilizeaza in desfasurarea activitafilor 
lor sau fumizarea serviciilor lor, 
precum j i pentru a elimina sau, dupa 
caz, a reduce efectele incidentelor 
asupra destinatarilor serviciilor lor j i 
asupra altor servicii. 
(2) Masurile prevazute la alin. (1) 
trebuie sa asigure un nivel de securitate 
cibemetica adecvat nivelului de rise al 
entitafii, finand seama de stadiul actual 
al tehnologiei §1, dupa caz, de cele mai 
relevante standarde ?i bune practici 
nafionale, europene j i intemafionale, 
cat ?i de costurile de punere In aplicare 
a acestor masuri. 
(3) Nivelul de rise al entitafii se 
evalueaza conform metodologiei de 
evaluare a nivelului de rise cuprinse in 
ordinul Directorului DNSC prevazut la 
art. 10 alin. (2). 
(10) Atunci cand este evaluata 
proporfionalitatea masurilor de 
gestionare a riscurilor In conformitate 
cu alin. (1), se tine seama in mod 
corespunzator de amploarea expunerii 
la riscuri a entitafii ?i a serviciilor pe 
care le fumizeaza, de dimensiunea 
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entitafii, de probabilitatea producerii 
unor incidente §i de gravitatea acestora, 
inclusiv de impactul lor social §i 
economic. 

(2) Masurile mentionate la alineatul (1) se 
bazeaza pe o abordare multirisc care vizeaza 
protejarea refelelor §i a sistemelor informatice, 
precum §1 a mediului fizic al acestor sisteme 
impotriva incidentelor, §1 includ eel putin 
urmatoarele: 

Art. 11 alin. (4) 

Art. 12 alin. (1) si 
(2) 

Art. 13 

Art. 11 
(4) Masurile prevazute la alin. (1) 
trebuie sS cuprinda o abordare 
cuprinzatoare a ameninfarilor 
cibemetice in vederea asigurarii 
protecfiei refelelor §i a sistemelor 
informatice, atat la nivel logic, cat j i 
fizic, impotriva incidentelor, inclusiv 
prin jumalizarea §1 asigurarea 
trasabilitatii tuturor acfivitafilor in 
cadrul refelelor §i sistemelor 
informatice. 

Art. 12 
(1) Directoml DNSC emite un ordin 
privind masurile de gestionare a 
riscurilor prevazute la art. 11 alin. (1) in 
ceea ce priveste cerinfele tehnice, 
operafionale j i organizatorice, conform 
art. 13. 
(2) Fara a aduce atingere dispozifiilor 
art. 37 alin. (8) lit. b) §i alin. (17), 
ordinul emis conform alin. (1) poate 
include ?i cerinfe sectoriale specifice 
pentru aceste masuri de gestionare a 
riscurilor ca urmare a consultarii 
autoritafilor competente la nivel 
sectorial cu atribufii de reglementare. 

Art. 13 
Masurile prevazute la art. 11 alin. (1) 
cuprind eel pufin urmatoarele: 

a) politici referitoare la analiza riscurilor §1 
securitatea sistemelor informatice 

Art. 13 lit. a) a) politicile §i procedurile referitoare la 
analiza riscurilor §1 la securitatea 
sistemelor informatice §1 revizuirea 
periodica a acestora; 

b) gestionarea incidentelor; Art. 13 lit. g) g) gestionarea incidentelor; 
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c) continuitatea activitatii, de exemplu 
gestionarea copiilor de rezerva §1 recuperarea 
in caz de dezastru, precum §i gestionarea 
crizelor 

Art. 13 lit. h) h) continuitatea activitatii, inclusiv 
gestionarea copiilor de rezerva, 
redresarea in caz de dezastm ?i 
managementul crizelor; 

d) securitatea lantului de aprovizionare, inclusiv 
aspectele legate de securitate referitoare la 
relatiile dintre fiecare entitate î prestatorii 
sau fumizorii sai direct! de servicii; 

Art. 13 lit. d) d) securitatea lantului de 
aprovizionare, inclusiv aspectele legate 
de securitatea relatiei dintre entitate j i 
prestatorii ?i fumizorii sai directi; 

e) securitatea in achizitionarea, dezvoltarea 5 ! 
intretinerea retelelor ?! a sistemelor 
informatice, inclusiv gestionarea 
vulnerabilitatilor ?i divulgarea acestora; 

Art. 13 lit. e) e) securitatea achizitiei, dezvoltarii, 
Intretinerii §i casarii retelelor ?i 
sistemelor informatice, inclusiv 
gestionarea §i divulgarea 
vulnerabilitatilor; 

f) politici §1 proceduri pentm a evalua 
eficacitatea masurilor de gestionare a 
riscurilor in materie de securitate cibemetica; 

Art. 13 lit. b) b) politicile §i procedurile de evaluare 
a eficacitatii masurilor de gestionare a 
riscurilor de securitate cibemetica; 

g) practici de baza in materie de igiena 
cibemetica §i formare in domeniul securitatii 
cibemetice; 

Art. 13 lit. i) i) practicile de baza In materie de 
igiena cibemetica §i formarea In 
domeniul securitatii cibemetice; 

h) politici j i proceduri privind utilizarea 
criptografiei §1, dupa caz, a criptarii 

Art. 13 lit. c) c) politicile §i procedurile referitoare la 
utilizarea criptografiei ?i, dupa caz, a 
criptarii; 

i) securitatea resurselor umane, politicile de 
control al accesului 51 gestionarea activelor; 

Art. 13 lit. f) f) securitatea resurselor umane, 
politicile de control al accesului §1 
gestionarea activelor; 

j) utilizarea de solutii de autentificare 
multifactor sau de autentificare continua, de 
comunicatii securizate voce, video ?i text j i 
de sisteme securizate de comunicatii de 
urgenta in cadml entitatii, dupa caz 

Art. 13 lit.j) j ) utilizarea, in interioml entitatii, a 
solutiilor de autentificare multi-factor 
sau de autentificare continua, a 
comunicatiilor securizate vocale, video 
§i text §i a sistemelor de comunicatii de 
urgenta securizate, dupa caz. 

(3) Statele membre se asigura ca, atunci cand 
analizeaza care mSsuri mentionate la alineatul 
(2) litera (d) de la prezentul articol sunt 
adecvate, entitatile iau in considerare 
vulnerabilitatile specifice fiecarui prestator §i 
fumizor direct de servicii, precum ?! calitatea 
generala a produselor §i a practicilor in materie 
de securitate cibemetica ale prestatorilor §1 
fumizorilor lor de servicii, inclusiv procedurile 
lor securizate de dezvoltare. Statele membre se 
asigura, de asemenea, ca, atunci cand analizeaza 

Art. 11 alin. (8) (8) Cu privire la securitatea lantului de 
aprovizionare, masurile prevazute la 
alin. (1) trebuie sa tina seama de: 
a) vulnerabilitatile specifice ale fiecami 
fumizor direct §1 ale fiecami fiamizor 
de servicii, de calitatea generala a 
produselor î de calitatea practicilor de 
securitate cibemetica ale fumizorilor 
directi §i ale fumizorilor de servicii, 
inclusiv de securitatea proceselor de 
dezvoltare ale acestora; 
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care mSsuri mentionate la litera respectiva sunt 
adecvate, entitatile au obligatia de a tine seama 
de rezultatele evaluarilor coordonate ale 
riscurilor de securitate la nivelul lanturilor de 
aprovizionare critice efectuate in conformitate 
cu articolul 22 alineatul (1) 

b) rezultatele evaluarilor coordonate ale 
riscurilor efectuate care au in vedere 
rezultatele evaluarilor coordonate ale 
riscurilor de securitate a lanturilor 
critice de aprovizionare elaborate la 
nivelul Uniunii Europene in cadml 
Grupului de cooperare. 

(4) Statele membre se asigura ca o entitate care 
constata c a nu respecta masurile prevazute la 
alineatul (2) ia, fSra intarzieri nejustificate, toate 
masurile corective necesare, adecvate §i 
proportionale. 

Art. 12 alin. (3) (3) fn cazul in care organele de 
conducere ale entitatilor esentiale ?i ale 
entitatilor importante constata ca nu 
respecta masurile prevazute in ordinul 
de la alin. (1) sau, dupa caz, pe cele 
prevazute in ordinul de la art. 37 alin. 
(8) lit. b), acestea aplica, fara intarzieri 
nejustificate, masurile corective 
necesare. 

(5) Pana la 17 octombrie 2024, Comisia adopta 
acte de punere in aplicare de stabilire a 
cerintelor tehnice î metodologice ale masurilor 
mentionate la alineatul (2) in ceea ce priveste 
fumizorii de servicii DNS, registrele de nume 
TLD, fumizorii de servicii de cloud computing, 
fumizorii de servicii de centre de date, fumizorii 
de retele de fumizare de continut, fumizorii de 
servicii gestionate, fumizorii de servicii de 
securitate gestionate, fumizorii de piete online, 
de motoare de cautare online ?i de platforme de 
servicii de socializare in retea ?i prestatorii de 
servicii de incredere. 
Comisia poate adopta acte de punere in aplicare 
de stabilire a cerintelor tehnice §i metodologice, 
precum §1 a cerintelor sectoriale, dupa caz, ale 
masurilor mentionate la alineatul (2) in ceea ce 
priveste entitatile esentiale ?i entitatile 
importante, altele decat cele mentionate la 
primul paragraf de la prezentul alineat. 
Atunci cand pregate?te actele de punere in 
aplicare mentionate la primul ?i al doilea 
paragraf de la prezentul alineat, Comisia 
urmeaza, in cea mai mare masura posibila, 
standardele europene §i intemationale, precum î 
specificatiile tehnice relevante. Comisia face 

Nu este necesara transpunerea. Prevedere ce 
abiliteaza Comisia s a adopte acte de punere in 
aplicare. 
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schimb de opinii ?i coopereaza cu Grupul de 
cooperare §i ENISA privind proiectele de acte de 
punere in aplicare, in conformitate cu articolul 
14 alineatul (4) litera (e). 
Respectivele acte de punere in aplicare se adopta 
in conformitate cu procedura de examinare 
mentionata la articolul 39 alineatul (2). 

Art. 22 (1) Grupul de cooperare, in cooperare cu 
Comisia §1 ENISA, poate efectua evaluari 
coordonate ale riscurilor in materie de securitate 
ale anumitor servicii T IC, sisteme T IC sau 
lanturi de aprovizionare cu produse T IC critice, 
tinand seama de factorii de rise de natura tehnica 
?i, dupa caz, care nu sunt de natura tehnica. 
(2) Comisia, dupa consultarea Grupului de 
cooperare î a ENISA ?i, atunci cand este 
necesar, a partilor interesate relevante, identifica 
serviciile TIC, sistemele T IC sau produsele TIC 
critice specifice care pot face obiectul evaluarii 
coordonate a riscurilor de securitate mentionate 
la alineatul (1) 

Nu este necesara transpunerea. Vizeaza 
posibilitatea Gmpului de coordonare, a Comisiei §i 
a ENISA de a efectua evaluari coordonate ale 
riseurilor In materie de securitate cibemetica. 

Art. 23 (1) Fiecare stat membru se asigura ca entitatile 
esentiale ?i entitatile importante notifica, fSra 
intarzieri nejustificate, echipei CSIRT sau, dupa 
caz, autoritatii sale competente, in confonnitate 
cu alineatul (4), orice incident care are un impact 
semnificativ asupra prestarii serviciilor lor, astfel 
cum se mentioneaza la alineatul (3) (incident 
semnificativ). Daca este cazul, entitatile in cauza 
notifica, fSra intarzieri nejustificate, 
destinatarilor serviciilor lor incidentele 
semnificative care ar putea afecta in mod negativ 
prestarea serviciilor respective. Fiecare stat 
membru se asigura ca entitatile respective 
raporteaza, inter alia, orice informatie care ii 
permite echipei CSIRT sau, dupa caz, autoritatii 
competente sa constate orice impact 
transfrontalier al incidentului, Simpla notificare 
nu expune entitatea notificatoare unei raspunderi 
sporite. 

Art. 15 alin. (1) si 
(3) 

(1) Entitatile esentiale ?i entitatile 
importante raporteaza, fara tntSrzieri 
nejustificate, echipei de raspuns la 
incidente de securitate cibemetica 
nationale orice incident care are un 
impact semnificativ asupra prestarii 
serviciilor lor (incident semnificativ) §1, 
daca este cazul, entitatile In cauza 
notifica, fara intarzieri nejustificate, 
destinatarilor serviciilor lor, incidentele 
semnificative care ar putea afecta 
prestarea serviciilor respective. 
(3) Entitatile esentiale ?i entitatile 
importante raporteaza orice informafie 
care ii permite echipei de raspuns la 
incidente de securitate cibemetica 
nationale sa constate un impact 
transfrontalier al incidentului. Simpla 
raportare nu expune entitatea unei 
raspunderi sporite. 
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in cazul in care entitatile in cauza notifica 
autoritatii competente un incident semnificativ 
in temeiul primului paragraf, statul membru se 
asigura ca autoritatea competenta inainteaza 
notificarea echipei CSIRT la primirea acesteia. 

Art. 15 alin. (2) (2) Raportarea se face prin intermediul 
Platformei nationale pentru raportarea 
incidentelor de securitate cibemetica, 
denumita in continuare PNRISC, astfel 
cum este prevazuta la art. 20 din Legea 
nr. 58/2023 privind securitatea ?i 
apararea cibemetica a Romaniei, 
precum §i pentru modificarea §i 
completarea unor acte normative. 

in cadml DNSC functioneaza CSIRT national, care 
asigura si calitatea de autoritate competenta in 
sensul art. 8 din directiva, iar raportarea se face 
prin PNRISC, care este administrata de catre 
DNSC conform Legii 58/2023 

in cazul unui incident semnificativ 
transfrontalier sau transsectorial, statele membre 
se asigura ca punctele lor unice de contact 
primesc in timp util informatiile relevante 
notificate in conformitate cu alineatul (4). 

Art. 15 alin. (4) (4) in cazul unui incident semnificativ 
transfrontalier, punctul unic de contact 
national se asigura ca autoritatile 
omoloage din statele respective primesc 
in timp util informatiile relevante 
raportate conform alin. (7). 

in cadml DNSC functioneaza punctul national de 
contact si CSIRT national 

(2) Daca este cazul, statele membre se asigura ca 
entitatile esemiale §i entitatile importante 
comunica, fSra intarzieri nejustificate, 
destinatarilor serviciilor lor care ar putea fi 
afectati de o amenintare cibemetica 
semnificativa orice masuri sau masuri corective 
pe care destinatarii respectivi le pot lua ca 
raspuns la amenintarea respectiva. Daca este 
cazul, entitatile informeaza, de asemenea, 
destinatarii in cauza despre amenintarea 
semnificativa propriu-zisa. 

Art. 15 alin. (5) (5) Daca este cazul, entitatile esentiale 
?i entitatile importante comunica, fSra 
intarzieri nejustificate, destinatarilor 
serviciilor lor care ar putea fi afectati de 
0 amenintare cibemetica semnificativa 
orice masuri sau masuri corective pe 
care destinatarii respectivi le pot lua ca 
raspuns la amenintarea respectiva ?i, 
dupa caz, entitatile informeaza, de 
asemenea, destinatarii in cauza despre 
amenintarea semnificativa propriu-zisa. 

(3) Un incident este considerat semnificativ 
daca: 

Art. 15 alin. (6) (6) Un incident este considerat 
semnificativ sau impactul unui incident 
este considerat semnificativ daca: 

a) a provocat sau poate provoca perturbari 
operationale grave ale serviciilor sau pierderi 
financiare pentru entitatea in cauza; 

Art. 15 alin. (6) lit. 
a) 

a) a provocat sau poate provoca 
perturbari operationale grave ale 
serviciilor sau pierderi financiare 
pentru entitatea in cauza; 

b) a afectat sau poate afecta alte persoane fizice 
sau juridice, cauzand prejudicii materiale sau 
morale considerabile. 

Art. 15 alin. (6) lit. 
b) 

b) a afectat sau poate afecta alte 
persoane fizice sau juridice, cauzSnd 
prejudicii materiale sau non-materiale 
considerabile. 

(4) Statele membre se asigura ca, in scopul 
notificarii in temeiul alineatului (1), entitatile in 
cauza transmit echipei CSIRT sau, dupa caz, 
autoritatii competente: 

Art. 15 alin. (7) (7) In scopul notificarii in temeiul alin. 
(1), entitatile in cauza transmit echipei 
de raspuns la incidente de securitate 
cibemetica nationale: 
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a) fara intarzieri nejustificate ?i, in orice caz, in 
termen de 24 de ore de la data la care au luat 
cunostinta de incidentul semnificativ, o 
avertizare timpurie care, dupa caz, indica 
daca exista suspiciuni ca incidentul 
semnificativ este cauzat de actiuni ilegale sau 
rauvoitoare sau ar putea avea un impact 
transfrontalier; 

Art. 15 alin. (7) lit. 
a) 

a) fara intarzieri nejustificate §1, in 
orice caz, in termen de 24 de ore de la 
data la care au luat cunostinta de 
incidentul semnificativ, o avertizare 
timpurie care, dupa caz, indica daca 
exista suspiciuni ca incidentul este 
cauzat de acfiuni ilicite sau rauvoitoare 
sau ca ar putea avea un impact 
transfrontalier; 

b) fara intarzieri nejustificate §i, in orice caz, in 
termen de 72 de ore din momentul in care au 
luat cunostinta de incidentul semnificativ, o 
notificare a incidentului, care, dupa caz, 
actualizeaza informafiile mentionate la litera 
(a) §i prezinta o evaluare initiala a 
incidentului semnificativ, inclusiv a gravitatii 
§i a impactului acestuia, precum §1 a 
indicatorilor de compromitere, daca sunt 
disponibili; 

Art. 15 alin. (7) lit. 
b) 

b) fara intarzieri nejustificate si, in 
orice caz, in termen de 72 de ore din 
momentul in care au luat cunostinfa de 
incidentul semnificativ, o raportare a 
incidentului, care, dupa caz, 
actualizeaza informafiile menfionate la 
lit. a) si prezinta o evaluare inifiaia a 
incidentului semnificativ, inclusiv a 
gravitafii si a impactului acestuia, 
precum si a indicatorilor de 
compromitere, daca sunt disponibili; 

c) la cererea unei echipe CSIRT sau, dupa caz, a 
autoritatii competente, un raport intermediar 
privind actualizarea relevanta a situatiei 

Art. 15 alin. (7) lit. 
c) 

c) un raport intermediar privind 
actualizarea relevanta a situafiei, la 
cererea echipei de raspuns la incidente 
de securitate cibemetica nafionale; 

d) un raport final, in termen de eel mult o luna 
de la transmiterea notificarii incidentului in 
temeiul literei (b), care sa includa 
urmatoarele elemente: 

i. o descriere detaliata a incidentului, inclusiv a 
gravitatii î a impactului acestuia; 

ii. tipul de ameninfare sau de cauza principala 
care probabil ca a declan?at incidentul; 

iii. masurile de atenuare aplicate $1 in curs; 
iv. daca este cazul, impactul transfrontalier al 

incidentului; 

Art. 15 alin. (7) lit. 
d) 

d) un raport final, in termen de eel 
mult 0 luna de la transmiterea 
notificarii incidentului in temeiul lit. b), 
care sa includa eel pufin urmatoarele 
elemente: 
1. 0 descriere detaliata a incidentului, 
inclusiv a gravitafii si a impactului 
acestuia; 
2. tipul de ameninfare sau de cauza 
principala care probabil ca a declansat 
incidentul; 
3. masurile de atenuare aplicate si in 
curs; 
4. daca este cazul, impactul 
transfrontalier al incidentului. 

d) un raport final, in termen de eel 
mult 0 luna de la transmiterea 
notificarii incidentului in temeiul lit. b), 
care sa includa eel pufin urmatoarele 
elemente: 
1. 0 descriere detaliata a incidentului, 
inclusiv a gravitafii si a impactului 
acestuia; 
2. tipul de ameninfare sau de cauza 
principala care probabil ca a declansat 
incidentul; 
3. masurile de atenuare aplicate si in 
curs; 
4. daca este cazul, impactul 
transfrontalier al incidentului. 

e) in cazul unui incident in desfasurare la 
momentul prezentarii raportului final 
mentionat la litera (d), statele membre se 

Art. 15 alin. (7) lit. 
e) 

e) in cazul unui incident in desfasurare 
la momentul prezentarii raportului 
menfionat la lit. d), entitafile in cauza 
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asigura ca entitafile in cauza prezinta la 
momentul respectiv un raport privind 
progresele inregistrate §1 un raport final in 
termen de o luna de la gestionarea 
incidentului. 

prezinta un raport privind progresele 
inregistrate si un raport final in termen 
de 0 luna de la gestionarea incidentului. 

Prin derogare de la primul paragraf litera (b), un 
prestator de servicii de incredere notifica, in 
ceea ce priveste incidentele semnificative care 
afecteaza prestarea serviciilor sale de incredere, 
echipa CSIRT sau, dupa caz, autoritatea 
competenta, fara intarzieri nejustificate §1, in 
orice caz, in termen de 24 de ore de la data la 
care a luat cunostinfa de incidentul semnificativ. 

Art. 15 alin. (8) (8) Prin excepfie de la alin. (7) lit. b), 
un prestator de servicii de incredere 
notifica, in ceea ce priveste incidentele 
semnificative care afecteaza prestarea 
serviciilor sale de incredere, echipei de 
raspuns la incidente de securitate 
cibemetica nafionale, fara intarzieri 
nejustificate si, in orice caz, in termen 
de 24 de ore de la data la care a luat 
cunostinfa de incidentul semnificativ. 

(5) Echipa CSIRT sau autoritatea competenta 
fumizeaza, fSra intarzieri nejustificate §1, atunci 
cand este posibil, in termen de 24 de ore de la 
primirea alertei timpurii menfionate la alineatul 
(4) litera (a), un raspuns entitafii notificatoare, 
inclusiv un feedback inifial cu privire la 
incidentul semnificativ §1, la cererea entitafii, 
orientari sau instrucfiuni operafionale privind 
punerea in aplicare a unor eventuale masuri de 
atenuare. In cazul in care echipa CSIRT nu este 
destinatami inifial al notificarii menfionate la 
alineatul (1), orientarile sunt fumizate de 
autoritatea competenta in colaborare cu echipa 
CSIRT. Echipa CSIRT fumizeaza sprijin tehnic 
suplimentar in cazul in care entitatea in cauza 
solicita acest lucm. In cazul in care se 
suspecteaza ca incidentul este de natura penala, 
echipa CSIRT sau autoritatea competenta 
fumizeaza, de asemenea, orientari privind 
raportarea incidentului catre autoritafile de 
aplicare a legii. 

Art. 15 alin. (9) si 
(10) 

(9) Echipa de raspuns la incidente de 
securitate cibernetica nafionaia 
fumizeaza, f&ii intarzieri nejustificate 
si, atunci cand este posibil, in termen 
de 24 de ore de la primirea avertizarii 
timpurii conform alin. (7) lit. a), un 
raspuns entitafii raportoare, inclusiv im 
raspuns inifial cu privire la incidentul 
semnificativ si, la cererea entitafii, 
orientari sau instmcfiuni operafionale 
privind punerea in aplicare a unor 
eventuale masuri de atenuare. 
(10) Echipa de raspuns la incidente de 
securitate cibemetica nafionaia 
fumizeaza sprijin tehnic suplimentar in 
cazul in care entitatea in cauza solicita 
acest lucru. In cazul in care se 
apreciaza ca incidentul este de natura 
penala, echipa de raspuns la incidente 
de securitate cibemetica nafionale 
fumizeaza, de asemenea, orientari 
privind sesizarea incidentului catre 
organele de urmarire penala. 

Este redundanta teza mediana a alin. (5) deoarece 
dnsc indeplineste toate flincfiile ce decurg din 
directiva (csirt nafional, spoc, autoritate 
competenta) 

(6) Dupa caz, §1 in special daca incidentul 
semnificativ implica doua sau mai multe state 
membre, echipa CSIRT, autoritatea competenta 
sau punctul unic de contact informeaza, fara 

Art. 15 alin. (11) si 
(12) 

(11) Dupa caz, si in special daca 
incidentul semnificativ implica doua 
sau mai multe state, DNSC informeaza, 
fara intarzieri nejustificate, celelalte 
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intarzieri nejustificate, celelalte state membre 
afectate §i ENISA cu privire la incidentul 
semnificativ. Aceste informatii includ tipul de 
informatii primite in conformitate cu alineatul 
(4). Astfel, echipa CSIRT, autoritatea 
competenta sau punctul unic de contact, in 
conformitate cu dreptul Uniunii sau dreptul 
intem, protejeaza interesele de securitate §i 
comerciale ale entitatii, precum §1 
confidentialitatea informatiilor fumizate. 

state afectate §i Agenfia Uniunii 
Europene pentm Securitate Cibemetica, 
denumita in continuare „ENISA", cu 
privire la incidentul semnificativ. 
Aceste informafii includ tipul de 
informafii primite conform alin. (7). 
(12) in cazul alin. (11), DNSC, in 
conformitate cu legislafia nafionaia §i 
normele Uniunii Europene, protejeaza 
interesele de securitate §1 pe cele 
comerciale ale entitafii, precum 
informatiile privilegiate, datele legate 
de afacere sau cele corporate §i asigura 
eonfidenfialitatea informafiilor 
fumizate. 

(7) In cazul in care sensibilizarea publicului este 
necesara pentm a preveni un incident 
semnificativ sau pentru a gestiona un incident 
semnificativ in curs sau in cazul in care 
divulgarea incidentului semnificativ este in alt 
mod in interesul public, echipa CSIRT a unui 
stat membm sau, dupa caz, autoritatea sa 
competenta, §i, dupa caz, echipele CSIRT sau 
autoritatile competente din alte state membre in 
cauza pot, dupa consultarea entitatii in cauza, sa 
informeze publicul cu privire la incidentul 
semnificativ sau sa solicite entitatii sa faca acest 
lucm. 

Art. 15 alin. (13) (13) In cazul in care informarea 
publicului este necesara pentm a 
preveni un incident semnificativ sau 
pentru a gestiona un incident 
semnificativ in curs sau in cazul in care 
divulgarea incidentului semnificativ 
este in alt mod in interesul public, 
DNSC sau, dupa caz, DNSC impreuna 
cu autoritatile omoloage din alte state 
in cauza pot, dupa consultarea entitafii 
respective, sa informeze publicul cu 
privire la incidentul semnificativ sau sa 
solicite enfitatii sa faca acest lucru. 

(8) La cererea echipei CSIRT sau a autoritatii 
competente, punctul unic de contact inainteaza 
notificarile primite in temeiul alineatului (1) 
punctelor unice de contact din celelalte state 
membre afectate. 

Art. 15 alin. (14) (14) Punctul unic de contact nafional, 
inainteaza, dupa caz, raportarile primite 
conform alin. (1) punctelor unice de 
contact din celelalte state membre 
afectate. 

(9) Punctul unic de contact transmite ENISA o 
data la trei luni un raport de sinteza care include 
date anonimizate §i agregate privind incidentele 
semnificative, incidentele, amenintarile 
cibemetice semnificative ?i incidentele evitate la 
limita notificate in conformitate cu alineatul (1) 
de la prezentul articol §i cu articolul 30. Pentru a 
contribui la fumizarea de informatii 
comparabile, ENISA poate adopta orientari 

Art. 15 alin. (15) (15) Punctul unic de contact nafional 
transmite catre ENISA, o data la trei 
luni, un raport de sinteza care include 
date anonimizate agregate privind 
incidentele semnificative, incidentele, 
ameninfarile cibemetice ?! incidentele 
evitate la limita raportate conform alin. 
(1) §1 cu cele privind raportarea 
voluntara. 

Nu este necesara transpunerea art. 23 alin. (9) 
tezele 2 si 3. Prevederi ce abiliteaza ENISA sa 
adopte orientari tehnice, respectiv obligatii de 
informare in sarcina ENISA. 
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tehnice cu privire la parametrii informatiilor care 
trebuie incluse in raportul de sinteza. ENISA 
informeaza Grupul de cooperare î reteaua 
CSIRT cu privire la constatarile sale referitoare 
la notificarile primite o data la §ase luni. 
(10) Echipele CSIRT sau, dupa caz, autoritatile 
competente fumizeaza autoritatilor competente 
in temeiul Directivei (UE) 2022/2557 informatii 
cu privire la incidentele semnificative, 
incidentele, amenintarile cibemetice $1 
incidentele evitate la limita notificate in 
conformitate cu alineatul (1) de la prezentul 
articol §i cu articolul 30 de catre entitatile 
identificate ca fiind entitati critice in temeiul 
Directivei (UE) 2022/2557. 

Art. 15 alin. (16) (16) DNSC fumizeaza Centmlui 
Nafional de Coordonare a Protecfiei 
Infi-astmcturilor Critice, denumit in 
continuare „CNCPIC", informafii cu 
privire la incidentele semnificative, 
incidentele, ameninfarile cibemetice §i 
incidentele evitate la limita raportate 
conform alin. (1) §1 cu prevederile 
privitoare la raportarea voluntara de 
catre entitafile identificate ca fiind 
entitafi critice in temeiul dispozifiilor 
legale privind rezilienfa entitafilor 
critice. 

(11) Comisia poate adopta acte de punere in 
aplicare pentm a preciza mai in detaliu tipul de 
informatii, formatul j i procedura referitoare la o 
notificare transmisa in temeiul alineatului (1) de 
la prezentul articol j i al articolului 30 §i la o 
comunicare transmisa in temeiul alineatului (2) 
de la prezentul articol. 
Pana la 17 octombrie 2024, Comisia adopta, in 
ceea ce privejte fumizorii de servicii DNS, 
registrele de nume TLD, fumizorii de servicii de 
cloud computing, fumizorii de servicii de centre 
de date, fiimizorii de refele de fumizare de 
continut, fumizorii de servicii gestionate, 
fumizorii de servicii de securitate gestionate, 
precum j i fumizorii de piefe online, de motoare 
de cautare online §i de platforme de servicii de 
socializare in refea, acte de punere in aplicare 
pentm a preciza mai in detaliu cazurile in care 
un incident este considerat a fi semnificativ, 
astfel cum se menfioneaza la alineatul (3). 
Comisia poate adopta astfel de acte de punere in 
aplicare î pentru alte entitati esenfiale ?i entitati 
importante. 

Nu este necesara transpunerea. Prevedere ce 
abiliteaza Comisia sa adopte acte de punere in 
aplicare. 
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Comisia face schimb de opinii ?! coopereaza cu 
Grupul de cooperare privind proiectele de acte 
de punere in aplicare menfionate la primul j i al 
doilea paragraf de la prezentul alineat, in 
conformitate cu articolul 14 alineatul (4) litera 
(e). 
Respectivele acte de punere in aplicare se adopts 
in conformitate cu procedura de examinare 
menfionata la articolul 39 alineatul (2). 

Art. 24 (1) Pentru a demonstra conformitatea cu anumite 
cerinfe de la articolul 21, statele membre le pot 
solicita entitafilor esenfiale ?i entitafilor 
importante sa utilizeze anumite produse TIC, 
servicii T IC §1 procese TIC, dezvoltate de 
entitafi esenfiale sau de entitafi importante ori 
achizifionate de la parfi terfe, care sunt 
certificate in cadrul sistemelor europene de 
certificare a securitafii cibemetice adoptate in 
temeiul articolului 49 din Regulamentul (UE) 
2019/881. De asemenea, statele membre 
incurajeaza entitafile esenfiale ?i entitafile 
importante sa utilizeze servicii de incredere 
calificate. 

Art. 25 alin. (1) (1) DNSC, in exercitarea calitafii de 
autoritate competenta responsabila cu 
securitatea cibemetica §1 cu sarcinile de 
supraveghere ?i asigurare a respectarii 
masurilor pentm un nivel comun ridicat 
de securitate cibemetica, are 
urmatoarele atribufii: (...) 
m) incurajeaza utilizarea de catre 
entitafile esenfiale ?i importante a 
produselor T IC, serviciilor T IC §i 
proceselor T IC ce corespund cerinfelor 
de standardizare §i certificare in 
domeniul securitafii cibemetice 
adoptate in temeiul articolului 49 din 
Regulamentul (UE) 2019/881 §i a 
serviciilor de incredere calificate, cu 
respectarea standardelor ?i a 
specificafiilor tehnice europene §i 
intemafionale relevante pentm 
securitatea refelelor §1 a sistemelor 
informatice; 
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(2) Comisia este imputemicita sS adopte acte 
delegate, in conformitate cu articolul 38, pentru 
a completa prezenta directiva prin specificarea 
categoriilor de entitati esentiale ?! de entitati 
importante care au obligatia de a utiliza anumite 
produse TIC, servicii T IC ?! procese TIC 
certificate sau de a obfine un certificat in cadrul 
unui sistem european de certificare a securitatii 
cibemetice adoptat in temeiul articolului 49 din 
Regulamentul (UE) 2019/881. Respectivele acte 
delegate se adopta atunci cand se identifica 
niveluri insuficiente de securitate cibemetica j i 
includ 0 perioada de punere in aplicare. 
Inainte de a adopta astfel de acte delegate, 
Comisia efectueaza o evaluare a impactului 
desfasoara consultari in conformitate cu articolul 
56 din Regulamentul (UE) 2019/881. 
(3) in cazurile in care nu este disponibil niciun 
sistem european adecvat de certificare a 
securitatii cibemetice in sensul alineatului (2) de 
la prezentul articol, Comisia poate solicita 
ENISA sa pregateasca o propunere de sistem in 
temeiul articolului 48 alineatul (2) din 
Regulamentul (UE) 2019/881, dupa consultarea 
Grupului de cooperare î a Gmpului european 
pentm certificarea securitatii cibemetice. 

Nu este necesara transpunerea. Prevedere care 
imputemiceste Comisia Europeans sa adopte acte 
pentm a completa prezenta directiva. 

Art. 25 (1) Pentru promovarea punerii in aplicare 
convergente a articolului 21 alineatele (1) ?i (2), 
statele membre, fara a impune un anumit tip de 
tehnologie sau a discrimina in favoarea utilizarii 
acestuia, incurajeaza utilizarea standardelor j i a 
specificatiilor tehnice europene î Internationale 
relevante pentm securitatea refelelor §1 a 
sistemelor informatice. 

Art. 25 alin.(l) Art. 25 - (1) DNSC, in exercitarea 
calitafii de autoritate competenta 
responsabila cu securitatea cibemetica 
si cu sarcinile de supraveghere si 
asigurare a respectarii masurilor pentm 
un nivel comim ridicat de securitate 
cibemetica, are urmatoarele atribufii: 
b) emite norme si cerinfe in domeniul 
de aplicare al prezentei ordonanfe de 
urgenfa prin ordine si decizii ale 
Directomlui DNSC; 
c) elaboreaza si actualizeaza ghiduri, 
recomandari si bune practici in 
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domeniul de aplicare al prezentei 
ordonanfe de urgenfS; 

(2) ENISA, in cooperare cu statele membre j i, 
dupa caz, dupa consultarea partilor interesate 
relevante, elaboreaza avize §1 orientari in ceea ce 
priveste domeniile tehnice care ar trebui sa fie 
examinate in legatura cu alineatul (1), precum §i 
in ceea ce priveste standardele deja existente, 
inclusiv standardele nationale, care ar permite 
reglementarea respectivelor domenii. 

Art. 40 alin. (1) Art. 40 
(1) DNSC indeplineste funcfia de punct 
unic de contact la nivel nafional, 
calitate in care faciliteaza cooperarea 
pentru securitatea refelelor si a 
sistemelor informatice cu autoritafi 
relevante din state membre, cu Comisia 
Europeana si cu ENISA, inclusiv 
pentm alte autoritafi competente din 
Romlnia. 

Art. 26 (1) Entitatile care intra in domeniul de aplicare 
al prezentei directive sunt considerate ca fiind 
sub jurisdictia statului membru in care sunt 
stabilite, cu urmatoarele exceptii: 

Art. 7 alin. (1) (1) Entitafile care intra in domeniul de 
aplicare al prezentei ordonanfe de 
urgenfa sunt entitafile din sectoarele 
prevazute in anexele 1 si 2, infiinfate si 
inregistrate pe teritoriul Romaniei 
conform prevederilor legale. 

Art. 26 

a) fiamizorii de retele publice de comunicatii 
electronice sau fumizorii de servicii de 
comunicatii electronice accesibile publicului, 
care se considera ca intra sub jurisdictia 
statului membru in care î i presteaza 
serviciile; 

Art. 7 alin. (2) (2) Prin excepfie de la alin. (1), 
fumizorii de refele publice de 
comunicafii electronice sau fumizorii 
de servicii de comunicafii electronice 
destinate publicului intra in domeniul 
de aplicare al prezentei ordonanfe de 
urgenfa atunci cand presteaza servicii 
pe teritoriul Romaniei, indiferent de 
locul de infiinfare sau de inregistrare. 

Art. 26 

b) fumizorii de servicii DNS, registrele de 
nume TLD, entitatile care fumizeaza servicii 
de inregistrare a numelor de domenii, 
fumizorii de servicii de cloud computing, 
fumizorii de servicii de centre de date, 
fumizorii de refele de fumizare de confinut, 
fumizorii de servicii gestionate, fumizorii de 
servicii de securitate gestionate, precum §i 
fumizorii de piefe online, de motoare de 
cautare online §i de platforme de servicii de 
socializare in refea, care se considera ca se 
afla sub jurisdicfia statului membru in care 
i§i au sediul principal in Uniune in temeiul 
alineatului (2); 

Art. 7 alin. (3) (3) Fumizorii de servicii DNS, 
registrele de nume TLD, entitafile care 
fumizeaza servicii de inregistrare a 
numelor de domenii, fumizorii de 
servicii de cloud computing, fiimizorii 
de servicii de centre de date, fumizorii 
de refele de fumizare de confinut, 
fumizorii de servicii gestionate, 
fumizorii de servicii de securitate 
gestionate, precum si fumizorii de piefe 
online, de motoare de cautare online si 
de platforme de servicii de socializare 
in refea intra in domeniul de aplicare al 
prezentei ordonanfe de urgenfa atunci 
cand sediul principal al acestora din 
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Uniunea Europeana este situat pe 
teritoriul Romaniei. 

c) entitatile administratiei publice, care se 
considera ca intra sub jurisdictia statului 
membru care le-a instituit. 

Art. 7 alin. (4) (4) Entitafile administrafiei publice 
straine sunt in jurisdicfia statului care 
le-a instituit. 

(2) in sensul prezentei directive, se considera ca 
0 entitate, astfel cum este menfionata la alineatul 
(1) litera (b), î i are sediul principal din Uniune 
in statul membru in care se iau in mod 
predominant deciziile legate de masurile de 
gestionare a riscurilor in materie de securitate 
cibemetica. Daca un astfel de stat membru nu 
poate fi stabilit sau daca astfel de decizii nu sunt 
luate in Uniune, sediul principal este considerat 
a fi in statul membm in care se desfasoara 
operafiunile de securitate cibemetica. Daca un 
astfel de stat membru nu poate fi stabilit, sediul 
principal este considerat a fi in statul membru in 
care entitatea in cauza isi are sediul cu eel mai 
mare numar de angajafi din Uniune. 

Art. 7 alin. (5) (5) In infelesul prezentei ordonanfe de 
urgenfa, sediul principal astfel cum este 
menfionat la alin. (3), se determina 
astfel: 
a) este sediul in care se iau deciziile 
legate de masurile de gestionare a 
riscurilor in materie de securitate 
cibemetica in mod predominant; 
b) atunci cand nu se poate stabili sediul 
principal conform lit. a) sau daca astfel 
de decizii nu sunt luate in Uniunea 
Europeana, se considera a fi sediul in 
care isi desfSsoara operafiunile de 
securitate cibemetica; 
c) atunci cand nu se poate stabili sediul 
principal conform lit. b), acesta este 
considerat a fi in statul in care entitatea 
fn cauza isi are sediul cu eel mai mare 
numar de angajafi. 

(3) In cazul in care o entitate, astfel cum este 
menfionata la alineatul (1) litera (b), nu este 
stabilita in Uniune, dar ofera servicii in Uniune, 
aceasta desemneaza un reprezentant in Uniune, 
Reprezentantul se stabileste in unui dintre statele 
membre in care se ofera serviciile. O astfel de 
entitate se considera a fi sub jurisdicfia statului 
membru in care este stabilit reprezentantul. In 
absenfa unui reprezentant in Uniune desemnat in 
temeiul prezentului alineat, orice stat membm in 
care entitatea presteaza servicii poate introduce 
actiuni in justifie impotriva entitafii pentru 
incalcarea prezentei directive. 

Art. 7 alin. (6) si (7) (6) Atunci cand, in situafia descrisa la 
alin. (3), entitatea nu este stabilita in 
Uniunea Europeana, dar ofera servicii 
pe teritoriul acesteia, entitatea este 
obligata sa desemneze un reprezentant 
in Uniunea Europeana, in cadml unuia 
dintre statele membre in care isi 
presteaza serviciile. In acest caz, 
entitatea se considera a fi sub jurisdicfia 
statului membru in care este stabilit 
reprezentantul. 
(7) Atunci cand entitatea presteaza 
servicii pe teritoriul Romaniei, DNSC 
poate introduce acfiuni in justifie 
conform prevederilor legale impotriva 
entitafii in cauza pentm nerespectarea 
prevederilor prezentei ordonanfe de 
urgenfa, inclusiv in cazul in care 
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(4) Desemnarea unui reprezentant de catre o 
entitate, astfel cum este menfionata la alineatul 
(1) litera (b), nu aduce atingere acfiunilor in 
justifie care ar putea fi inifiate impotriva entitafii 
Tnsesi. 

Art. 7 alin. (3), (6) 
(7) 

(5) Statele membre care au primit o cerere de 
asistenfa reciproca in legatura cu o entitate, 
astfel cum este menfionata la alineatul (1) litera 

Art. 45 

entitatea nu a desemnat un reprezentant 
conform alin. (6). 
(3) Fumizorii de servicii DNS, 
registrele de nume TLD, entitafile care 
fumizeaza servicii de inregistrare a 
numelor de domenii, fumizorii de 
servicii de cloud computing, fiimizorii 
de servicii de centre de date, fumizorii 
de refele de fiimizare de confinut, 
fumizorii de servicii gestionate, 
fumizorii de servicii de securitate 
gestionate, precum ?! fumizorii de piefe 
online, de motoare de cautare online ?! 
de platforme de servicii de socializare 
in refea intra in domeniul de aplicare al 
prezentei ordonanfe de urgenfa atunci 
cand sediul principal al acestora din 
Uniunea Europeans este situat pe 
teritoriul Romaniei. 
(6) Atunci cand, in situafia descrisa la 
alin. (3), entitatea nu este stabilita in 
Uniunea Europeana, dar ofera servicii 
pe teritoriul acesteia, entitatea este 
obligata sa desemneze un reprezentant 
in Uniunea Europeana, in cadml unuia 
dintre statele membre in care i?i 
presteaza serviciile. In acest caz, 
entitatea se considera a fi sub jurisdicfia 
statului membru in care este stabilit 
reprezentantul. 
(7) Atunci cand entitatea presteaza 
servicii pe teritoriul Romaniei, DNSC 
poate introduce acfiuni in justifie 
conform prevederilor legale impotriva 
entitafii in cauza pentm nerespectarea 
prevederilor prezentei ordonanfe de 
urgenfa, inclusiv in cazul in care 
entitatea nu a desemnat un reprezentant 
conform alin. (6). 
(1) Atunci cand o entitate inregistrata in 
Romania ca entitate esenfiaia sau 
importanta fumizeaza servicii in mai 
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(b), pot, in limitele cererii respective, sa ia 
masuri adecvate de supraveghere ?i de asigurare 
a respectarii legii in ceea ce priveste entitatea in 
cauza care fiimizeaza servicii sau care are o 
retea ?i un sistem informatic pe teritoriul lor. 

multe state membre sau fumizeaza 
servicii in unui sau mai multe state 
membre iar refeaua ̂ i sistemele sale 
informatice sunt situate in unui sau mai 
multe alte state membre, DNSC 
coopereaza cu celelalte autoritafi 
competente omoloage de la nivelul 
Uniunii Europene §i i§i ofera asistenfa 
reciproca. 
(2) in situafia alin. (1), DNSC poate 
solicita autoritafilor competente 
omoloage de la nivelul Uniunii 
Europene sa exercite atribufii de 
supraveghere î control ?i, dupa caz, 
DNSC poate aplica amenzi pentru 
neregulile constatate de catre acestea. 
(3) Atunci cand o entitate fiimizeaza 
servicii in mai multe state membre, 
printre care ?i Romania, sau fumizeaza 
servicii in unui sau mai multe state 
membre iar refeaua §i sistemele sale 
informatice sunt situate in unui sau mai 
multe alte state membre, printre care ?i 
Romania, DNSC coopereaza cu 
celelalte autoritafi competente 
omoloage de la nivelul Uniunii 
Europene §1 i?i ofera asistenfa 
reciproca. 
(4) in situafia alin. (3), DNSC poate 
exercita atribufii de supraveghere ?i 
control la solicitarea expresa a 
autoritafilor competente omoloage de la 
nivelul Uniunii Europene. 

Art. 27 (1) ENISA creeaza §1 pastreaza un registm al 
fumizorilor de servicii DNS, registrelor de nume 
TLD, al entitatilor care presteaza servicii de 
inregistrare a numelor de domenii, al fumizorilor 
de servicii de cloud computing, al fumizorilor de 
servicii de centre de date, al fumizorilor de 
retele de fumizare de confinut, al fumizorilor de 
servicii gestionate, al fumizorilor de servicii de 
securitate gestionate, precum §i al fumizorilor de 

Nu este necesara transpunerea. Prevedere ce 
stabileste o obligafie pentru ENISA. 
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piefe online, de motoare de cautare online §1 de 
platforme de servicii de socializare Tn refea, pe 
baza informafiilor primite de la punctele unice 
de contact Tn conformitate cu alineatul (4). La 
cerere, ENISA permite accesul autoritafilor 
competente la registrul respectiv, asigurandu-se 
Tn acelasi timp ca eonfidenfialitatea informafiilor 
este protejata, dupa caz 
(2) Pana la 17 ianuarie 2025, statele membre 
solicita entitafilor menfionate la alineatul (1) sa 
transmita autoritafilor competente urmatoarele 
informafii: 

Art. 18 alin. (1) - (3) (1) DNSC pastreaza un registru al 
entitafilor esenfiale ?i al entitafilor 
importante identificate. 
(2) Entitafile care desfasoara activitate 
in sectoarele din anexele 1 ?i 2, notifica 
DNSC in vederea inregistrarii in eel 
mult 30 de zile de la data intrarii in 
vigoare a prezentei ordonanfe de 
urgenfa sau in termen de eel mult 30 
zile de la data la care prevederile 
prezentei ordonanfe de urgenfa le sunt 
aplicabile, atunci cand, conform art. 5 
?i art. 6, se incadreaza ca entitafi 
esenfiale sau entitafi importante. 
(3) Notificarea de la alin. (2), consta in 
fumizarea catre DNSC a urmatoarelor 
tipuri de informafii: 

a) denumirea enfitatii; a) denumirea; 
b) sectorul, subsectorul relevant §i tipul de 

entitate menfionate Tn anexa 1 sau 11, dupa 
caz; 

f) sectoml, subsectorul î tipul de 
entitate, astfel cum acestea se 
incadreaza in anexa 1 sau tn anexa 2; 

c) adresa sediului principal al enfitafii §i a 
celorialte sedii legale ale sale din Uniune 
sau, daca nu este stabilita in Uniune, adresa 
reprezentantului sau desenrmat in temeiul 
articolului 26 alineatul (3) 

b) adresa sediului social principal ?i 
datele de contact actualizate, inclusiv 
adresele de e-mail §1 numerele de 
telefon; 
c) adresele celorlalte sedii sociale din 
Uniunea Europeana, dupa caz; 
e) persoana desemnata in calitate de 
reprezentant al entitafii, adresa §1 datele 
de contact ale acesteia, daca entitatea 
nu este stabilita tn Uniunea Europeana; 

d) datele de contact actualizate, inclusiv 
adresele de e-mail §i numerele de telefon ale 
entitafii §i, dupa caz, ale reprezentantului sau 

b) adresa sediului social principal §i 
datele de contact actualizate, inclusiv 
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desemnat in temeiul articolului 26 alineatul 
(3); 

adresele de e-mail §i numerele de 
telefon; 
e) persoana desemnata in calitate de 
reprezentant al entitafii, adresa §i datele 
de contact ale acesteia, daca entitatea 
nu este stabilita in Uniunea Europeana; 

e) statele membre in care entitatea fumizeaza 
servicii; $1 

g) statele membre in care presteaza 
servicii, dupa caz; 

f) gamele de adrese IP ale entitatii. h) intervalele de adrese IP publice ale 
entitafii, in cazul fumizorilor de servicii 
DNS, registrelor de nume TLD, 
entitafilor care fumizeaza servicii de 
inregistrare a numelor de domenii, 
fumizorilor de servicii de cloud 
computing, operatorilor de refele de 
livrare de confinut, fumizorilor de 
servicii de centre de date, fiimizorilor 
de servicii gestionate, fumizorilor de 
servicii de securitate gestionate §i 
fumizorilor de servicii digitale; 

(3) Statele membre se asigura ca entitatile 
mentionate la alineatul (1) notifica autoritatii 
competente fara intarziere ?i, in orice caz, in 
termen de trei luni de la data modificarii, orice 
modificare a informatiilor pe care le-au transmis 
in temeiul alineatului (2). 

Art. 18 alin. (8) (8) Entitafile prevazute la alin. (2) 
comunica DNSC modificarile aduse 
informafiilor prevazute la alin. (3), 
astfel: 
a) pentm informafiile prevazute la alin. 
(3) lit.a)-d), lit. f)?i lit.j), fara 
intarzieri nejustificate ?i in orice caz in 
termen de eel mult 2 saptamani de la 
data modificarii; 
b) pentm informafiile prevazute la alin. 
(3) lit. e) §i lit. g)-i), fara intarzieri 
nejustificate §i in orice caz in termen de 
eel mult trei luni de la data modificarii. 

(4) Dupa ce primeste informatiile menfionate la 
alineatele (2) ?! (3), cu excepfia celor menfionate 
la alineatul (2) litera (f), pimctul unic de contact 
al statului membru in cauza le inainteaza catre 
ENISA, fara intarzieri nejustificate. 

Art. 18 alin. (10) (10) Punctul unic de contact nafional 
transmite in legatura cu fumizorii de 
servicii DNS, registrele de nume TLD, 
entitafile care fiamizeaza servicii de 
inregistrare a numelor de domenii, 
fumizorii de servicii de cloud 
computing, operatorii de refele de 
livrare de confinut, fumizorii de servicii 
de centre de date, fumizorilor de 
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servicii gestionate, fumizorii de servicii 
de securitate gestionate §1 fumizorii de 
servicii digitale, informatiile prevSzute 
la alin. (3) catre ENISA, dupa primirea 
acestora, cu excepfia informatiilor 
cuprinse in alin. (3) lit. i) ?i lit. j) pana 
eel tarziu la 17 ianuarie 2025 ?i ori de 
cate ori intervin modificari in legatura 
cu acestea. Punctul unic de contact 
revizuieste informafiile prevazute in 
mod regulat §1 eel pufin o data la doi 
ani. Pana la 17 aprilie 2025 si la cererea 
Comisiei Europene, punctul unic de 
contact nafional notifica Comisiei 
Europene denumirile entitafilor 
esenfiale si ale entitafilor importante 
identificate conform art. 9. 

(5) Dupa caz, informafiile menfionate la 
alineatele (2) ?i (3) de la prezentul articol se 
transmit prin mecanismul nafional menfionat la 
articolul 3 alineatul (4) al patrulea paragraf. 

Art. 18 alin. (1)-(3) (1) DNSC pastreaza un registm al 
entitafilor esenfiale si al entitafilor 
importante identificate. 
(2) Entitafile care desfasoara activitate 
in sectoarele din anexele 1 si 2, notifica 
DNSC in vederea inregistrarii in eel 
mult 30 de zile de la data intrarii in 
vigoare a prezentei ordonanfe de 
urgenfa sau in tennen de eel mult 30 
zile de la data la care prevederile 
prezentei ordonanfe de urgenfa le sunt 
aplicabile, atunci cand, conform art. 5 
si art. 6, se incadreaza ca entitafi 
esenfiale sau entitafi importante. 
(3) Notificarea de la alin. (2), consta in 
fumizarea catre DNSC a urmatoarelor 
tipuri de informatii; 
a) denumirea; 
b) adresa sediului social principal si 
datele de contact actualizate, inclusiv 
adresele de e-mail si numerele de 
telefon; 
c) adresele celorlalte sedii sociale din 
Uniunea Europeana, dupa caz; 
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d) mijloacele permanente de contact §i 
persoana din cadrul entitafii insarcinata 
cu monitorizarea mijloacelor de 
contact; 
e) persoana desemnata in calitate de 
reprezentant al entitafii, adresa j i datele 
de contact ale acesteia, daca entitatea 
nu este stabilita in Uniunea Europeana; 
f) sectorul, subsectorul §1 tipul de 
entitate, astfel cum acestea se 
incadreaza in anexa 1 sau in anexa 2; 
g) statele membre in care presteaza 
servicii, dupa caz; 
h) intervalele de adrese IP publice ale 
entitafii, in cazul fumizorilor de servicii 
DNS, registrelor de nume TLD, 
entitafilor care fiimizeaza servicii de 
inregistrare a numelor de domenii, 
fumizorilor de servicii de cloud 
computing, operatorilor de refele de 
livrare de confinut, fumizorilor de 
servicii de centre de date, fumizorilor 
de servicii gestionate, fumizorilor de 
servicii de securitate gestionate §1 
fumizorilor de servicii digitale; 
i) intervalele de adrese IP publice ale 
entitafii, pentm alte entitafi decat cele 
prevazute la lit. h), dupa caz; 
j) informafii necesare §i suficiente din 
care sa rezulte indeplinirea condifiilor 
pentru identificarea drept entitate 
esenfiaia sau entitate importanta 
conform art. 5 §i respectiv art. 6. 

Art. 28 (1) Pentru a contribui la securitatea, stabilitatea 
?i rezilienta DNS, statele membre solicita ca 
registrele de nume TLD ?i entitatile care 
presteaza servicii de inregistrare a numelor de 
domenii sa colecteze ?i sa menfina date exacte ?i 
complete privind inregistrarea numelor de 
domenii intr-o baza de date dedicata, cu 
diligenfa necesara, in conformitate cu dreptul 

Art. 19 alin. (1) (1) Pentm a contribui la securitatea, 
stabilitatea ?i rezilienfa sistemelor de 
nume de domenii, registrele de nume 
TLD §i entitafile care fiimizeaza 
servicii de inregistrare a numelor de 
domenii colecteaza si mentin, cu 
diligenta necesara, date exacte §1 
complete de inregistrare a numelor de 
domenii intr-o baza de date dedicata, in 
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Uniunii in materie de protecfie a datelor cu 
caracter personal. 

conformitate cu dreptul Uniunii privind 
protecfia datelor. 

(2) in sensul alineatului (1), statele membre 
solicits ca baza de date cu datele de inregistrare 
a numelor de domenii sS continS informafiile 
necesare pentru identificarea §i contactarea 
titularilor numelor de domenii ?i a punctelor de 
contact care administreaza numele de domenii in 
cadrul TLD-urilor. Informafiile includ; 

Art. 19 alin. (2) Art. 19 
(2) Baza de date prevazuta la alin. (1) 
confine informafiile necesare pentru 
identificarea si contactarea titularilor de 
nume de domenii si a punctelor de 
contact care administreaza numele de 
domenii in TLD si trebuie sa includa 
urmatoarele: 

a) numele de domeniu; a) numele de domeniu; 
b) data inregistrarii; b) data inregistrarii; 
c) numele, adresa de e-mail ?i numarul de 

telefon de contact ale solicitantului 
inregistrarii; 

c) numele, adresa de e-mail si numarul 
de telefon ale solicitantului 
inregistrarii; 

d) adresa de e-mail si numarul de telefon de 
contact ale pimctului de contact care 
administreaza numele de domeniu in cazul in 
care acestea sunt diferite de cele ale 
solicitantului Inregistrarii. 

d) adresa de e-mail de contact si 
numarul de telefon ale punctului de 
contact care administreaza numele de 
domeniu, daca sunt diferite de cele ale 
solicitantului inregistrarii. 

(3) Statele membre solicita ca registrele de nume 
TLD §i entitafile care presteaza servicii de 
inregistrare a numelor de domenii sa dispuna de 
politici ?i proceduri, inclusiv proceduri de 
verificare, eare sa asigure ca bazele de date 
menfionate la alineatul (1) confin informafii 
exacte ?i complete. Statele membre solicita ca 
aceste politici j i proceduri sa fie puse la 
dispozifia publicului 

Art. 19 alin. (3) (3) Registrele de nume TLD si entitafile 
care fumizeaza servicii de inregistrare a 
numelor de domenii stabilesc politici si 
proceduri, inclusiv proceduri de 
verificare, pentm a se asigura ca baza 
de date menfionata la alin. (1) confine 
informafii exacte §1 complete si pun la 
dispozifia publicului aceste politici si 
proceduri. 

(4) Statele membre solicita ca registrele de nume 
TLD si entitafile care presteaza servicii de 
Inregistrare a numelor de domenii sa puna la 
dispozifia publicului, fara intarzieri nejustificate 
dupa inregistrarea imui nume de domeniu, datele 
de inregistrare a numelui de domeniu care nu 
sunt date cu caracter personal. 

Art. 19 alin. (4) (4) Registrele de nume TLD si entitafile 
care fumizeaza servicii de iru-egistrare a 
numelor de domenii pun la dispozifia 
publicului datele de Inregistrare a 
numelor de domenii fara caracter 
personal imediat dupa Inregistrarea 
unui nume de domeniu. 

(5) Statele membre solicita ca registrele de nume 
TLD si entitafile care presteaza servicii de 
inregistrare a numelor de domenii sa ofere acces 
la datele de Inregistrare a numelor de domenii 
specifice in baza unor cereri legale si justificate 

Art. 19 alin. (8) si 
(9) 

(8) Registrele de nume TLD si entitafile 
care fumizeaza servicii de Inregistrare a 
numelor de domenii ofera acces la 
datele solicitate de inregistrare a 
numelor de domenii. In baza unor 
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in mod corespunzator ale solicitantilor de acces 
legitimi, in conformitate cu dreptul Uniunii in 
materie de protecfie a datelor. Statele membre 
solicita ca registrele de nume TLD j i entitatile 
care presteaza servicii de inregistrare a numelor 
de domenii sa raspunda fara intarzieri 
nejustificate §i, in orice caz, in termen de 72 de 
ore de la primirea cererilor de acces. Statele 
membre solicita ca politicile §i procedurile de 
divulgare a unor astfel de date sa fie puse la 
dispozitia publicului. 

cereri legal intemeiate ?i motivate 
corespunzator, persoanelor care 
justifica un interes legitim conform 
dispozifiilor legale. 
(9) Registrele de nume TLD §i entitafile 
care fumizeaza servicii de inregistrare a 
numelor de domenii pun la dispozifia 
publicului politicile ?i procedurile 
privind divulgarea datelor conform 
alin. (5) ?i raspimd la toate cererile de 
acces cu celeritate ?i, in orice caz, in 
termen de 72 de ore de la primirea unei 
cereri. 

(6) Respectarea obligafiilor prevazute la 
alineatele (l)-(5) nu trebuie sa duca la o 
suprapunere in colectarea datelor de inregistrare 
a numelor de domenii. In acest scop, statele 
membre solicita ca registrele de nume TLD ?i 
entitafile care presteaza servicii de inregistrare a 
numelor de domenii sa coopereze intre ele. 

Art. 19 alin. (10) (10) Registrele de nume TLD ?i 
entitafile care fumizeaza servicii de 
inregistrare a numelor de domenii 
coopereaza intre ele, inclusiv pentm a 
evita suprapimerile in colectarea datelor 
de tnregistrare a numelor de domenii, 
tn contextul indeplinirii obligatilor 
prevazute la alin. (1) - (9). 

Art. 29 (1) Statele membre se asigura ca entitafile care 
intra in domeniul de aplicare al prezentei 
directive §1, dupa caz, alte entitafi care nu intra 
in domeniul de aplicare al prezentei directive pot 
face schimb reciproc de informafii relevante in 
materie de securitate cibemetica, pe baza 
voluntara, inclusiv de informafii referitoare la 
ameninfari cibemetice, incidente evitate la 
limita, vulnerabilitafi, tehnici §1 proceduri, 
indicatori de compromitere, tactici adversariale, 
informafii specifice actorului care genereaza 
ameninfari, alerte de securitate cibemetica ?i 
recomandari privind conflgurafia instrumentelor 
de securitate cibemetica pentm detectarea 
atacurilor cibemetice, in cazul in care un astfel 
de schimb de informafii: 

Art. 20 alin. (1) - (3) (1) Entitafile esenfiale, entitafile 
importante §1, dupa caz, alte entitafi pot 
face schimb reciproc de informafii 
relevante in materie de securitate 
cibemetica, tn mod voluntar, inclusiv 
de informafii referitoare la ameninfari 
cibemetice, incidente evitate la limita, 
vulnerabilitati, tehnici ?! proceduri, 
indicatori de compromitere, tactici 
adversariale, informafii specifice 
actorului care genereaza ameninfari, 
alerte de securitate cibemetica ̂ i 
recomandari privind conflgurafia 
instrumentelor de securitate cibemetica 
pentru detectarea atacurilor cibemetice. 
(3) Schimbul de informafii se 
realizeaza in urmatoarele scopuri: 

a) vizeaza prevenirea ?i detectarea incidentelor, 
raspunsul la incidente sau redresarea in urma 
acestora sau atenuarea impactului lor; 

a) prevenirea ?! detectarea incidentelor, 
raspunsul la incidente sau redresarea in 
urma acestora sau atenuarea impactului 
lor; 
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b) spore t̂e nivelul de securitate cibemetica, in 
special prin sensibilizarea cu privire la 
amenintarile cibernetice, prin limitarea sau 
impiedicarea posibilitatii raspandirii unor 
asemenea amenintari, sprijinirea gamei de 
capacitati defensive, remedierea ?i divulgarea 
vulnerabilitatilor, detectarea amenintarilor, 
tehnicile de limitare §i prevenire a 
amenintarilor, strategiile de atenuare sau 
etapele proceselor de rSspuns §i de 
recuperare sau promovarea colaborarii dintre 
entitatile publice ?i private in domeniul 
cercetarii amenintarilor cibemetice. 

b) sporirea nivelului de securitate 
cibemetica, in special prin 
sensibilizarea cu privire la ameninfarile 
cibemetice, prin limitarea sau 
impiedicarea posibilitafii raspandirii 
unor asemenea ameninfari, sprijinirea 
gamei de capacitafi defensive, 
remedierea ?i divulgarea 
vulnerabilitatilor, detectarea 
ameninfarilor, tehnicile de limitare §1 
prevenire a ameninfarilor, strategiile de 
atenuare sau etapele proceselor de 
raspuns §i de recuperare sau 
promovarea colaborarii dintre entitafile 
publice §1 private in domeniul cercetarii 
ameninfarilor cibemetice. 

(2) Statele membre se asigura ca schimbul de 
informatii are loc in cadml unor comunitati ale 
entitatilor esentiale §1 ale entitatilor importante 
§i, dupa caz, ale prestatorilor sau fumizorilor lor 
de servicii. Un astfel de schimb este pus in 
aplicare prin acorduri privind schimbul de 
informatii in materie de securitate cibemetica, in 
considerarea caracterului potential sensibil al 
informatiilor partajate. 

Art. 20 alin. (2) (2) Schimbul de informafii prevazut la 
alin. (1) se realizeaza in cadml unor 
comunitati ale entitafilor esenfiale ?i ale 
entitafilor importante §1, dupa caz, ale 
prestatorilor sau fumizorilor lor de 
servicii, prin intermediul unor acorduri 
privind schimbul de informafii in 
materie de securitate cibemetica. 

Norma imperativa a fost introdusa, in cadml 
textului de lege nefiind necesar a introduce §i 
explicafia pentm caracteml imperafiv. 

(3) Statele membre faciliteaza instituirea 
acordurilor privind schimbul de informatii in 
materie de securitate cibemetica mentionate la 
alineatul (2) de la prezentul articol. Astfel de 
acorduri pot specifica elemente operafionale, 
inclusiv utilizarea platformelor T IC dedicate î a 
instrumentelor de automatizare, confinutul ?i 
condifiile acordurilor privind schimbul de 
informafii. Atunci clnd stabilesc detaliile 
implicarii autoritafilor publice in astfel de 
acorduri, statele membre pot impune condifii cu 
privire la informafiile puse la dispozifie de 
autoritafile competente sau de echipele CSIRT. 
Statele membre ofera asistenfa pentru aplicarea 
unor astfel de acorduri in conformitate cu 
politicile lor menfionate la articolul 7 alineatul 
(2) litera (h). 

Art. 20 alin. (4) si 
(5) 

Art. 4 lit. d) ?i art. 
16 alin. (3) din OUG 

104 din 22 
septembrie 2021 

privind infiinfarea 
Directoratului 

Art. 20 
(4) Acordurile privind schimbul de 
informafii in materie de securitate 
cibemetica cuprind ?i informafii cu 
privire la elemente operafionale, 
inclusiv utilizarea platformelor T IC 
dedicate ?i a instmmentelor de 
automatizare, confinutul ?! condifiile 
acordurilor privind schimbul de 
informafii ?i se notifica DNSC atat 
incheierea, cat ?i retragerea din cadrul 
acestora. 
(5) DNSC poate sprijini entitafile 
interesate in incheierea unui acord 
privind schimbul de informafii in 
materie de securitate cibemefica §1 
poate solicita limitarea schimbului de 

Aceasta este o teza care sa sprijine SM in 
transpunerea prevederii referitoare la acordurile 
privind schimbul de informafii, iar Romania a 
introdus posibilitatea DNSC de a solicita limitarea 
informafiilor care fac obiectul schimbului de 
informafii. 
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National de 
Securitate 

Cibemetica 

informafii atunci cand acestea fac 
referire la informafiile puse la 
dispozifie de autoritafi competente sau 
de echipele de raspuns la incidente de 
securitate cibemetica. 

Art. 4 
Principalele obiective ale DNSC sunt: 
d) crearea §i operarea unei platforme 
nafionale de colaborare care sa permita 
schimbul de informafii intre 
constituenfi, institufii ale statului, 
mediul academic ?i mediul privat in 
domeniul incidentelor, vulnerabilitatilor 
si crizelor de natura cibemetica; 

Art. 16 
(3) Pentru asigurarea unei capacitafi 
adecvate de identificare, evaluare ?! 
adoptare a unor masuri de management 
al riscului si/sau de raspims la incidente 
si atacuri cibemetice, DNSC dezvolta 
schimburi de informafii si transfer de 
expertiza cu institufiile si autoritafile cu 
responsabilitati in domeniu, 
promoveaza si susfine cooperarea intre 
sectorul public si eel privat, precum si 
cooperarea cu mediile 
neguvemamentale si comunitatea 
academica. 

(4) Statele membre se asigura ca entitatile 
esentiale §1 entitatile importante informeaza 
autoritatile competente cu privire la participarea 
lor la acordurile privind schimbul de informafii 
in materie de securitate cibemetica menfionate la 
alineatul (2), odata cu incheierea unor astfel de 
acorduri sau, dupa caz, cu retragerea din astfel 
de acorduri, dupa ce retragerea intra in vigoare. 

Art. 20 alin. (4) (4) Acordurile privind schimbul de 
informafii in materie de securitate 
cibemetica cuprind si informafii cu 
privire la elemente operafionale, 
inclusiv utilizarea platformelor T IC 
dedicate si a instmmentelor de 
automatizare, confinutul si conditiile 
acordurilor privind schimbul de 
informafii si se notifica DNSC atat 
incheierea, cat si retragerea din cadrul 
acestora. 
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(5) ENISA ofera asistenta pentru instituirea 
acordurilor privind schimbul de informatii in 
materie de securitate cibemetica mentionate la 
alineatul (2) prin schimbul de bune practici §1 
oferind orientari. 

Prevedere ce impune o obligafie pentm ENISA, 
care nu necesita transpunere. 

Art. 30 (1) Statele membre se asigura ca, pe langa 
obligatia de notificare prevazuta la articolul 23, 
notificarile pot fi transmise echipelor CSIRT 
sau, dupa caz, autoritatilor competente, in mod 
voluntar, de catre: 

Art. 16 alin. (1) (1) Pot raporta catre echipa de raspuns 
la incidente de securitate cibemetica 
nafionaia: 

Art. 30 

a) entitatile esentiale §i entitatile importante, cu 
privire la incidente, amenintari cibemetice j i 
incidente evitate la limita; 

a) entitafile esenfiale §i entitafile 
importante, cu privire la incidente, 
ameninfari cibemetice §1 incidente 
evitate la limita; 

Art. 30 

b) alte entitati decat cele menfionate la litera 
(a), indiferent daca intra in domeniul de 
aplicare al prezentei directive sau nu, cu 
privire la incidente semnificative, ameninfari 
cibemetice §i incidente evitate la limita. 

b) alte entitafi decat cele menfionate la 
lit. a), indiferent daca intra sau nu in 
domeniul de aplicare al prezentei 
ordonanfe de urgenfa, cu privire la 
incidente semnificative, ameninfari 
cibemetice §i incidente evitate la limita. 

Art. 30 

(2) Statele membre prelucreaza notificarile 
menfionate la alineatul (1) de la prezentul articol 
in conformitate cu procedura prevazuta la 
articolul 23. Statele membre pot trata notificarile 
obligatorii cu prioritate fafa de notificarile 
voluntare. 

Art. 16 alin. (2) si 
(3) 

(2) Raportarea voluntara menfionata la 
alin. (1) se realizeaza in conformitate 
cu art. 15. 
(3) Echipa de raspuns la incidente de 
securitate cibemetica nafionaia 
prelucreaza cu prioritate notificarile 
obligatorii atunci cand considera 
necesar. 

Art. 30 

Daca este necesar, echipele CSIRT §i, dupa caz, 
autoritafile competente fiimizeaza punctelor 
unice de contact informafiile despre notificarile 
primite in temeiul prezentului articol, asigurand 
totodata eonfidenfialitatea ?i protecfia adecvata a 
informafiilor fumizate de entitatea notificatoare. 
Fara a aduce atingere prevenirii, investigarii, 
depistarii §i urmaririi penale a infracfiunilor, 
raportarea voluntara nu impune entitafii 
notificatoare nicio obligafie suplimentara care nu 
i-ar fi revenit daca nu ar fi transmis notificarea. 

Art. 16 alin. (4) (4) Raportarea voluntara nu impune 
entitafii notificatoare nicio obligafie 
suplimentara care nu i-ar fi revenit daca 
nu ar fi transmis raportarea. 

Legea penala are caracter special ?i este 
redundanta precizarea expresa a sintagmei. 

Art. 31 (1) Statele membre se asigura ca autoritafile lor 
competente supravegheaza in mod eficace §1 iau 

Art. 25 alin. (1) lit. 
b) -h) 

Art. 25 
(1) DNSC, In exercitarea calitafii de 
autoritate competenta responsabila cu 
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masurile necesare pentru a asigura respectarea 
prezentei directive. 

Art. 26 alin. (1) 

Art. 37 alin. (10) si 
(12) 

Art. 61 alin. (2) 

1 

securitatea cibemetica ?i cu sarcinile de 
supraveghere §1 asigurare a respectarii 
masurilor pentru un nivel comun ridicat 
de securitate cibemetica, are 
urmatoarele atributii: (...) 
b) emite norme ?i cerinte in domeniul 
de aplicare al prezentei ordonanfe de 
urgenta prin ordine ?i decizii ale 
Directorului DNSC; 
c) elaboreaza ?i actualizeaza ghiduri, 
recomandari ?i bune practici in 
domeniul de aplicare al prezentei 
ordonanfe de urgenfa; 
d) administreaza ?i gestioneaza 
resursele pentru punerea in aplicarea a 
prezentei ordonanfe de urgenfa; 
e) participa, prin reprezentanfi, la 
formatele de cooperare la nivel 
european; 
f) supravegheaza, verifica ?i 
controleaza respectarea prevederilor 
prezentei ordonanfe de urgenfa; 
g) primeste sesizari cu privire la 
neindeplinirea obligafiilor de catre 
entitafile esenfiale ?i importante; 
h) coopereaza cu autoritafile 
competente din celelalte state ?i ofera 
asistenfa acestora, prin schimbul de 
informafii, transmiterea de solicitari ?i 
sesizari, efectuarea controlului ori 
luarea de masuri de supraveghere ?i 
remediere a deficienfelor constatate, in 
cazul entitafilor care fac obiectul 
prezentei ordonanfe de urgenfa; 

Art. 26 
(1) DNSC, in exercitarea atribufiilor de 
supraveghere §i control, in cazul 
neindeplinirii de catre entitafile 
esenfiale î entitafile importante a 
obligafiilor ce le revin conform 
dispozifiilor prezentei ordonanfe de 
urgenfa, verifica respectarea 



dispozitiilor prezentei ordonanfe de 
urgenfa ?i realizeaza controale, emite 
dispozifii cu caracter obligatoriu pentru 
entitafile esenfiale ?i entitafile 
importante in vederea conformarii ?i 
remedierii deficienfelor constatate §1 
stabileste termene pentru aceasta, 
instituie masuri de supraveghere pentru 
entitafile esenfiale §i pentru entitafile 
importante §1 aplica sancfiuni. 

Art. 37 
(10) Autoritafile competente sectorial 
sunt, de asemenea, imputemicite sa 
asigure supravegherea, controlul ?i 
sancfionarea in aplicarea prevederilor 
prezentei ordonanfe de urgenfa, precum 
?i ale regulamentelor Uniunii Europene 
din domeniul securitafii cibemetice ?i 
ale actelor de punere in aplicare a 
dispozifiilor Directivei (UE) 2022/2555 
care vizeaza entitafile din sectorul lor 
de competenfa potrivit prezentei 
ordonanfe de urgenfa, in cazul in care 
competenfele de supraveghere, control 
si sancfionare ale Regulamentelor, 
respectiv ale actelor de punere in 
aplicare, nu au fost acordate altei 
autoritafi. 
(12) Autoritafile competente sectorial 
i j i pot exercita atribufiile de 
supraveghere §1 control prevazute de 
prezenta ordonanfa de urgenfa inclusiv 
la solicitarea motivata a CNCPIC, 
pentm entitafile identificate critice 
conform dispozifiilor legale privind 
rezilienfa entitafilor critice. 

Art. 61 
(2) Constatarea contravenfiilor 
prevazute la art. 60 alin. (1) lit. a)-n), 
ee), ff), jj)-oo) se realizeaza de catre 
DNSC sau de catre personalul de 
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control al autoritatilor competente 
sectorial conform art. 37 alin. (1), 
pentru entitatile esentiale sau 
importante, dupa caz, care i?i 
desfasoara activitatea in domeniul de 
competenta al acestor autoritati, 
aplicarea sanctiunii realizandu-se, in 
cazul autoritatilor competente sectorial, 
prin decizie a conducerii acestora, cu 
aplicarea in mod corespunzator a alin. 
(3)-(8). Constatarea contraventiilor 
prevazute la art. 60 alin. (1) lit. o)-dd), 
gg)-ii) se realizeaza de catre DNSC, 
aplicarea sanctiunii realizandu-se prin 
decizie a Directorului DNSC. 

(2) Statele membre pot permite autoritatilor lor 
competente sa acorde prioritate sarcinilor de 
supraveghere. 0 asemenea prioritizare are la 
baza 0 abordare bazata pe riscuri. In acest scop, 
atunci cand i?i exercita sarcinile de supraveghere 
prevazute la articolele 32 §i 33, autoritatile 
competente pot stabili metodologii de 
supraveghere care sa permita tratarea cu 
prioritate a acestor sarcini, urmand o abordare 
bazata pe riscuri. 

Art. 47 alin. (8) (8) Normele de aplicare §1 metodologia 
de prioritizare pe baza de rise a 
activitatilor de supraveghere, verificare 
§1 control sunt emise prin ordin al 
Directorului DNSC. 

(3) Autoritatile competente lucreaza in stransa 
cooperare cu autoritatile de supraveghere in 
temeiul Regulamentului (UE) 2016/679 in cazul 
incidentelor care au ca rezultat incalcarea 
securitatii datelor cu caracter personal, fSra a 
aduce atingere competentelor §i sarcinilor 
autoritatilor de supraveghere in temeiul 
regulamentului respectiv. 

Art. 37 alin. (4) 

Art. 62 alin. (1) 

Art. 37 
(4) DNSC aplica dispozitiile art. 3 alin. 
(4) ?i art. 5 lit. h) punctele 8-9 din OUG 
nr. 104/2021 privind Infiintarea DNSC 
in vederea indeplinirii dispozitiilor 
prezentei ordonanfe de urgenfa. 

Art. 62 
(1) DNSC informeaza, fSra intarzieri 
nejustificate, ANSPDCP atunci cand, in 
exercitarea competenfelor sale de 
supraveghere §1 control conform 
dispozifiilor prezentei ordonanfe de 
urgenfa, constata aspecte specifice 
politicilor sau incidentelor de securitate 
cibemetica care pot avea impact in 
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(4) Fara a aduce atingere cadrelor legislative ?i 
institufionale nafionale, statele membre se 
asigura ca, in ceea ce prive?te supravegherea 
respectarii prezentei directive de catre entitafile 
administrafiei publice ?i aplicarea de mSsuri de 
asigurare a respectarii legii in cazul incaicarii 
prezentei directive, autoritafile competente au 
competenfele corespunzatoare pentru a indeplini 
astfel de sarcini cu independenfa operafionaia in 
raport cu entitafile administrafiei publice care 
sunt supravegheate. Statele membre pot decide 
impunerea unor masuri adecvate, proporfionale 
§i efective de supraveghere §i de asigurare a 
respectarii legii in ceea ce priveste respectivele 
entitafi, in conformitate cu cadrele legislative §i 
institufionale nafionale. 

Art. 24 alin. (1) 

Art. 26 alin. (1) 

Art. 37 alin. (10) 
(12) 

Art. 46 

planul protecfiei datelor cu caracter 
personal. 
Art. 24 
(1) DNSC este autoritatea competenta 
responsabila cu securitatea cibemetica 
?i cu sarcinile de supraveghere ?! 
asigurare a respectarii masurilor pentm 
un nivel comun ridicat de securitate 
cibemetica. 

Art. 26 
(1) DNSC, in exercitarea atribufiilor de 
supraveghere ?i control, in cazul 
neindeplinirii de catre entitafile 
esenfiale ?! entitafile importante a 
obligafiilor ce le revin conform 
dispozifiilor prezentei ordonanfe de 
urgenfa, verifica respectarea 
dispozifiilor prezentei ordonanfe de 
urgenfa §i realizeaza controale, emite 
dispozifii cu caracter obligatoriu pentru 
entitafile esenfiale §i entitafile 
importante in vederea conformarii §i 
remedierii deficienfelor constatate §i 
stabileste termene pentm aceasta, 
instituie masuri de supraveghere pentm 
entitafile esenfiale ?i pentru entitafile 
importante §i aplica sancfiuni. 

Art. 37 
(10) Autoritafile competente sectorial 
sunt, de asemenea, imputemicite sa 
asigure supravegherea, controlul ?! 
sancfionarea in aplicarea prevederilor 
prezentei ordonanfe de urgenfa, precum 
si ale regulamentelor Uniunii Europene 
din domeniul securitafii cibemetice ?! 
ale actelor de punere in aplicare a 
dispozifiilor Directivei (UE) 2022/2555 
care vizeaza entitafile din sectorul lor 
de competenfa potrivit prezentei 
ordonanfe de urgenfa, in cazul in care 



Art. 61 alin. (2) 

competenteie de supraveghere, control 
?i sanctionare ale Regulamentelor, 
respectiv ale actelor de punere in 
aplicare, nu au fost acordate altei 
autoritati. 
(12) Autoritatile competente sectorial 
i?i pot exercita atributiile de 
supraveghere §i control prevazute de 
prezenta ordonanfa de urgenfa inclusiv 
la solicitarea motivata a CNCPIC, 
pentru entitafile identificate critice 
conform dispozifiilor legale privind 
rezilienfa entitafilor critice. 

Art.46 
(1) In scopul asigurarii respectarii 
dispozifiilor prezentei ordonanfe de 
urgenfa, precum ?i a actelor normative 
subsecvente de catre entitafi, DNSC, 
poate: 
a) derula activitafi de supraveghere, 
verificare §i control efectuate de 
persoane desemnate in acest sens prin 
decizie a Directorului DNSC; 
b) dispune efectuarea de audituri de 
securitate ad-hoe, realizate de un 
auditor de securitate cibemetica atestat; 
c) solicita informafii necesare pentm a 
evalua masurile de gestionare a 
riscurilor in materie de securitate 
cibemetica adoptate de entitatea in 
cauza, inclusiv politicile de securitate 
cibemetica documentate, precum ?i 
respectarea obligafiei de a transmite 
informafii catre DNSC in temeiul art. 
18; 
d) solicita acces la date, la documente 
?i la orice informafii necesare pentru 
indeplinirea sarcinilor lor de 
supraveghere; 
e) solicita date, documente ?i orice 
informafii care atesta punerea in 
aplicare a politicilor in materie de 



1 

securitate cibemetica, cum ar fi 
rezultatele auditurilor de securitate 
cibemetica efectuate de un auditor 
atestat §i mijloacele de proba care stau 
la baza acestora. 
(2) Activitatea de control se realizeaza 
in baza planului de control anual 
aprobat prin decizie a Directomlui 
DNSC, dupa avizarea acestuia de catre 
adjunctul directorului DNSC care 
coordoneaza activitatea de 
reglementare ?! control sau in 
urmatoarele cazuri, fara a fi limitate la 
acestea: 
a) unui incident senmifieativ; 
b) indiciilor temeinice cu privire la 
incalcarea dispozijiilor prezentei 
ordonanfe de urgenta de catre o entitate. 
(3) Activitatea de supraveghere ?i 
control se realizeaza de catre DNSC 
inclusiv la solicitarea motivata a 
CNCPIC pentru entitatile identificate 
critice conform dispozitiilor legale 
privind rezilienfa entitafilor critice. 
(4) In cazul entitafilor importante, 
supravegherea conform alin. (1) lit. a) 
se realizeaza doar pentru punerea in 
aplicare a art. 48 alin. (2) lit. b)-g). 
(5) In vederea punerii in aplicare a alin. 
(1) lit. a) cu privire la entitafille 
esenfiale ?i entitafile importante, DNSC 
poate efectua scanari de securitate 
cibemetica neintmzive ?i proactive, 
bazate pe criterii obiective, 
nediscriminatorii, echitabile §i 
transparente pentm evaluarea riscurilor, 
cu notificarea prealabila a entitafii in 
cauza ?i, dupa caz, in cooperare cu 
aceasta. 
(6) In vederea punerii in aplicare a alin. 
(2) , DNSC poate solicita accesul la 
date, echipamente hardware §i 
software, precum $1 informafii de la 



personalul entitatilor in vederea 
indeplinirii sarcinilor de supraveghere 
si control. 
(7) Cu ocazia desfSjurarii auditului de 
securitate cibemetica in conditiile 
prevazute la art. 11 alin. (5) sau, dupa 
caz, alin. (6), se realizeaza o evaluare 
sistematica a tuturor politicilor, 
procedurilor j i masurilor de protectie 
implementate la nivelul unor refele §i 
sisteme informatice, in vederea 
identificarii disfunctionalitatilor §i 
vulnerabilitatilor §i recomandarii 
masurilor de remediere a acestora. 
(8) in termen de eel mult 5 zile de la 
finalizarea oricami audit de securitate 
cibemetica, entitatea auditata transmite 
catre DNSC §1, dupa caz, autoritatii 
competente sectorial, rezultatele 
acestuia. 
(9) Costurile generate de auditul de 
securitate cibemefica, inclusiv eel ad-
hoc, sunt suportate de catre entitatea 
auditata. 

Art. 61 
(2) Constatarea contraventiilor 
prevazute la art. 60 alin. (1) lit. a)-n), 
ee), ff), jj)-oo) se realizeaza de catre 
DNSC sau de catre personalul de 
control al autoritatilor competente 
sectorial conform art. 37 alin. (1), 
pentru entitafile esenfiale sau 
importante, dupa caz, care i?i 
desfasoara activitatea in domeniul de 
competenfa al acestor autoritafi, 
aplicarea sancfiunii realizandu-se, in 
cazul autoritafilor competente sectorial, 
prin decizie a conducerii acestora, cu 
aplicarea in mod corespunzator a alin. 
(3) -(8). Constatarea contravenfiilor 
prevazute la art. 60 alin. (1) lit. o)-dd), 
gg)-ii) se realizeaza de catre DNSC, 
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aplicarea sancfiunii realizandu-se prin 
decizie a Directorului DNSC. 

Art. 32 (1) Statele membre se asigura c5 masurile de 
supraveghere sau de asigurare a respectarii legii 
impuse emitatilor esenfiale in ceea ce priveste 
obligafiile prevazute in prezenta directiva sunt 
efective, proporfionale §1 cu efect de descurajare, 
finand seama de circumstanfele fiecarui caz in 
parte. 

Art. 24 alin. (3) 

Art. 25 alin. (1) lit. 
a)-d), f)-h) si 1) 

Art. 50 alin.(l) 

Art. 24 
(3) in vederea indeplinirii atribufiilor 
ce ii revin tn temeiul prevederilor 
prezentei ordonanfe de urgenfa, DNSC 
se asigura ca define personal suficient 
si competent §1 ca dispune de resurse 
adecvate pentru a-̂ i indeplini in mod 
eficace §1 eficient atribufiile. 

Art. 25 
(1) DNSC, in exercitarea calitafii de 
autoritate competenta responsabila cu 
securitatea cibemetica si cu sarcinile de 
supraveghere si asigurare a respectarii 
masurilor pentm un nivel comun ridicat 
de securitate cibemetica, are 
urmatoarele atribufii: 
a) elaboreaza si asigura punerea tn 
aplicare a strategiei nafionale de 
securitate cibemetica alaturi de 
celelalte autoritafi competente; 
b) emite norme si cerinfe tn domeniul 
de aplicare al prezentei ordonante de 
urgenfa prin ordine si decizii ale 
Directorului DNSC; 
c) elaboreaza si actualizeaza ghiduri, 
recomandari si bune practici tn 
domeniul de aplicare al prezentei 
ordonanfe de urgenfa; 
d) administreaza si gestioneaza 
resursele pentru punerea tn aplicarea a 
prezentei ordonanfe de urgenfa; 
f) supravegheaza, verifica si 
controleaza respectarea prevederilor 
prezentei ordonanfe de urgenfa; 
g) primeste sesizari cu privire la 
neindeplinirea obligafiilor de catre 
entitafile esenfiale si importante; 
h) coopereaza cu autoritafile 
competente din celelalte state si ofera 
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asistenfa acestora, prin schimbul de 
informafii, transmiterea de solicitari §i 
sesizari, efectuarea controlului ori 
luarea de masuri de supraveghere §1 
remediere a deficienfelor constatate, in 
cazul entitafilor care fac obiectul 
prezentei ordonanfe de urgenfa; 
I) asigura ducerea la indeplinire a 
obligafiilor de raportare a incidentelor 
de catre entitafile esenfiale §i 
importante in condifiile prezentei 
ordonante de urgenfa; 

Art. 50 
(1) Stabilirea masurilor prevazute la art. 
48-49 se face cu evaluarea a eel pufin; 
a) durata faptei; 
b) existenfa unei abateri anterioare; 
c) prejudiciile materiale sau non-
materiale cauzate prin faptS; 
d) masurile adoptate de entitate in 
vederea prevenirii sau remedierii 
efectelor faptei; 
e) conduita enfitafii in raport cu 
mecanismele de certificare la care a 
aderat sau codurile de conduita 
asumate; 
f) conduita persoanelor responsabile in 
raport cu autoritafile competente. 

(2) Statele membre se asigura ca autoritatile 
competente, atunci cand i?i exercita sarcinile de 
supraveghere in ceea ce priveste entitatile 
esenfiale, au competenfa de a supune entitafile 
respective eel pufin: 
a) unor inspecfii la fafa locului §i unei 

supravegheri ex situ, inclusiv unor verificari 
aleatorii, realizate de profesioni?fi cu fiirmare 
corespunzatoare; 

Art. 24 alin. (3) si 
(4) lit. d) 

Art. 24 
(3) In vederea indeplinirii atribufiilor 
ce ii revin in temeiul prevederilor 
prezentei ordonanfe de urgenfa, DNSC 
se asigura ca define personal suficient 
§i competent §i ca dispune de resurse 
adecvate pentru a-§i indeplini in mod 
eficace §i eficient atribufiile. 
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Art. 46 alin. (1) lit. 
a) 

Art. 50 alin. (3) 

(4) Pentru aplicarea alin. (3), din 
bugetul DNSC se asigura, cu 
respectarea prevederilor legale, 
urmatoarele categorii de cheltuieli: (...) 
d) cursuri de formare §1 perfecfionare 
precum §i certificari ale personalului 
propriu; 

Art.46 
(1) in scopul asigurarii respectarii 
dispozifiilor prezentei ordonanfe de 
urgenfa, precum §i a actelor normative 
subsecvente de catre entitafi, DNSC, 
poate: 
a) derula activitafi de supraveghere, 
verificare ?i control efectuate de 
persoane desemnate in acest sens prin 
decizie a Directorului DNSC; 

Art. 50 
(3) Organele de conducere ale entitafii 
raspund pentru permiterea accesului 
personalului, desemnat in acest sens de 
catre DNSC, in spafiile supuse 
controlului, cat §i asupra datelor ?i 
informafiilor necesare controlului. 

b) unor audituri de securitate periodice î 
specifice efectuate de un organism 
independent sau de o autoritate competenta; 

Art. 11 alin. (5) si 
(6) 

Art. 57 alin. (1) lit. 
a) si (7) 

Art. 11 
(5) Entitafile esenfiale ?! entitafile 
importante sunt obligate sa se supuna 
efectuarii unui audit de securitate 
cibemetica in condifiile ?i cu 
periodicitatea stabilite prin ordinul 
Directomlui DNSC prevazut la art. 12 
alin. (1), in funcfie de nivelul de rise 
prevazut la alin. (3). 
(6) Atunci cand exista autoritatea cu 
competenfe sectoriale, condifiile §i 
periodicitatea auditului de securitate 
prevazute la alin. (5) vor fi stabilite prin 
ordin comun in condifiile art. 37 alin. 
(8) lit. b), in funcfie de nivelul de rise 
prevazut la alin. (3). 
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Art. 58 alin. (1) 
Art. 57 
(1) Auditul de securitate cibemetica 
poate fi: 
a) periodic, care se desfasoara cu 
regularitate, conform ordinului de la 
art. 12 alin. (1); 
(7) Cu ocazia desfasurarii auditului de 
securitate cibemetica periodic, se 
realizeaza o evaluare sistematica a 
tuturor politicilor, procedurilor j i 
masurilor de protectie implementate la 
nivelul unor refele §i sisteme 
informatice, in vederea identificarii 
disfunctionalitatilor §i vulnerabilitatilor 
§i recomandarii masurilor de remediere 
a acestora. 

Art. 58 
(1) Auditul de securitate cibemetica se 
realizeaza de catre auditorii de 
securitate cibemetica ce defin atestat 
valabil eliberat de catre DNSC, cu 
excepfia auditului de securitate 
cibemetica realizat la nivelul 
institufiilor cu responsabilitati in 
domeniul apararii, ordinii publice §1 
securitafii nafionale, precum si pentru 
serviciile puse la dispozifie de catre 
acestea. 

c) unor audituri ad-lioc, inclusiv in cazurile 
justificate de un incident semnificativ sau de 
0 incalcare a prezentei directive de catre 
entitatea esentiala; 

Art.46 alin. (1) lit. 
b) 

Art. 48 alin. (2) lit. 
a) 

Art.46 
(1) in scopul asigurarii respectarii 
dispozifiilor prezentei ordonanfe de 
urgenfa, precum §1 a actelor normative 
subsecvente de catre entitafi, DNSC, 
poate: (...) 
b) dispune efectuarea de audituri de 
securitate ad-hoc, realizate de un 
auditor de securitate cibemetica atestat; 

Art. 48 

Aceasta este interpretarea Romtaiei in ceea ce 
priveste aplicabilitatea normelor directivei pentru 
cadml legislativ nafional cu privire la auditul ad-
hoc, finand cont de faptul ca specificul legislafiei 
nafionale nu permite unele dispozifii cu caracter 
obligatoriu in lipsa caracterului coercitiv al statului 
pentm acestea. 
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Art. 57 alin. (1) lit. 
b), (2) si (3) 

(2) DNSC poate dispune, dupa caz, 
urmatoarele: 
a) adoptarea unor masuri atunci cand 
acestea sunt necesare pentru a preveni 
sau remedia un incident, precum §i 
termene limita pentru punerea in 
aplicare a acestor masuri, inclusiv a 
unui audit ad-hoc; 

Art. 57 
(1) Auditul de securitate cibemetica 
poate fi: (...) 
b) ad-hoc, in baza deciziei Directomlui 
DNSC conform alin. (2). 
(2) Auditul de securitate cibemetica ad-
hoc are caracter exceptional ?i 
reprezinta acea activitate de auditare 
efectuata de un auditor atestat conform 
dispozitiilor prezentei ordonanfe de 
urgenfa, cu privire la o entitate esenfiaia 
sau 0 entitate importanta, la solicitarea 
motivata a DNSC, ca urmare a: 
a) unui incident semnificativ; 
b) 0 schimbare cu impact semnificativ 
la nivelul refelelor §1 sistemelor 
informatice, dar nu mai tarziu de 180 
de zile de la aparifia acesteia; 
c) indiciilor temeinice cu privire la 
incalcarea dispozifiilor prezentei 
ordonanfe de urgenfa de catre o entitate 
esenfiaia. 
(3) Atunci cand se dispune un audit ad-
hoc, DNSC comunica entitafii atat 
motivele, cat j i obiectivele auditului. 

d) unor scanari de securitate bazate pe criterii 
obiective, nediscriminatorii, echitabile j i 
transparente de evaluare a riscurilor, dupa 
caz cu cooperarea entitatii in cauza 

Art. 46 alin. (5) (5) in vederea punerii in aplicare a alin. 
(1) lit. a) cu privire la entitafile 
esenfiale ?i entitafile importante, DNSC 
poate efectua scanari de securitate 
cibemetica neintruzive ?i proactive, 
bazate pe criterii obiective, 
nediscriminatorii, echitabile §1 
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transparente pentm evaluarea riscurilor, 
cu notificarea prealabila a entitafii in 
cauza ?i, dupa caz, in cooperare cu 
aceasta. 

e) unor cereri de informafii necesare pentru a 
evalua mSsurile de gestionare a riscurilor in 
materie de securitate cibemetica adoptate de 
entitatea in cauza, inclusiv politicile de 
securitate cibernetica documentate, precum ?i 
respectarea obligafiei de a trimite informafii 
autoritatilor competente in temeiul articolului 
27; 

Art. 46 alin. (1) lit. 
c) 

(1) In scopul asigurarii respectarii 
dispozifiilor prezentei ordonanfe de 
urgenfa, precum §1 a actelor normative 
subsecvente de catre entitafi, DNSC, 
poate: (...) 
c) solicita informafii necesare pentm a 
evalua masurile de gestionare a 
riscurilor in materie de securitate 
cibemetica adoptate de entitatea in 
cauza, inclusiv politicile de seciu-itate 
cibemetica documentate, precum ?i 
respectarea obligafiei de a transmite 
informafii catre DNSC in temeiul art. 
18; 

f) unor cereri de acces la date, la documente ?i 
la orice informafii necesare pentru 
indeplinirea sarcinilor lor de supraveghere; 

Art. 46 alin. (1) lit. 
d) 

(1) In scopul asigurarii respectarii 
dispozifiilor prezentei ordonanfe de 
urgenfa, precum §i a actelor normative 
subsecvente de catre entitafi, DNSC, 
poate: (...) 
d) solicita acces la date, la documente 
?i la orice informafii necesare pentm 
indeplinirea sarcinilor de supraveghere; 

g) unor cereri de dovezi privind punerea in 
aplicare a politicilor in materie de securitate 
cibemetica, cum ar fi rezuhatele auditurilor 
de securitate efectuate de un auditor calificat 
?i mijloacele de proba care stau la baza 
acestora. 

Art. 46 alin. (1) lit. 
e) 

(1) In scopul asigurarii respectarii 
dispozifiilor prezentei ordonanfe de 
urgenfa, precum §i a actelor normative 
subsecvente de catre entitafi, DNSC, 
poate: (...) 
e) solicita date, documente §i orice 
informafii care atesta punerea in 
aplicare a politicilor in materie de 
securitate cibernetica, cum ar fi 
rezultatele auditurilor de securitate 
cibemetica efectuate de un auditor 
atestat §1 mijloacele de proba care stau 
la baza acestora. 

Auditurile de securitate specifice, menfionate la 
primul paragraf litera (b), se bazeaza pe evaluari 
ale riscurilor efectuate de autoritatea competenta 

Art. 11 alin (1)-(6) (1) Entitafile esenfiale ?i entitafile 
importante iau masuri tehnice, 
operafionale ?i organizatorice 
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sau de entitatea auditata sau pe alte informati 
disponibile legate de riscuri. 

proporfionale §i adecvate pentru a 
identifica, evalua §i gestiona riscurile 
aferente securitatii refelelor §1 a 
sistemelor informatice pe care acestea 
le utilizeaza Tn desfSsurarea activitafilor 
lor sau fumizarea serviciilor lor, 
precum §i pentm a elimina sau, dupa 
caz, a reduce efectele incidentelor 
asupra destinatarilor serviciilor lor §1 
asupra altor servicii. 
(2) Masurile prevSzute la alin. (1) 
trebuie sS asigure un nivel de securitate 
cibemeticS adecvat nivelului de rise al 
entitSfii, finand seama de stadiul actual 
al tehnologiei §i, dupS caz, de cele mai 
relevante standarde §i bune practici 
nafionale, europene ?i intemafionale, 
cat §i de costurile de punere in aplicare 
a acestor mSsuri. 
(3) Nivelul de rise al entitSfii se 
evalueazS conform metodologiei de 
evaluare a nivelului de rise cuprinse in 
ordinul Directorului DNSC prevSzut la 
art. 10 alin. (2). 
(4) MSsurile prevazute la alin. (1) 
trebuie sa cuprinda o abordare 
cuprinzatoare a ameninfarilor 
cibemetice in vederea asigurarii 
protecfiei refelelor j i a sistemelor 
informatice, atat la nivel logic, cat §i 
fizic, impotriva incidentelor, inclusiv 
prin jumalizarea §i asigurarea 
trasabilitatii tuturor activitafilor in 
cadrul refelelor §i sistemelor 
informatice. 
(5) Entitafile esenfiale §i entitafile 
importante sunt obligate sS se supuna 
efectuSrii unui audit de securitate 
cibemeticS Tn condifiile §1 cu 
periodicitatea stabilite prin ordinul 
Directorului DNSC prevSzut la art. 12 
alin. (1), Tn funcfie de nivelul de rise 
prevSzut la alin. (3). 
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(6) Atunci cand exista autoritatea cu 
competenfe sectoriale, condifiile ?i 
periodicitatea auditului de securitate 
prevazute la alin. (5) vor fi stabilite prin 
ordin comun in condifiile art. 37 alin. 
(8) lit. b), in funcfie de nivelul de rise 
prevazut la alin. (3). 

Rezultatele oricarui audit de securitate specific 
se pun la dispozitia autoritafii competente. 
Costurile unui astfel de audit de securitate 
specific efectuat de un organism independent 
sunt platite de entitatea auditata, in afara 
cazurilor justificate corespunzator, atunci cand 
autoritatea competenta decide altfel. 

Art. 46 alin. (8) si 
(9) 

(8) In termen de eel mult 5 zile de la 
finalizarea oricarui audit de securitate 
cibemetica, entitatea auditata transmite 
catre DNSC î, dupa caz, autoritafii 
competente sectorial, rezultatele 
acestuia. 
(9) Costurile generate de auditul de 
securitate cibemetica, inclusiv eel ad-
hoc, sunt suportate de catre entitatea 
auditata. 

(3) Atunci cand î i exercita competenteie in 
temeiul alineatului (2) literele (e), (f) sau (g), 
autoritatile competente precizeaza scopul 
solicitarii §i informatiile solicitate. 

Art. 47 alin. (1) (1) In aplicarea dispozifiilor privind 
solicitarile prevazute la art. 46 alin. (1) 
lit. c)-e), DNSC va preciza scopul ji 
informafiile solicitate, precum §i 
termenul in care entitatea trebuie sa se 
conformeze, finand cont de urgenfa 
solicitarii. 

(4) Statele membre se asigura ca, atunci cand iji 
exercita competenfele de asigurare a respectarii 
legii Tn ceea ce priveste entitafile esenfiale, 
autoritafile lor competente au competenfa eel 
pufin: 
a) de a emite avertismente cu privire la incalcari 

ale prezentei directive de catre entitafile Tn 
cauza; 

Art. 48 alin. (1) lit. 
a) 

(1) in vederea indeplinirii atribufiilor 
care ii revin, precum ?i pentru 
asigurarea respectarii dispozifiilor 
prezentei ordonanfe de urgenfa de catre 
entitafi, DNSC aplica urmatoarele 
sancfiuni: 
a) avertisment; 

b) de a adopta instrucfiuni obligatorii, inclusiv 
Tn ceea ce priveste masurile necesare pentru a 
preveni sau remedia un incident, precum ?i 
termene-limita pentru punerea Tn aplicare a 
acestor masuri §i pentru a raporta cu privire 
la punerea lor in aplicare, sau un ordin prin 

Art. 48 alin. (2) lit. 
a) 

Art. 48 
(2) DNSC poate dispune, dupa caz, 
urmatoarele: 
a) adoptarea unor masuri atunci cand 
acestea sunt necesare pentm a preveni 
sau remedia un incident, precum ji 
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care le solicita entitafilor in cauza sa 
remedieze deficienfele identificate sau 
incalcarile prezentei directive; 

Art. 47 alin. (3) §i 
(7) 

termene limita pentru punerea in 
aplicare a acestor masuri, inclusiv a 
unui audit ad-hoc; 

Art.47 
(3) In cazul in care prin nota de 
constatare preliminara prevazuta la alin. 
(2) sunt refinute fapte care ar putea 
constitui una dintre contravenfiile 
prevazute la art. 60, nota de constatare 
se comunica entitafii in cauza pentru a 
transmite un punct de vedere cu privire 
la deficienfele constatate, solicitandu-
se, daca este cazul, un plan de masuri 
pentru remedierea acestora. 
(7) Nota de constatare prevazuta la alin. 
(2) , punctul de vedere prevazut la alin. 
(3) , precum §1 planul de masuri 
prevazut la alin. (5), atunci cand 
acestea au fost fumizate, stau la baza 
deciziei Directomlui DNSC prin care 
se constata contravenfia §i se dispune 
sancfiunea corespunzatoare. 

c) de a dispune ca entitafile in cauza sa inceteze 
conduita prin care incalca prezenta directiva 
?i sa se abfina de la repetarea conduitei 
respective; 

Art. 48 alin. (2) lit. 
c) 

Art. 50 alin. (2) 

Art. 48 
(2) DNSC poate dispune, dupa caz, 
urmatoarele: (...) 
c) incetarea conduitei entitafilor prin 
care incaka dispozifiile prezentei 
ordonanfe de urgenfa; 

Art. 50 
(2) Urmatoarele fapte constituie 
incalcari grave: 
a) incalcari repetate; 
b) neindeplinirea obligafiei de 
notificare sau de remediere a 
incidentelor semnificative; 
c) neindeplinirea obligafiei de 
remediere a deficienfelor constatate de 
catre autoritafile competente; 
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d) obstmcfionarea auditurilor sau a 
activitafii de monitorizare dispuse de 
DNSC in urma constatarilor; 
e) fumizarea de informafii false sau 
vadit denaturate in ceea ce priveste 
masurile de gestionare a riscurilor in 
materie de securitate cibemetica 
prevazute la art. 11-14 sau obligafiile 
de raportare prevazute la art. 15; 
f) ingradirea accesului personalului 
desemnat in acest sens de catre DNSC 
in spafiile supuse controlului, cat §i 
asupra datelor ?i informafiilor necesare 
controlului; 
g) nerespectarea dispozifiilor DNSC 
emise in temeiul art. 48 alin. (2). 

d) de a dispune ca entitafile in cauza sa asigure 
ca masurile lor de gestionare a riscurilor in 
materie de securitate cibemetica respecta 
dispozifiile de la articolul 21 sau sa 
indeplineasca obligafiile de raportare 
prevazute la articolul 23, intr-un anumit mod 
?i intr-o anumita perioada; 

Art. 48 alin. (2) lit. 
f) 

(2) DNSC poate dispune, dupa caz, 
urmatoarele: (...) 
f) respectarea masurilor de gestionare a 
riscurilor in materie de securitate 
cibemetica prevazute la art. 11-14 ?i a 
obligafiilor de raportare prevazute la 
art. 15, intr-o anumita modalitate ?i 
intr-un interval de timp; 

e) de a dispune ca entitafile in cauza sa 
informeze persoanele fizice sau juridice cu 
privire la care fumizeaza servicii sau 
desfasoara activitafi care sunt potenfial 
afectate de o ameninfare cibemetica 
semnificativa cu privire la caracteml 
ameninfarii, precum ?i cu privire la toate 
masurile de protecfie sau de remediere pe 
care le-ar putea lua persoanele fizice sau 
juridice in cauza ca raspuns la ameninfarea 
respectiva 

Art. 48 alin. (4) (4) DNSC poate dispune entitafilor sa 
informeze, intr-un termen anume 
determinat, persoanele carora le 
presteaza un serviciu sau cu care 
desfasoara activitafi, daca acestea au 
fost sau pot fi afectate de o ameninfare 
cibemetica semnificativa, de 
urmatoarele: 
a) caracteml ameninfarii; 
b) masurile de protecfie sau de 
remediere pe care persoanele afectate le 
pot adopta in vederea prevenirii 
producerii incidentului semnificativ sau 
in vederea remedierii acestuia. 

f) de a dispune ca entitafile in cauza sa puna in 
aplicare recomandarile formulate in urma 
unui audit de securitate intr-un termen 
rezonabil; 

Art. 48 alin. (2) lit. 
d) 

(2) DNSC poate dispune, dupa caz, 
urmatoarele: (...) 
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d) punerea In aplicare a recomandarilor 
formulate ca urmare a unui audit de 
securitate; 

g) de a desemna un ofifer de monitorizare cu 
sarcini bine definite pe o perioada 
determinata de timp pentru a supraveghea 
respectarea de cStre entitatile In cauza a 
articolelor 21 §i 23 

Art. 48 alin. (2) lit. 
e) 

(2) DNSC poate dispune, dupa caz, 
urmatoarele: (...) 
e) desemnarea unei persoane din cadml 
personalului de control, cu sarcini bine 
definite pe o perioada de timp 
determinata, responsabile cu 
supravegherea respectarii de catre 
entitatea esenfiaia in cauza a 
dispozifiilor art. 11-14; 

h) de a dispune ca entitafile in cauza sa faca 
publice intr-un mod specific aspectele legate 
de incalcari ale prezentei directive; 

Art. 48 alin. (2) lit. 
g) 

(2) DNSC poate dispune, dupa caz, 
urmatoarele: (...) 
g) ca incalcarile dispozifiilor prezentei 
ordonanfe de urgenfa sa fie fScute 
publice de catre entitatea responsabila. 

i) de a aplica sau a solicita aplicarea de catre 
organismele sau instantele relevante, In 
conformitate cu dreptul intem, a unei amenzi 
administrative In temeiul articolului 34, In 
plus fafa de oricare dintre masurile 
mentionate la literele (a)-(h) de la prezentul 
alineat. 

Art. 48 alin. (1) lit. 
b) 

(1) In vederea indeplinirii atribufiilor 
care ii revin, precum §i pentm 
asigurarea respectarii dispozifiilor 
prezentei ordonanfe de urgenfa de catre 
entitafi, DNSC aplica urmatoarele 
sancfiuni: (...) 
b) amenda contravenfionala. 

(5) In cazul in care masurile de asigurare a 
respectarii legii adoptate In temeiul alineatului 
(4) literele (a)-(d) §i (f) sunt ineficiente, statele 
membre se asigura ca autoritafile lor competente 
au competenfa de a stabili un termen in care 
entitafii esenfiale i se solicita sa ia masurile 
necesare pentm remedierea deficienfelor sau sa 
respecte cerinfele autoritafilor respective. In 
cazul in care acfiunea solicitata nu este 
intreprinsa In termenul stabilit, statele membre 
se asigura ca autoritafile lor competente au 
competenfa: 

Art. 49 alin. (1) (1) Atunci cand masurile prevazute la 
art. 48 nu sunt suficiente pentm a 
determina respectarea de catre entitafile 
esenfiale a solicitarilor de remediere a 
deficienfelor Intr-un termen rezonabil, 
prin decizie a Directorului DNSC, se 
poate dispune: 

a) de a suspenda temporar sau de a solicita unui 
organism de certificare sau de autorizare sau 
unei instanfe, In conformitate cu dreptul 
intem, suspendarea temporara a unei 
certificari sau a unei autorizafi! privind o 

a) sesizarea autoritafilor, institufiilor 
sau entitafilor competente sectorial In 
vederea suspendarii temporare a 
certificarii sau a autorizarii emise 
pentru entitatea In cauza, pentm o parte 
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parte sau toate serviciile relevante fumizate 
sau activitatile relevante desfasurate de 
entitatea esenfiaia; 

sau pentru toate serviciile relevante 
fumizate sau pentru activitafile 
relevante desfSsurate de entitatea 
respectiva; 

b) de a solicita impunerea de catre organismele 
sau instanfele relevante, in conformitate cu 
dreptul intem, a unei interdictii temporare de 
a exercita funcfii de conducere in cadrul 
entitafii respective impotriva oricarei 
persoane fizice care exercita responsabilitafi 
de conducere la nivel de director executiv 
sau de reprezentant legal in entitatea 
esenfiaia. 

b) sesizarea autoritafilor, institufiilor 
sau entitafilor competente pentru a 
impune interdicfia temporara de a 
exercita funcfia de conducere la nivel 
de director executiv sau de reprezentant 
legal in entitatea in cauza. 

Suspendarile sau interdicfiile temporare impuse 
in temeiul prezentului alineat se aplica numai 
pSna in momentul in care entitatea in cauza ia 
masurile necesare in vederea remedierii 
deficienfelor sau a respectarii cerinfelor impuse 
de autoritatea competenta pentm care au fost 
aplicate aceste masuri de asigurare a respectarii 
legii. Impunerea unor astfel de suspendari sau 
interdicfii temporare face obiectul unor garanfii 
procedurale adecvate, in conformitate cu 
principiile generale ale dreptului Uniunii si cu 
carta, inclusiv dreptul la o cale de atac eficace si 
la un proces echitabil, prezumfia de nevinovafie 
si dreptul la aparare. 

Art. 49 alin. (2) 

Art. 1 alin. (1) si (2) 
din Legea 554 din 2 

decembrie 2004 
contenciosului 
administrativ 

Art. 49 
(2) Suspendarea si interdicfia temporara 
impuse in temeiul alin. (1) se aplica 
pana cand DNSC notifica autoritafile, 
institufiile sau entitafile competente 
conform alin. (1) incetarea cauzei 
pentru care acestea au fost dispuse. 

(1) Orice persoana care se considera 
vatamata intr-un drept al sau ori intr-un 
interes legitim, de catre o autoritate 
publica, printr-un act administrativ sau 
prin nesolufionarea in termenul legal a 
unei cereri, se poate adresa instanfei de 
contencios administrativ competente, 
pentru anularea actului, recunoasterea 
dreptului pretins sau a interesului 
legitim si repararea pagubei ce i-a fost 
cauzata. Interesul legitim poate fi atat 
privat, cat si public. 
(2) Se poate adresa instanfei de 
contencios administrativ si persoana 
vatamata intr-un drept al sau sau intr-un 
interes legitim printr-un act 
administrativ cu caracter individual, 
adresat altui subiect de drept. 

Masurile de asigurare a respectarii legii 
prevazute la prezentul alineat nu se aplica 

Art. 49 alin. (3) (3) Masurile prevazute la alin. (1) nu se 
aplica entitafilor din administrafia 
publica care intra in domeniul de 
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entitatilor administrafiei publiee care intra in 
domeniul de aplicare al prezentei directive. 

aplicare al prezentei ordonanfe de 
urgenfa. 

(6) Statele membre se asigura c& orice persoana 
fizica responsabila de o entitate esentiala sau 
care acfioneaza in calitate de reprezentant legal 
al imei entitafi esenfiale pe baza competenfei de 
a 0 reprezenta, a autoritafii de a lua decizii in 
numele acesteia sau a autoritafii de a exercita 
controlul asupra acesteia are competenfa de a se 
asigura ca aceasta respecta prezenta directiva. 
Statele membre se asigura ca aceste persoane 
fizice pot fi trase la raspundere pentru incalcarea 
obligafiilor care le revin de a asigura respectarea 
prezentei directive. 

Art. 14 

Art. 50 

Art. 60 

Art. 14 
(1) Organele de conducere ale 
entitafilor esenfiale §1 ale entitafilor 
importante aproba masurile de 
gestionare a riscurilor de securitate 
cibemetica pe care le iau in vederea 
respectarii art. 11-13 ?i, dupa caz, a 
dispozifiilor ordinului prevazut la art. 
37 alin. (8) lit. b), supravegheaza 
punerea acestora in aplicare §i sunt 
responsabile de incalcarile acestor 
dispozifii, fara a aduce atingere 
dispozifiilor legale privind raspunderea 
institufiilor publice, a funcfionarilor 
publici §i a celor ale§i sau numifi. 

Art. 50 
(3) Organele de conducere ale entitafii 
raspund pentru permiterea accesului 
personalului, desemnat in acest sens de 
catre DNSC, in spafiile supuse 
controlului, cat §1 asupra datelor §1 
informafiilor necesare controlului. 
(4) Adunarea generala a acfionarilor nu 
este organ de conducere a entitafilor 
esenfiale §i importante in Infelesul 
prezentei ordonanfe de urgenfa. 

Art. 60 
(1) Urmatoarele fapte constituie 
contravenfii daca nu au fost savar?ite In 
astfel de condifii Incat sa fie 
considerate infractiuni potrivit legii: 
(...) 
g) nerespectarea de catre organele de 
conducere ale entitafilor esenfiale §1 
importante a obligafiei de supraveghere 
a punerii In aplicare a masurilor de 
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gestionare a riscurilor conform art. 14 
alin. (1); 
h) nerespectarea de catre membrii 
organelor de conducere ale entitafilor 
esenfiale j i importante a obligafiei de a 
urma cursuri de formare profesionala 
conform cu art. 14 alin. (2); 
i) nerespectarea de catre organele de 
conducere ale entitafilor esenfiale §i 
importante a obligafiei de stabilire a 
mijloacelor permanente de contact 
conform art. 14 alin. (3); 
j ) nerespectarea de catre organele de 
conducere ale entitafilor esenfiale ?i 
importante a obligafiei de alocare a 
resurselor conform art. 14 alin. (3); 
k) nerespectarea de catre organele de 
conducere ale entitafilor esenfiale §i 
importante a obligafiei de desemnare a 
responsabililor cu securitatea refelelor 
si sistemelor informatice conform art. 
14 alin. (3); 

In ceea ce priveste entitafile administrafiei 
publice, prezentul alineat nu aduce atingere 
dreptului intem in ceea ce priveste raspunderea 
funcfionarilor publici §1 a funcfionarilor ale?i sau 
numifi. 

Art. 14 alin. (1) (1) Organele de conducere ale 
entitafilor esenfiale ?! ale entitafilor 
importante aproba masurile de 
gestionare a riscurilor de securitate 
cibemetica pe care le iau in vederea 
respectarii art. 11-13 si, dupa caz, a 
dispozifiilor ordinului prevazut la art. 
37 alin. (8) lit. b), supravegheaza 
punerea acestora in aplicare si sunt 
responsabile de incalcarile acestor 
dispozifii, fara a aduce atingere 
dispozifiilor legale privind raspunderea 
institufiilor publice, a fiincfionarilor 
publici si a celor alesi sau numifi. 

(7) Atunci cand iau oricare dintre masurile de 
asigurare a respectarii legii menfionate la 
alineatul (4) sau (5), autoritafile competente 
respecta dreptul la aparare, iau in considerare 
circumstanfele fiecarui caz in parte §1 fin seama 
in mod corespunzator eel pufin de: 

Art. 50 al in.( l) Art. 50 
(1) Stabilirea masurilor prevazute la art. 
48-49 se face cu evaluarea a eel pufin: 
a) durata faptei; 
b) existenfa unei abateri anterioare; 

Constitufia Romaniei republicata: Articolul 24 
(1) Dreptul la aparare este garantat. 
(2) In tot cursul procesului, parfile au dreptul sa fie 
asistate de un avocat, ales sau numit din oficiu. 
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Art. 61 alin. (8) 

c) prejudiciile materiale sau non-
materiale cauzate prin fapta; 
d) masurile adoptate de entitate tn 
vederea prevenirii sau remedierii 
efectelor faptei; 
e) conduita enfitafii tn raport cu 
mecanismele de certificare la care a 
aderat sau codurile de conduita 
asumate; 
f) conduita persoanelor responsabile in 
raport cu autoritafile competente. 

Art. 61 
(8) Prin derogare de la dispozifiile art. 7 
din Legea contenciosului administrativ 
nr. 554/2004, cu modificarile §1 
completarile ulterioare §i de la 
dispozifiile art. 32 alin. (1) din OG nr. 
2/2001, aprobata cu modificari §i 
completari prin Legea nr. 180/2002, cu 
modificarile î completarile ulterioare, 
actele administrative, deciziile §i 
deciziile de constatare a contravenfiei §1 
de aplicare a sancfiunii adoptate 
potrivit dispozifiilor prezentei 
ordonanfe de urgenfa pot fi atacate in 
contencios administrativ la Curtea de 
Apel Bucuresti, fSra parcurgerea 
procedurii prealabile, in termen de 30 
de zile de la comunicarea acestora. 

a) gravitatea ineaiearii î importanta 
dispozifiilor incalcate, urmatoarele fiind 
considerate, printre altele, incalcari grave in 
orice situafie: 

i. incalcari repetate; 
ii. o neindeplinire a obligafiei de notificare sau 

de remediere a incidentelor semnificafive; 
iii. o neremediere a deficienfelor in urma 

instrucfiunilor obligatorii din partea 
autoritafilor competente; 

iv. obstrucfionarea auditurilor sau a activitafilor 
de monitorizare dispuse de autoritatea 

Art. 50 alin. (2) (2) Urmatoarele fapte constituie 
incalcari grave: 
a) incalcari repetate; 
b) neindeplinirea obligafiei de 
notificare sau de remediere a 
incidentelor semnificative; 
c) neindeplinirea obligafiei de 
remediere a deficienfelor constatate de 
catre autoritafile competente; 
d) obstmcfionarea auditurilor sau a 
activitafii de monitorizare dispuse de 
DNSC in urma constatarilor; 
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competenta in urma constatarii unei 
incalcari; 

v.fumizarea de informafii false sau vadit 
denaturate in ceea ce prive§te masurile de 
gestionare a riscurilor in materie de 
securitate cibemetica sau obligafiile de 
raportare prevazute la articolele 21 î 23; 

e) fumizarea de informafii false sau 
vadit denaturate in ceea ce prive§te 
masurile de gestionare a riscurilor in 
materie de securitate cibemetica 
prevazute la art. 11-14 sau obligafiile 
de raportare prevazute la art. 15; 
f) ingradirea accesului personalului 
desemnat in acest sens de eatre DNSC 
in spafiile supuse controlului, cat ?i 
asupra datelor §i informafiilor necesare 
controlului; 
g) nerespectarea dispozifiilor DNSC 
emise in temeiul art. 48 alin. (2). 

b) durata incaicarii Art. 50 alin. (1) lit. 
a) 

(1) Stabilirea masurilor prevazute la art. 
48-49 se face cu evaluarea a eel pufin: 
a) durata faptei; 

c) orice incalcare anterioara relevanta comisa 
de entitatea in cauza; 

Art. 50 alin. (1) lit. 
b) 

(1) Stabilirea masurilor prevazute la art. 
48-49 se face cu evaluarea a eel pufin: 
(...) 
b) existenfa unei abateri anterioare 
relevante; 

d) orice prejudicii materiale sau morale cauzate, 
inclusiv pierderile fmanciare sau economice, 
efectele asupra altor servicii ?i numaml de 
utilizatori afectafi; 

Art. 50 alin. (1) lit. 
c) 

(1) Stabilirea masurilor prevazute la art. 
48-49 se face cu evaluarea a eel putin: 
(...) 
c) prejudiciile materiale sau non-
materiale cauzate prin fapta; 

e) orice intenfie sau neglijenfa din partea 
autorului incaicarii; 

Art. 21 alin. 3 
din OG 2 din 12 
iulie 2001 
privind regimul 
juridic al 
contravenfiilor 

(3) Sancfiunea se aplica in limitele 
prevazute de actul normativ ?i trebuie 
sa fie proporfionala cu gradul de pericol 
social al faptei savarsite, finandu-se 
seama de imprejurarile in care a fost 
savarsita fapta, de modul §i mijloacele 
de savar?ire a acesteia, de scopul 
urmarit, de urmarea produsa, precum ?! 
de circumstanfele personale ale 
contravenientului §i de celelalte date 
inscrise in procesul-verbal. 

f) orice masuri luate de entitate pentru a 
preveni sau a atenua prejudiciile materiale 
sau morale; 

Art. 50 alin. (1) lit. 
d) 

(1) Stabilirea masurilor prevazute la art. 
48-49 se face cu evaluarea a eel pufin: 
(...) 
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d) masurile adoptate de entitate in 
vederea prevenirii sau remedierii 
efectelor faptei; 

g) orice aderare la coduri de conduita aprobate 
sau la mecanisme de certificare aprobate; 

Art. 50 alin. (1) lit. 
e) 

(1) Stabilirea masurilor prevazute la art. 
48-49 se face cu evaluarea a eel putin: 
(...) 
e) conduita entitafii in raport cu 
mecanismele de certificare la care a 
aderat sau codurile de conduita 
asumate; 

h) masura in care persoanele fizice sau juridice 
declarate responsabile coopereaza cu 
autoritafile competente. 

Art. 50 alin. (1) lit. 
f) 

(1) Stabilirea masurilor prevazute la art. 
48-49 se face cu evaluarea a eel putin: 
(...) 
f) conduita persoanelor responsabile in 
raport cu autoritafile competente. 

(8) Autoritafile competente prezinta o motivare 
detaliata a masurilor lor de asigurare a 
respectarii legii. inainte de a adopta astfel de 
masuri, autoritafile competente notifica 
entitafilor in cauza constatarile lor preliminare. 
De asemenea, acestea acorda enritafilor 
respective un termen rezonabil sa prezinte 
observafii, cu excepfia cazurilor justificate in 
mod corespunzator, cand ar fi impiedicata o 
acfiune imediata pentru a preveni sau raspunde 
la incidente. 

Art. 47 alin. (3) - (4) (3) In cazul in care prin nota de 
constatare prevazuta la alin. (2) sunt 
refinute fapte care ar putea constitui 
una dintre contravenfiile prevazute la 
art. 60, nota de constatare se comunica 
entitafii in cauza pentru a transmite un 
punct de vedere cu privire la 
deficienfele constatate, solicitandu-se, 
daca este cazul, un plan de masuri 
pentru remedierea acestora. 
(4) Punctul de vedere prevazut la 
dispozifiile alin. (3) va fi comimicat in 
termen de trei zile de la primirea notei 
de constatare transmise de catre DNSC, 
cu excepfia cazului in care entitatea 
notificata solicita prelungirea 
termenului in vederea obfinerii unor 
acte doveditoare in susfinerea punctului 
de vedere menfionat, caz in care 
termenul nu poate depa§i 10 zile. 

(9) Statele membre se asigura ca autoritafile lor 
competente in temeiul prezentei directive 
informeaza autoritafile competente relevante din 
acelasi stat membru in temeiul Directivei (UE) 
2022/2557 atunci cand î i exercita competenfele 
de supraveghere ?i de asigurare a respectarii 
legii menite sa asigure respectarea de catre o 

Art. 51 (1) DNSC sau, dupa caz, autoritatea 
competenta sectorial informeaza 
CNCPIC atunci cand î i exercita 
competenfele de supraveghere j i 
control asupra unei entitafi esenfiale 
identificate drept entitate critica in 
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entitate identifieata ca fund entitate critica in 
temeiul Directivei (UE) 2022/2557 a prezentei 
directive. Dupa caz, autoritatile competente in 
temeiul Directivei (UE) 2022/2557 pot solicita 
autoritatilor competente in temeiul prezentei 
directive sa i?i exercite competenteie de 
supraveghere §1 de asigurare a respectarii legii in 
legatura cu 0 entitate care este identificata ca 
fiind entitate critica in temeiul Directivei (UE) 
2022/2557. 

conformitate cu dispozitiile legale 
privind rezilienta entitatilor critice. 
(2) CNCPIC poate solicita DNSC sa i?i 
exercite competenteie de supraveghere 
§i control asupra unei entitati esentiale 
identificate drept entitate critica in 
conformitate cu dispozitiile legale 
privind rezilienta entitatilor critice. 

(10) Statele membre se asigura ca autoritatile lor 
competente in temeiul prezentei directive 
coopereaza cu autoritatile competente relevante 
din statul membru in cauza in temeiul 
Regulamentului (UE) 2022/2554. In special, 
statele membre se asigura ca autoritatile lor 
competente in temeiul prezentei directive 
informeaza Forumul de supraveghere instituit in 
temeiul articolului 32 alineatul (1) din 
Regulamentul (UE) 2022/2554 atunci cSnd î i 
exercita competenteie de supraveghere §i de 
asigurare a respectarii legii menite sa asigure 
respectarea prezentei directive de catre o entitate 
esentiala, care este desemnata ca fiind un 
fumizor tert de servicii T IC critice in temeiul 
articolului 31 din Regulamentul (UE) 2022/ 
2554. 

Art. 37 alin. (3) (3) DNSC coopereaza §1 colaboreaza cu 
Banca Nafionaia a Romaniei, denumita 
in continuare „BNR'' §i Autoritatea de 
Supraveghere Financiara, denumita in 
continuare „ASF", pentm evaluarea ?i 
gestionarea riscurilor cibemetice, 
identificarea vulnerabilitatilor §1 
implementarea masurilor de protecfie 
adecvate entitafilor esenfiale ?i 
entitafilor importante din domeniul 
bancar §i al infrastmcturilor piefei 
financiare, astfel: 
a) BNR 5i ASF transmit in timp util 
catre DNSC informafii privind 
incidentele majore legate de TIC §i 
ameninfarile cibemetice semnificative, 
raportate de catre entitafile cSrora li se 
aplica cerinfele Regulamentului 
DORA, iar DNSC transmite catre BNR 
§i ASF informafii privind incidentele 
majore ?i ameninfarile cibemetice, 
raportate de catre entitafile esenfiale sau 
importante carora li se aplica prezenta 
ordonanfa de urgenfa ?i care au fost 
desemnate conform Regulamentului 
DORA drept fumizori terfi esenfiali de 
servicii T IC; 
b) BNR ji ASF pot solicita orice tip de 
consultanta ?i asistenfa tehnica 
relevanta din partea DNSC, in limita 
capacitafilor ji resurselor DNSC ji pot 
stabili acorduri de cooperare pentm a 
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permite crearea unor mecanisme de 
coordonare eficace ji rapide. 

Art. 33 (1) Atunci cand li se fumizeaza dovezi, indicii 
sau informatii ca o entitate importanta nu ar 
respecta prezenta directiva, in special articolele 
21 §i 23, statele membre se asigura ca 
autoritatile competente iau masuri, daca este 
necesar, prin intermediul unor masuri de 
supraveghere ex post. Statele membre se asigura 
ca aceste masuri sunt efective, proportionate ji 
cu efect de descurajare, tinand seama de 
circumstantele fiecarui caz in parte. 

Art. 46 alin. (2) si 
(4) 

Art. 21 alin. 3 din 
OG 2 din 12 iulie 

2001 
privind regimul 

juridic al 
contravenfiilor 

(2) Activitatea de control se realizeaza 
in baza planului de control anual 
aprobat prin decizie a Directomlui 
DNSC, dupa avizarea acestuia de catre 
adjunctul directorului DNSC care 
coordoneaza activitatea de 
reglementare j i control sau in 
urmatoarele cazuri, fara a fi limitate la 
acestea: 
a) unui incident semnificativ; 
b) indiciilor temeinice cu privire la 
incalcarea dispozifiilor prezentei 
ordonanfe de urgenfa de catre o entitate. 
(4) in cazul entitafilor importante, 
supravegherea conform alin. (1) lit. a) 
se realizeaza doar pentru punerea in 
aplicare a art. 48 alin. (2) lit. b)-g). 

(3) Sancfiunea se aplica in limitele 
prevazute de actul normativ j i trebuie 
sa fie proporfionala cu gradul de pericol 
social al faptei savarjite, finandu-se 
seama de imprejurarile in care a fost 
savarjita fapta, de modul j i mijloacele 
de savarjire a acesteia, de scopul 
urmarit, de urmarea produsa, precum j i 
de circumstanfele personale ale 
contravenientului j i de celelalte date 
inscrise in procesul-verbal. 

(2) Statele membre se asigura ca autoritafile 
competente, atunci cand ij i exercita sarcinile de 
supraveghere in ceea ce privejte entitatile 
importante, au competenfa de a supune entitafile 
respective eel pufin: 
a) unor inspecfii la fafa locului j i unei 

supravegheri ex situ ex post realizate de 
profesioni jti cu formare corespunzatoare; 

Art. 24 alin. (3) si 
(4) 

Art. 24 
(3) in vederea indeplinirii atribufiilor 
ce ii revin tn temeiul prevederilor 
prezentei ordonanfe de urgenfa, DNSC 
se asigura ca define personal suficient 
j i competent j i ca dispune de resurse 
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Art. 46 alin. (1) lit. 
a) si (4) 

Art. 48 alin. (2) lit. 
b ) -g) 

Art. 50 alin. (3) 

adecvate pentru a-?i indeplini in mod 
eficace fi eficient atributiile. 
(4) Pentru aplicarea alin. (3), din 
bugetul DNSC se asigurS, cu 
respectarea prevederilor legale, 
urmatoarele categorii de cheltuieli: (...) 
d) cursuri de formare ?i perfectionare 
precum j i certificSri ale personalului 
propriu; 

Art.46 
(1) In scopul asigurarii respectarii 
dispozitiilor prezentei ordonanfe de 
urgenfa, precum ji a actelor normative 
subsecvente de catre entitafi, DNSC, 
poate: 
a) derula activitafi de supraveghere, 
verificare j i control efectuate de 
persoane desemnate in acest sens prin 
decizie a Directorului DNSC; 
(4) in cazul entitafilor importante, 
supravegherea conform alin. (1) lit. a) 
se realizeaza doar pentru punerea in 
aplicare a art. 48 alin. (2) lit. b)-g). 

Art. 48 
(2) DNSC poate dispune, dupa caz, 
urmatoarele: (...) 
b) remedierea deficienfelor identificate 
in aplicarea lit. a); 
c) incetarea conduitei entitafilor prin 
care incalca dispozifiile prezentei 
ordonanfe de urgenfa; 
d) punerea in aplicare a recomandarilor 
formulate ca urmare a unui audit de 
securitate; 
e) desemnarea unei persoane din cadrul 
personalului de control, cu sarcini bine 
definite pe o perioada de timp 
determinata, responsabile cu 
supravegherea respectarii de catre 
entitatea esenfiaia in cauza a 
dispozifiilor art. 11-14; 
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f) respectarea masurilor de gestionare a 
riscurilor in materie de securitate 
cibemetica prevazute la art. 11-14 j i a 
obligafiilor de raportare prevazute la 
art. 15, intr-o anumita modalitate ji 
intr-un interval de timp; 
g) ca incalcarile dispozifiilor prezentei 
ordonanfe de urgenfa sa fie facute 
publiee de catre entitatea responsabila. 

Art. 50 
(3) Organele de conducere ale entitatii 
raspund pentru permiterea accesului 
personalului, desemnat in acest sens de 
catre DNSC, in spafiile supuse 
controlului, cat j i asupra datelor j i 
informafiilor necesare controlului. 

b) unor audituri de securitate specifice efectuate 
de un organism independent sau de o 
autoritate competenta; 

Art. 11 alin. (5) si 
(6) 

Art. 46 alin.(l) 

Art. 57 alin. (1) lit. 
a) si (7) 

Art. 11 
(5) Entitafile esenfiale j i entitafile 
importante sunt obligate sa se supuna 
efectuarii unui audit de securitate 
cibemetica in condifiile j i cu 
periodicitatea stabilite prin ordinul 
Directomlui DNSC prevazut la art. 12 
alin. (1), in funcfie de nivelul de rise 
prevazut la alin. (3). 
(6) Atunci cand exista autoritatea cu 
competenfe sectoriale, condifiile j i 
periodicitatea auditului de securitate 
prevazute la alin. (5) vor fi stabilite prin 
ordin comun in condifiile art. 37 alin. 
(8) lit. b), in funcfie de nivelul de rise 
prevazut la alin. (3). 

Art.46 
(1) in scopul asigurarii respectarii 
dispozifiilor prezentei ordonanfe de 
urgenfa, precum j i a actelor normative 
subsecvente de catre entitafi, DNSC, 
poate: (...) 

Oportunitatea j i necesitatea introducerii acestor 
prevederi j i cu privire la entitafile importante fine 
de atributul inifiatomlui care este singuml in 
masura sa poata aprecia realitafile societale in 
domeniul securitafii cibemetice romanejti pe acest 
subiec, finand seama ji de bune practici j i de lecfii 
invafate nis 1. 
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Art. 58 alin. (1) b) dispune efectuarea de audituri de 
securitate ad-hoc, realizate de un 
auditor de securitate cibemetica atestat; 

Art. 57 
(1) Auditul de securitate cibemetica 
poate fi: 
a) periodic, care se desfasoara cu 
regularitate, conform ordinului de la 
art. 11 alin. (5) sau, dupa caz, alin. (6); 
(7) Cu ocazia desfasurarii auditului de 
securitate cibemetica periodic, se 
realizeaza o evaluare sistematica a 
tuturor politicilor, procedurilor §i 
masurilor de protectie implementate la 
nivelul unor refele §i sisteme 
informatice, in vederea identificarii 
disfunctionalitatilor §1 vulnerabilitatilor 
§i recomandarii masurilor de remediere 
a acestora. 

Art. 58 
(1) Auditul de securitate cibemetica se 
realizeaza de catre auditorii de 
securitate cibemetica ce defin atestat 
valabil eliberat de catre DNSC, cu 
excepfia auditului de securitate 
cibemetica realizat la nivelul 
institufiilor cu responsabilitafi in 
domeniul apararii, ordinii publice §i 
securitafii nafionale, precum §1 pentm 
serviciile puse la dispozifie de catre 
acestea. 

c) unor scanari de securitate bazate pe criterii 
obiective, nediscriminatorii, echitabile ?i 
transparente de evaluare a riscurilor, dupa 
caz cu cooperarea entitajii in cauza; 

Art. 46 alin. (5) (5) In vederea punerii in aplicare a alin. 
(1) lit. a) cu privire la entitafile 
esenfiale ji entitafile importante, DNSC 
poate efectua scanari de securitate 
cibemetica neintmzive j i proactive, 
bazate pe criterii obiective, 
nediscriminatorii, echitabile j i 
transparente pentm evaluarea riscurilor, 
cu notificarea prealabila a entitafii in 
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cauza ji, dupa caz, in cooperare cu 
aceasta. 

d) unor cereri de informafii necesare pentru a 
evalua, ex post, mSsurite de gestionare a 
riscurilor m materie de securitate cibemetica 
adoptate de entitatea in cauza, inclusiv 
politicile de securitate cibemeticS 
documentate, precum ji respectarea 
obligafiei de a transmite informafii 
autoritafilor competente in temeiul articolului 
27; 

Art.46 alin. (1) lit. 
c) 

(1) In scopul asigurarii respectarii 
dispozifiilor prezentei ordonanfe de 
urgenfa, precum j i a actelor normative 
subsecvente de catre entitafi, DNSC, 
poate: (...) 
c) solicita informafii necesare pentm a 
evalua masurile de gesfionare a 
riscurilor in materie de securitate 
cibemetica adoptate de entitatea tn 
cauza, inclusiv politicile de securitate 
cibemetica documentate, precum ji 
respectarea obligafiei de a transmite 
informafii catre DNSC in temeiul art. 
18; 

e) unor cereri de acces la date, la documente ji 
la informatii necesare pentru indeplinirea 
sarcinilor lor de supraveghere; 

Art. 46 alin. (1) lit. 
d) 

(1) in scopul asigurarii respectarii 
dispozifiilor prezentei ordonanfe de 
urgenfa, precum ji a actelor normative 
subsecvente de catre entitafi, DNSC, 
poate: (...) 
d) solicita acces la date, la documente 
ji la orice informafii necesare pentru 
tndeplinirea sarcinilor lor de 
supraveghere; 

f) unor cereri de dovezi privind punerea in 
aplicare a politicilor in materie de securitate 
cibemetica, cum ar fi rezultatele auditurilor 
de securitate efectuate de un auditor calificat 
j i mijloacele de proba care stau la baza 
acestora. 

Art. 46 alin. (1) lit. 
e) 

(1) in scopul asigurarii respectarii 
dispozifiilor prezentei ordonanfe de 
urgenfa, precum ji a actelor normative 
subsecvente de catre entitafi, DNSC, 
poate: (...) 
e) solicita date, documente j i orice 
informafii care atesta punerea in 
aplicare a politicilor tn materie de 
securitate cibemetica, cum ar fi 
rezultatele auditurilor de securitate 
cibemetica efectuate de un auditor 
atestat j i mijloacele de proba care stau 
la baza acestora. 

Auditurile de securitate specifice, menfionate la 
primul paragraf litera (b), se bazeaza pe evaluari 
ale riscurilor efectuate de autoritatea competenta 

Art. 11 alin. (1) - (6) (1) Entitafile esenfiale ji entitafile 
importante iau masuri tehnice, 
operafionale ji organizatorice 
proporfionale ji adecvate pentm a 
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sau de entitatea auditata sau pe alte informatii 
disponibile legate de riseuri. 

identifica, evalua ji gestiona riscurile 
aferente securitatii retelelor j i a 
sistemelor informatice pe care acestea 
le utilizeaza in desfSjurarea activitatilor 
lor sau fumizarea serviciilor lor, 
precum ji pentm a elimina sau, dupa 
caz, a reduce efectele incidentelor 
asupra destinatarilor serviciilor lor j i 
asupra altor servicii. 
(2) Masurile prevazute la alin. (1) 
trebuie sa asigure un nivel de securitate 
cibemetica adecvat nivelului de rise al 
entitatii, tinand seama de stadiul actual 
al tehnologiei j i , dupa caz, de cele mai 
relevante standarde ji bune practici 
nationale, europene j i Internationale, 
cat j i de costurile de punere in aplicare 
a acestor masuri. 
(3) Nivelul de rise al entitatii se 
evalueaza conform metodologiei de 
evaluare a nivelului de rise cuprinse in 
ordinul Directorului DNSC prevazut la 
art. 10 alin. (2). 
(4) Masurile prevazute la alin. (1) 
trebuie sa cuprinda o abordare 
cuprinzatoare a amenintarilor 
cibemetice in vederea asigurarii 
protectiei retelelor j i a sistemelor 
informatice, atat la nivel logic, cat j i 
fizic, impotriva incidentelor, inclusiv 
prin jumalizarea j i asigurarea 
trasabilitatii tuturor activitatilor in 
cadml retelelor j i sistemelor 
informatice. 
(5) Entitatile esentiale ji entitatile 
importante sunt obligate sa se supuna 
efectuarii unui audit de securitate 
cibemetica in conditiile j i cu 
periodicitatea stabilite prin ordinul 
Directomlui DNSC prevazut la art. 12 
alin. (1), in funcfie de nivelul de rise 
prevazut la alin. (3). 
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(6) Atunci cand exista autoritatea cu 
competenfe sectoriale, condifiile j i 
periodicitatea auditului de securitate 
prevazute la alin. (5) vor fi stabilite prin 
ordin comun In condifiile art. 37 alin. 
(8) lit. b), in funcfie de nivelul de rise 
prevazut la alin. (3). 

Rezultatele oriearui audit de securitate specific 
se pun la dispozifia autoritatii competente. 
Costurile unui astfel de audit de securitate 
specific efectuat de un organism independent 
sunt platite de entitatea auditata, in afara 
cazurilor justificate corespunzator, atunci cand 
autoritatea competenta decide altfel. 

Art. 46 alin. (8) si 
(9) 

(8) In termen de eel mult 5 zile de la 
finalizarea oricarui audit de securitate 
cibemetica, entitatea auditata transmite 
catre DNSC ji, dupa caz, autoritafii 
competente sectorial, rezultatele 
acestuia. 
(9) Costurile generate de auditul de 
securitate cibemetica, inclusiv eel ad-
hoc, sunt suportate de catre entitatea 
auditata. 

(3) Atunci cand ij i exercita competenteie in 
temeiul alineatului (2) literele (d), (e) sau (f), 
autoritafile competente precizeaza scopul 
solicitarii j i informatiile solicitate. 

Art. 47 alin. (1) (1) In aplicarea dispozifiilor privind 
solicitarile prevazute la art. 46 alin. (1) 
lit. c)-e), DNSC va preciza scopul j i 
informafiile solicitate, precum j i 
termenul in care entitatea trebuie sa se 
conformeze, finand cont de urgenfa 
solicitarii. 

(4) Statele membre se asigura ca, atunci cand iji 
exercita sarcinile de asigurare a respectarii legii 
in ceea ce privcjte entitafile importante, 
autoritafile competente au competenfa eel pufin: 
a) de a emite avertismente cu privire la Incalcari 

ale prezentei directive de catre entitafile in 
cauza; 

Art. 48 alin. (1) lit. 
a) 

(1) In vederea Indeplinirii atribufiilor 
care ii revin, precum j i pentm 
asigurarea respectarii dispozifiilor 
prezentei ordonanfe de urgenfa de catre 
entitafi, DNSC aplica urmatoarele 
sancfiuni: 
a) avertisment; 

b) de a adopta instrucfiuni obligatorii sau un 
ordin prin care le solicita entitafilor in cauza 
sa remedieze deficienfele identificate sau 
Incalcarea prezentei directive; 

Art. 48 alin. (2) lit. 
a) 

(2) DNSC poate dispune, dupa caz, 
urmatoarele: 
a) adoptarea unor masuri atunci cand 
acestea sunt necesare pentm a preveni 
sau remedia un incident, precum ji 
termene limita pentm punerea In 

159 



aplicare a acestor masuri, inclusiv a 
unui audit ad-hoc; 

c) de a dispune ca entitafile in cauza sa inceteze 
conduita prin care incalca prezenta directiva 
j i sa se abtina de la repetarea conduitei 
respective; 

Art. 48 alin. (2) lit. 
c) 

(2) DNSC poate dispune, dupa caz, 
urmatoarele: (...) 
c) incetarea conduitei entitafilor prin 
care incalca dispozifiile prezentei 
ordonanfe de urgenfa; 

d) de a dispune ca entitatile in cauza sa asigure 
ca masurile lor de gestionare a riseurilor in 
materie de securitate cibemetica respecta 
dispozitiile de la articolul 21 sau sa 
indeplineasca obligatiile de raportare 
prevazute la articolul 23, intr-un anumit mod 
ji intr-o anumita perioada; 

Art. 48 alin. (2) lit. (2) DNSC poate dispune, dupa caz, 
urmatoarele: (...) 
0 respectarea masurilor de gestionare a 
riscurilor in materie de securitate 
cibemetica prevazute la art. 11-14 ji a 
obligafiilor de raportare prevazute la 
art. 15, intr-o anumita modalitate ji 
intr-un interval de timp; 

e) de a dispune ca entitatile in cauza sa 
informeze persoanele fizice sau juridice cu 
privire la care fumizeaza servicii sau 
desfSjoara activitafi care sunt potenfial 
afectate de o ameninfare cibemetica 
semnificativa cu privire la caracterul 
ameninfarii, precum ji cu privire la toate 
masurile de protecfie sau de remediere pe 
care le-ar putea lua persoanele fizice sau 
juridice in cauza ca raspuns la ameninfarea 
respectiva; 

Art. 48 alin. (4) (4) DNSC poate dispune entitafilor sa 
informeze, intr-un termen anume 
determinat, persoanele carora le 
presteaza un serviciu sau cu care 
desfajoara activitafi, daca acestea au 
fost sau pot fi afectate de o ameninfare 
cibemetica semnificativa, de 
urmatoarele: 
a) caracteml ameninfarii; 
b) masurile de protecfie sau de 
remediere pe care persoanele afectate le 
pot adopta in vederea prevenirii 
producerii incidentului semnificativ sau 
in vederea remedierii acestuia. 

f) de a dispune ca entitafile in cauza sa puna in 
aplicare recomandarile formulate in urma 
unui audit de securitate intr-un termen 
rezonabil 

Art. 48 alin. (2) lit. 
d) 

Art. 57 alin. (8) 

Art. 48 
(2) DNSC poate dispune, dupa caz, 
urmatoarele: (...) 
d) punerea in aplicare a recomandarilor 
formulate ca urmare a unui audit de 
securitate; 

Art.̂ 57 
(8) In eel mult 15 zile lucratoare de la 
data primirii raportului de audit, 
entitafile sunt obligate sa intocmeasca 
j i sa transmita catre DNSC ji, dupa 
caz, autoritafii competente sectorial, in 
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baza recomandarilor emise de catre 
auditor, planul de masuri pentru 
remedierea tuturor deficienfelor 
constatate j i termenele asumate pentm 
implementarea acestora. 

g) de a dispune ea entitafile in cauza sa faca 
publice intr-un mod specific aspectele legate 
de incalcarile prezentei directive; 

Art. 48 alin. (2) lit. 
g) 

(2) DNSC poate dispune, dupa caz, 
urmatoarele: (...) 
g) ca incalcarile dispozifiilor prezentei 
ordonanfe de urgenfa s a fie facute 
publice de catre entitatea responsabila. 

h) de a aplica sau a solicita aplicarea de catre 
organismele sau instanfele relevante, in 
conformitate cu dreptul intem, a unei amenzi 
administrative in temeiul articolului 34, in 
plus fafa de oricare dintre masurile 
menfionate la literele (a)-(g) de la prezentul 
alineat. 

Art. 48 alin.(l) lit. 
b) 

( I ) in vederea indeplinirii atribufiilor 
care li revin, precum ji pentm 
asigurarea respectarii dispozifiilor 
prezentei ordonanfe de urgenfa de catre 
entitafi, DNSC aplica urmatoarele 
sancfiuni: (...) 
b) amenda contravenfionala. 

(5) Articolul 32 alineatele (6), (7) ji (8) se 
aplica, mutatis mutandis, masurilor de 
supraveghere j i de asigurare a respectarii legii 
prevazute in prezentul articol pentru entitafile 
importante. 

Art. 7 alin. (6) si (7) 

Art. 14 alin. (1) 

Art. 50 alin. (1) si 
(2) 

Art. 7 
(6) Atunci cand, in situafia descrisa la 
alin. (3), entitatea nu este stabilita in 
Uniunea Europeana, dar ofera servicii 
pe teritoriul acesteia, entitatea este 
obligata s a desemneze un reprezentant 
in Uniunea Europeana, in cadml unuia 
dintre statele membre tn care t?i 
presteaza serviciile. In acest caz, 
entitatea se considera a f i sub jurisdicfia 
statului membru tn care este stabilit 
reprezentantul. 
(7) Atunci cand entitatea presteaza 
servicii pe teritoriul Romaniei, DNSC 
poate introduce acfiuni in justifie 
conform prevederilor legale impotriva 
entitafii in cauza pentm nerespectarea 
prevederilor prezentei ordonanfe de 
urgenfa, inclusiv in cazul in care 
entitatea nu a desemnat un reprezentant 
conform alin. (6). 

Art. 14 
(1) Organele de conducere ale 
entitafilor esenfiale j i ale entitafilor 
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Art. 47 alin. (2) si 
(3) 

importante aproba mSsurile de 
gestionare a riscurilor de securitate 
cibemetica pe care le iau in vederea 
respectarii art. 11-13 j i, dupa caz, a 
dispozifiilor ordinului prevazut la art. 
37 alin. (8) lit. b), supravegheaza 
punerea aeestora in aplicare j i sunt 
responsabile de incalcarile acestor 
dispozitii, fSra a aduce atingere 
dispozifiilor legale privind raspunderea 
institufiilor publice, a functionarilor 
publici j i a celor aleji sau numifi. 

Art. 50 
(1) Stabilirea masurilor prevazute la art. 
48-49 se face eu evaluarea a eel pufin: 
a) durata faptei; 
b) existenfa unei abateri anterioare; 
c) prejudiciile materiale sau non-
materiale cauzate prin fapta; 
d) masurile adoptate de entitate in 
vederea prevenirii sau remedierii 
efectelor faptei; 
e) conduita entitafii in raport cu 
mecanismele de certificare la care a 
aderat sau codurile de conduita 
asumate; 
f) conduita persoanelor responsabile in 
raport cu autoritafile competente. 
(2) Urmatoarele fapte constituie 
incalcari grave: 
a) incalcari repetate; 
b) neindeplinirea obligafiei de 
notificare sau de remediere a 
incidentelor semnificative; 
c) neindeplinirea obligafiei de 
remediere a deficienfelor constatate de 
catre autoritafile competente; 
d) obstrucfionarea auditurilor sau a 
activitafii de monitorizare dispuse de 
DNSC in urma constatarilor; 
e) fumizarea de informafii false sau 
vadit denaturate in ceea ce privcjte 



masurile de gestionare a riscurilor in 
materie de securitate cibemetica 
prevazute la art. 12 §i art. 13 sau 
obligatiile de raportare prevazute la art. 
17; 
f) ingradirea accesului personalului 
desemnat in acest sens de catre DNSC 
in spafiile supuse controlului, cat ?i 
asupra datelor §i informafiilor necesare 
controlului; 
g) nerespectarea dispozifiilor DNSC 
emise in temeiul art. 48 alin. (2). 

Art. 47 
(2) Constatarile urmare a indeplinirii 
activitafilor de supraveghere, verificare 
ji control prevazute la art. 46 alin. (1) 
sunt consemnate de personalul de 
control desemnat in nota de constatare. 
(3) in cazul in care prm nota de 
constatare prevazuta la alin. (2) sunt 
refinute fapte care ar putea constitui 
una dintre contravenfiile prevazute la 
art. 60, nota de constatare se comunica 
entitafii in cauza pentm a transmite un 
punct de vedere cu privire la 
deficienfele constatate, solicitandu-se, 
daca este cazul, un plan de masuri 
pentru remedierea acestora. 

(6) Statele membre se asigura ca autoritatile lor 
competente in temeiul prezentei directive 
coopereaza cu autoritatile competente relevante 
din statul membru in cauza in temeiul 
Regulamentului (UE) 2022/2554. In special, 
statele membre se asigura ca autoritafile lor 
competente in temeiul prezentei directive 
informeaza Forumul de supraveghere instituit in 
temeiul articolului 32 alineatul (1) din 
Regulamentul (UE) 2022/2554 atunci cand ij i 
exercita competenteie de supraveghere §i de 
asigurare a respectarii legii menite sa asigure 
respectarea prezentei directive de catre o entitate 

Art. 37 alin. (3) (3) DNSC coopereaza j i colaboreaza cu 
Banca Nafionaia a Romaniei, denumita 
in continuare „BNR" ji Autoritatea de 
Supraveghere Financiara, denumita in 
continuare „ASF", pentm evaluarea j i 
gestionarea riscurilor cibemetice, 
identificarea vulnerabilitatilor j i 
implementarea masurilor de protecfie 
adecvate entitafilor esenfiale ji 
entitafilor importante din domeniul 
bancar j i al infrastructurilor piefei 
financiare, astfel: 
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importanta, care este desemnata ca fiind un 
fumizor terj de servicii T IC critice in temeiul 
articolului 31 din Regulamentul (UE) 2022/2554 

a) BNR ji ASF transmit in timp util 
catre DNSC informafii privind 
incidentele majore legate de T IC j i 
ameninfarile cibemetice semnificative, 
raportate de catre entitafile carora li se 
aplica cerinfele Regulamentului 
DORA, iar DNSC transmite catre BNR 
j i ASF informafii privind incidentele 
majore ji ameninfarile cibemetice, 
raportate de catre entitafile esenfiale sau 
importante carora 11 se aplica prezenta 
ordonanfa de urgenfa j i care au fost 
desemnate conform Regulamentului 
DORA drept fumizori terfi esenfiali de 
servicii T IC; 
b) BNR ji ASF pot solicita orice tip de 
consultanta ji asistenfa tehnica 
relevanta din partea DNSC, in limita 
capacitafilor j i resurselor DNSC ji pot 
stabili acorduri de cooperare pentm a 
permite crearea unor mecanisme de 
coordonare eficace ji rapide. 

Art. 34 (1) Statele membre se asigura ca amenzile 
administrative aplicate entitatilor esenfiale ?i 
entitatilor importante in temeiul prezentului 
articol in ceea ce priveste incalcarile prezentei 
directive sunt efective, proportionale ji cu efect 
de descurajare, finand seama de circumstanfele 
fiecami caz in parte. 

Art. 48 alin. (1) lit. 
b) 

Art. 50 alin. (1) si 
(2) 

Art.48 
(1) In vederea indeplinirii atribufiilor 
care ii revin, precum ji pentm 
asigurarea respectarii dispozifiilor 
prezentei ordonanfe de urgenfa de catre 
entitafi, DNSC aplica urmatoarele 
sancfiuni: (...) 

b) amenda contravenfionala. 

Art. 50 
(1) Stabilirea masurilor prevazute la art. 
48-49 se face cu evaluarea a eel pufin: 
a) durata faptei; 
b) existenfa unei abateri anterioare; 
c) prejudiciile materiale sau non-
materiale cauzate prin fapta; 
d) masurile adoptate de entitate in 
vederea prevenirii sau remedierii 
efectelor faptei; 
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e) conduita entitatii in raport cu 
mecanismele de certificare la care a 
aderat sau codurile de conduita 
asumate; 
f) conduita persoanelor responsabile in 
raport cu autoritatile competente. 
(2) Urmatoarele fapte constituie 
incalcari grave: 
a) incalcari repetate; 
b) neindeplinirea obligatiei de 
notificare sau de remediere a 
incidentelor semnificative; 
c) neindeplinirea obligatiei de 
remediere a deficientelor constatate de 
catre autoritatile competente; 
d) obstructionarea auditurilor sau a 
activitatii de monitorizare dispuse de 
DNSC in urma constatarilor; 
e) fumizarea de informatii false sau 
vadit denaturate in ceea ce privejte 
masurile de gestionare a riscurilor in 
materie de securitate cibemetica 
prevazute la art. 11-14 sau obligatiile 
de raportare prevazute la art. 15; 
f) ingradirea accesului personalului 
desemnat in acest sens de catre DNSC 
in spatiile supuse controlului, cSt j i 
asupra datelor j i informatiilor necesare 
controlului; 
g) nerespectarea dispozitiilor DNSC 
emise in temeiul art. 48 alin. (2). 

(2) Amenzile administrative sunt aplicate in plus 
fata de oricare dintre masurile mentionate la 
articolul 32 alineatul (4) literele (a)-(h), la 
articolul 32 alineatul (5) j i la articolul 33 
alineatul (4) literele (a)-(g). 

Art. 48 alin. (1) lit. 
b) j i alin. (2) 

Art.48 
(1) in vederea indeplinirii atributiilor 
care ii revin, precum j i pentru 
asigurarea respectarii dispozifiilor 
prezentei ordonanfe de urgenfa de catre 
entitafi, DNSC aplica urmatoarele 
sancfiuni: (...) 
b) amenda contravenfionala. 
(2) DNSC poate dispune, dupa caz, 
urmatoarele: 
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Art. 49 
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a) adoptarea unor mSsuri atunci cand 
acestea sunt necesare pentru a preveni 
sau remedia un incident, precum ji 
termene limita pentru punerea m 
aplicare a acestor mSsuri, inclusiv a 
unui audit ad-hoc; 
b) remedierea deficientelor identificate 
in aplicarea lit. a); 
c) incetarea conduitei entitatilor prin 
care incalca dispozitiile prezentei 
ordonante de urgenta; 
d) punerea in aplicare a recomandarilor 
ftjrmulate ca urmare a unui audit de 
securitate; 
e) desemnarea unei persoane din cadrul 
personalului de control, cu sarcini bine 
definite pe o perioadS de timp 
determinatS, responsabile cu 
supravegherea respectSrii de cStre 
entitatea esentialS in cauzS a 
dispozitiilor art. 11-14; 
0 respectarea mSsurilor de gestionare a 
riscurilor in materie de securitate 
cibemeticS prevSzute la art. 11-14 ji a 
obligatiilor de raportare prevazute la 
art. 15, intr-o anumitS modalitate ji 
intr-un interval de timp; 
g) ca incSlcSrile dispozitiilor prezentei 
ordonante de urgentS sS fie f5cute 
publice de cStre entitatea responsabilS. 

Art. 49 
(1) Atunci cand mSsurile prevSzute la 
art. 48 nu sunt suficiente pentm a 
determina respectarea de cStre entitSfile 
esentiale a solicitSrilor de remediere a 
deficienfelor intr-un tennen rezonabil, 
prin decizie a Directomlui DNSC, se 
poate dispune: 
a) sesizarea autoritafilor, institufiilor 
sau entitafilor competente sectorial in 
vederea suspendSrii temporare a 
certificarii sau a autorizSrii emise 



pentru entitatea in cauza, pentru o parte 
sau pentru toate serviciile relevante 
fumizate sau pentru activitatile 
relevante desfSjurate de entitatea 
respectiva; 
b) sesizarea autoritafilor, institufiilor 
sau entitafilor competente pentru a 
impune interdicfia temporara de a 
exercita funcfia de conducere la nivel 
de director executiv sau de reprezentant 
legal in entitatea in cauza. 
(2) Suspendarea j i interdicfia temporara 
impuse in temeiul alin. (1) se aplica 
pana cand DNSC notifica autoritafile, 
institufiile sau entitafile competente 
conform alin. (1) incetarea cauzei 
pentru care acestea au fost dispuse. 
(3) Masurile prevazute la alin. (1) nu se 
aplica entitafilor din administrafia 
publica care intra in domeniul de 
aplicare al prezentei ordonanfe de 
urgenfa. 

(3) Atunci cand se ia decizia de a aplica o 
amenda administrativa j i se decide cuantumul 
acesteia in fiecare caz in parte, se acorda atenfia 
cuvenita eel pufin elementelor prevazute la 
articolul 32 alineatul (7). 

Art. 50 alin. (1) si 
(2) 

(1) Stabilirea masurilor prevazute la art. 
48-49 se face cu evaluarea a eel pufin: 
a) durata faptei; 
b) existenfa unei abateri anterioare; 
c) prejudiciile materiale sau non-
materiale cauzate prin fapta; 
d) masurile adoptate de entitate in 
vederea prevenirii sau remedierii 
efectelor faptei; 
e) conduita entitafii in raport cu 
mecanismele de certificare la care a 
aderat sau codurile de conduita 
asumate; 
f) conduita persoanelor responsabile in 
raport cu autoritafile competente. 
(2) Urmatoarele fapte constituie 
incalcari grave: 
a) incalcari repetate; 
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b) neindeplinirea obligafiei de 
notificare sau de remediere a 
incidentelor semnificative; 
c) neindeplinirea obligafiei de 
remediere a deficientelor constatate de 
catre autoritafile competente; 
d) obstrucfionarea auditurilor sau a 
activitafii de monitorizare dispuse de 
DNSC in urma constatarilor; 
e) fumizarea de informafii false sau 
vadit denaturate in ceea ce privejte 
masurile de gesfionare a riscurilor in 
materie de securitate cibemetica 
prevazute la art. 11-14 sau obligafiile 
de raportare prevazute la art. 15; 
f) ingradirea accesului personalului 
desemnat in acest sens de catre DNSC 
in spafiile supuse controlului, cat j i 
asupra datelor j i informafiilor necesare 
controlului; 
g) nerespectarea dispozifiilor DNSC 
emise in temeiul art. 48 alin. (2). 

(4) Statele membre se asigura ca, atunci cand 
incalca articolul 21 sau articolul 23, entitatile 
esenfiale sunt supuse, in conformitate cu 
alineatele (2) §1 (3) din prezentul articol, unor 
amenzi administrative avand o limita superioara 
de eel putin 10 000 000 EUR sau o limita 
superioara de eel pufin 2 % din cifra de afaceri 
mondiala totala anuala, inregistrata in exercifiul 
financiar precedent, a intreprinderii careia ii 
aparfine entitatea esenfiaia, luandu-se in 
considerare valoarea cea mai mare dintre 
acestea. 

Art. 60 al in.( l), (2) 
lit. b) si (3) 

(1) Urmatoarele fapte constituie 
contravenfii daca nu au fost savarjite in 
astfel de condifii incSt sa fie 
considerate infracfiuni potrivit legii: 
a) nerespectarea de catre entitafile 
esenfiale j i importante a obligafiei 
privind luarea unor masuri tehnice, 
operafionale j i organizatorice prevazute 
la art. 11 alin. (1) in condifiile j i cu 
respectarea cerinfelor impuse; 
b) nerespectarea de catre entitafile 
esenfiale ji importante a obligafiei de a 
se supune unui audit de securitate 
cibemetica in condifiile stabilite 
conform art. 11 alin. (5) sau, dupa caz, 
alin. (6) j i in termenul indicat; 
c) nerespectarea de catre entitafile 
esenfiale ji importante a obligafiei de a 
transmite datele solicitate conform art. 
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11 alin. (7) in termenul §i in condifiile 
stabilite in cerere; 
d) nerespectarea de catre entitafile 
esenfiale ji importante a obligafiei de a 
transmite datele solicitate conform art. 
11 alin. (9) in termenul j i in condifiile 
stabilite in cerere; 
e) nerespectarea de catre entitafile 
esenfiale j i importante a obligafiei de a 
realiza j i transmite autoevaluarea 
nivelului de maturitate conform art. 12 
alin. (4); 
f) nerespectarea de catre entitafile 
esenfiale a obligafiei de a intocmi ji 
transmite planul de masuri pentru 
remedierea deficienfelor conform art. 
12 alin. (5), in termen de 30 de zile de 
la realizarea autoevaluarii; 
(2) Prin derogare de la dispozifiile art. 8 
alin. (2) lit, a) din Ordonanfa 
Guvemului nr. 2/2001 privind regimul 
juridic al contravenfiilor, cu 
modificarile j i completarile ulterioare, 
sancfiunile sunt: (...) 
b) pentm entitafile esenfiale pana la 10 
000 000 euro in echivalentul in lei sau 
eel mult 2% din cifra de afaceri neta, 
luandu-se In considerare valoarea cea 
mai mare dintre acestea. In situafia alin. 
(1) lit. a)-m), dd), jj) ji mm); 
(3) Cifra de afaceri neta prevazuta la 
alin. (2) este cea Inregistrata de catre 
entitatea importanta sau esenfiaia in 
uhimul exercifiu financiar. 

(5) Statele membre se asigura ca, atunci cand 
incalca articolul 21 sau articolul 23, entitafile 
importante sunt supuse, in conformitate cu 
alineatele (2) ?i (3) din prezentul articol, unor 
amenzi administrative avand o limita superioara 
de eel pufin 7 000 000 EUR sau avand o limita 
superioara de eel pufin 1,4 % din cifra de afaceri 
mondiala totala anuala, inregistrata in exercifiul 

Art. 60 al in.( l), 
alin. (2) lit. a) si (3) 

(1) Urmatoarele fapte constituie 
contravenfii daca nu au fost savarjite in 
astfel de condifii Incat sa fie 
considerate infracfiuni potrivit legii: 
g) nerespectarea de catre organele de 
conducere ale entitafilor esenfiale ji 
importante a obligafiei de supraveghere 
a punerii in aplicare a masurilor de 

169 



financiar precedent, a intreprinderii cSreia ii 
apartine entitatea importanta, luandu-se tn 
considerare valoarea cea mai mare dintre 
acestea. 

gestionare a riscurilor conform art. 14 
alin. (1); 
h) nerespectarea de catre membrii 
organelor de conducere ale entitatilor 
esentiale j i importante a obligatiei de a 
urma cursuri de formare profesionala 
conform cu art. 14 alin. (2); 
i) nerespectarea de catre organele de 
conducere ale entitatilor esenfiale j i 
importante a obligatiei de stabilire a 
mijloacelor permanente de contact 
conform art. 14 alin. (3); 
j ) nerespectarea de catre organele de 
conducere ale entitatilor esenfiale ji 
importante a obligafiei de alocare a 
resurselor conform art. 14 alin. (3); 
k) nerespectarea de catre organele de 
conducere ale entitafilor esenfiale ji 
importante a obligafiei de desemnare a 
responsabililor cu securitatea refelelor 
j i sistemelor informatice conform art. 
14 alin. (3); 
1) nerespectarea de catre entitafile 
esenfiale ji importante a obligafiei de 
raportare in temeiul art. 15 alin. (1) cu 
respectarea termenelor j i condifiilor 
stabilite conform art. 15; 
(2) Prin derogare de la dispozifiile art. 8 
alin. (2) lit. a) din Ordonanfa 
Guvemului nr. 2/2001 privind regimul 
juridic al contravenfiilor, cu 
modificarile j i completarile ulterioare, 
sancfiunile sunt: 
a) pentm entitafile importante pana la 
7 000 000 euro in echivalentul in lei 
sau eel muh 1,4% din cifra de afaceri 
neta, luSndu-se in considerare valoarea 
cea mai mare dinfre acestea, tn situafia 
alin. (1) lit. a)-d), f)-m), dd), j j) j i mm); 
(3) Cifra de afaceri neta prevazuta la 
alin. (2) este cea inregistrata de catre 
entitatea importanta sau esenfiaia in 
ultimul exercifiu financiar. 



(6) Statele membre pot prevedea competenfa de 
a aplica penalitafi cu titlu cominatoriu pentru a 
obliga 0 entitate esenfiaia sau o entitate 
importanta sS inceteze o incalcare a prezentei 
directive in conformitate cu o decizie prealabila 
a autoritafii competente. 

Nu s-a apreciat necesara transpunerea. 

(7) Fara a aduce atingere competenfelor 
autoritafilor competente menfionate la articolele 
32 §i 33, fiecare stat membru poate prevedea 
norme prin care sa se stabileasca daca §i in ce 
masura pot fi aplicate amenzi administrative 
entitafilor administrafiei publice carora le revin 
obligafiile prevazute in prezenta directiva. 

(8) in cazul in care sistemul juridic al unui stat 
membru nu prevede amenzi administrative, 
statul membru respectiv se asigura ca prezentul 
articol este aplicat astfel incat amenda sa fie 
inifiata de autoritatea competenta §i aplicata de 
instanfele nafionale competente, garantandu-se, 
tn acelaji timp, faptul ca aceste cat de atac sunt 
eficiente j i ca au un efect echivalent cu eel al 
amenzilor administrative aplicate de autoritafile 
competente. in orice caz, amenzile aplicate sunt 
efective, proporfionale ji cu efect de descurajare. 
Statele membre informeaza Comisia cu privire 
la dispozifiile de drept intem pe care le adopta in 
temeiul prezentului alineat pana la 17 octombrie 
2024, precum ji, fara intarziere, cu privire la 
orice act legislativ de modificare sau orice 
modificare ulterioara a acestora. 

Art. 46 Art. 46 
(1) In scopul asigurarii respectarii 
dispozifiilor prezentei ordonanfe de 
urgenfa, precum j i a actelor normative 
subsecvente de catre entitafi, DNSC, 
poate: 
a) demla activitafi de supraveghere, 
verificare ji control efectuate de 
persoane desemnate tn acest sens prin 
decizie a Directorului DNSC; 
b) dispune efectuarea de audituri de 
securitate ad-hoc, realizate de un 
auditor de securitate cibemetica atestat; 
c) solicita informafii necesare pentm a 
evalua masurile de gestionare a 
riscurilor in materie de securitate 
cibemetica adoptate de entitatea tn 
cauza, inclusiv politicile de securitate 
cibemetica documentate, precum j i 
respectarea obligafiei de a transmite 
informafii catre DNSC tn temeiul art. 
18; 
d) solicita acces la date, la documente 
ji la orice informafii necesare pentm 
indeplinirea sarcinilor lor de 
supraveghere; 
e) solicita date, documente j i orice 
informafii care atesta punerea in 
aplicare a politicilor tn materie de 
securitate cibemetica, cum ar fi 
rezultatele auditurilor de securitate 
cibemetica efectuate de un auditor 
atestat j i mijloacele de proba care stau 
la baza acestora. 
(2) Activitatea de control se realizeaza 
in baza planului de control anual 

(7) Fara a aduce atingere competenfelor 
autoritafilor competente menfionate la articolele 
32 §i 33, fiecare stat membru poate prevedea 
norme prin care sa se stabileasca daca §i in ce 
masura pot fi aplicate amenzi administrative 
entitafilor administrafiei publice carora le revin 
obligafiile prevazute in prezenta directiva. 

(8) in cazul in care sistemul juridic al unui stat 
membru nu prevede amenzi administrative, 
statul membru respectiv se asigura ca prezentul 
articol este aplicat astfel incat amenda sa fie 
inifiata de autoritatea competenta §i aplicata de 
instanfele nafionale competente, garantandu-se, 
tn acelaji timp, faptul ca aceste cat de atac sunt 
eficiente j i ca au un efect echivalent cu eel al 
amenzilor administrative aplicate de autoritafile 
competente. in orice caz, amenzile aplicate sunt 
efective, proporfionale ji cu efect de descurajare. 
Statele membre informeaza Comisia cu privire 
la dispozifiile de drept intem pe care le adopta in 
temeiul prezentului alineat pana la 17 octombrie 
2024, precum ji, fara intarziere, cu privire la 
orice act legislativ de modificare sau orice 
modificare ulterioara a acestora. 

Art. 46 Art. 46 
(1) In scopul asigurarii respectarii 
dispozifiilor prezentei ordonanfe de 
urgenfa, precum j i a actelor normative 
subsecvente de catre entitafi, DNSC, 
poate: 
a) demla activitafi de supraveghere, 
verificare ji control efectuate de 
persoane desemnate tn acest sens prin 
decizie a Directorului DNSC; 
b) dispune efectuarea de audituri de 
securitate ad-hoc, realizate de un 
auditor de securitate cibemetica atestat; 
c) solicita informafii necesare pentm a 
evalua masurile de gestionare a 
riscurilor in materie de securitate 
cibemetica adoptate de entitatea tn 
cauza, inclusiv politicile de securitate 
cibemetica documentate, precum j i 
respectarea obligafiei de a transmite 
informafii catre DNSC tn temeiul art. 
18; 
d) solicita acces la date, la documente 
ji la orice informafii necesare pentm 
indeplinirea sarcinilor lor de 
supraveghere; 
e) solicita date, documente j i orice 
informafii care atesta punerea in 
aplicare a politicilor tn materie de 
securitate cibemetica, cum ar fi 
rezultatele auditurilor de securitate 
cibemetica efectuate de un auditor 
atestat j i mijloacele de proba care stau 
la baza acestora. 
(2) Activitatea de control se realizeaza 
in baza planului de control anual 

Regimul sancf ionator se aplica j i tn cazul 
entitafilor din administrafia publica ce fac obiectul 
prezentei ordonanfe. 
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Art. 48 

17 

aprobat prin decizie a Directorului 
DNSC, dupa avizarea acestuia de catre 
adjunctul directorului DNSC care 
coordoneaza activitatea de 
reglementare ji control sau in 
urmatoarele cazuri, f&r& a fi limitate la 
acestea: 
a) unui incident semnificafiv; 
b) indiciilor temeinice cu privire la 
incalcarea dispozifiilor prezentei 
ordonanfe de urgenfa de catre o entitate. 
(3) Activitatea de supraveghere j i 
control se realizeaza de catre DNSC 
inclusiv la solicitarea mofivata a 
CNCPIC pentru entitafile identificate 
critice conform dispozifiilor legale 
privind rezilienfa entitafilor critice. 
(4) in cazul entitafilor importante, 
supravegherea conform alin. (1) lit. a) 
se realizeaza doar pentru pimerea in 
aplicare a art. 48 alin. (2) lit. b)-g). 
(5) in vederea punerii in aplicare a alin. 
(1) lit. a) cu privire la entitafille 
esenfiale j i entitafile importante, DNSC 
poate efectua scanari de securitate 
cibemetica neintmzive j i proactive, 
bazate pe criterii obiective, 
nediscriminatorii, echitabile j i 
transparente pentru evaluarea riscurilor, 
cu notificarea prealabila a entitafii in 
cauza j i, dupa caz, in cooperare cu 
aceasta. 
(6) in vederea punerii in aplicare a alin. 
(2) , DNSC poate solicita accesul la 
date, echipamente hardware ji 
software, precum ji informafii de la 
personalul entitafilor in vederea 
indeplinirii sarcinilor de supraveghere 
ji control. 
(7) Cu ocazia desfajurarii auditului de 
securitate cibemetica in condifiile 
prevazute la art. 11 alin. (5) sau, dupa 
caz, alin. (6), se realizeaza o evaluare 



Art. 49 

Art. 61 

sistematica a tuturor politicilor, 
procedurilor §i mSsurilor de protectie 
implementate la nivelul unor retele §i 
sisteme informatice, Tn vederea 
identificSrii disfunctionalitStilor §i 
vulnerabilitStilor j i recomandSrii 
mSsurilor de remediere a acestora. 
(8) in termen de eel mult 5 zile de la 
finalizarea oricSrui audit de securitate 
cibemeticS, entitatea auditatS transmite 
cStre DNSC ji, dupS caz, autoritStii 
competente sectorial, rezultatele 
acestuia. 
(9) Costurile generate de auditul de 
securitate cibemeticS, inclusiv eel ad-
hoc, sunt suportate de eStre entitatea 
auditatS. 

Art.48 
(1) in vederea indeplinirii atributiilor 
care ii revin, precum ji pentm 
asigurarea respectSrii dispozitiilor 
prezentei ordonante de urgenfS de cStre 
entitSti, DNSC aplica urmStoarele 
sanctiuni: 
a) avertisment; 
b) amends contravenfionala. 
(2) DNSC poate dispune, dupS caz, 
urmStoarele: 
a) adoptarea unor mSsuri atunci cand 
acestea sunt necesare pentru a preveni 
sau remedia un incident, precum ji 
termene limits pentm punerea in 
aplicare a acestor mSsuri, inclusiv a 
unui audit ad-hoc; 
b) remedierea deficientelor identificate 
in aplicarea lit. a); 
c) incetarea conduitei entitatilor prin 
care incalca dispozitiile prezentei 
ordonanfe de urgenfa; 
d) punerea in aplicare a recomandarilor 
formulate ca urmare a unui audit de 
securitate; 
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e) desemnarea unei persoane din cadrul 
personalului de control, cu sarcini bine 
definite pe o perioadS de timp 
determinata, responsabile cu 
supravegherea respectSrii de eStre 
entitatea esentiala in cauza a 
dispozitiilor art. 11-14; 
0 respectarea masurilor de gesfionare a 
riscurilor in materie de securitate 
cibemetica prevazute la art. 11-14 ?i a 
obligatiilor de raportare prevazute la 
art. 15, intr-o anumita modalitate ji 
intr-un interval de timp; 
g) ca incalcSrile dispozitiilor prezentei 
ordonante de urgenfa sa fie fScute 
publice de catre entitatea responsabilS. 
(3) Atunci cand, in urma aplicSrii art. 
46 alin. (1) lit. b), auditul ad-hoc relevS 
incSlcarea prevederilor prezentei 
ordonanfe de urgenfS, aceasta este 
sancfionabiia conform alin. (1) lit. a). 
(4) DNSC poate dispune entitSfilor s5 
informeze, intr-un termen anume 
determinat, persoanele cSrora le 
presteazS un serviciu sau cu care 
desfSjoarS activitSfi, dacS acestea au 
fost sau pot fi afectate de o ameninfare 
cibemetica semnificativa, de 
urmatoarele: 
a) caracterul ameninfarii; 
b) masurile de protecfie sau de 
remediere pe care persoanele afectate le 
pot adopta tn vederea prevenirii 
producerii incidentului semnificativ sau 
tn vederea remedierii acestuia. 
(5) MSsurile prevSzute la dispozifiile 
alin. (1) j i (2) se dispun prin decizie a 
Directomlui DNSC ji se comunicS 
entitafii in cauzS tn eel mult 60 de zile 
de la emiterea deciziei. 

Art. 49 
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(1) Atunci cand masurile prevSzute la 
art. 48 nu sunt suficiente pentru a 
determina respectarea de catre entitatile 
esenfiale a solicitarilor de remediere a 
deficienfelor intr-un termen rezonabil, 
prin decizie a Directorului DNSC, se 
poate dispune: 
a) sesizarea autoritafilor, institufiilor 
sau entitafilor competente sectorial in 
vederea suspendarii temporare a 
certificarii sau a autorizarii emise 
pentru entitatea in cauza, pentru o parte 
sau pentru toate serviciile relevante 
fumizate sau pentru activitSfile 
relevante desfasurate de entitatea 
respectiva; 
b) sesizarea autoritafilor, institufiilor 
sau entitafilor competente pentru a 
impune interdicfia temporara de a 
exercita funcfia de conducere la nivel 
de director executiv sau de reprezentant 
legal in entitatea in cauza. 
(2) Suspendarea §1 interdicfia temporara 
impuse in temeiul alin. (1) se aplica 
pana cand DNSC notifica autoritafile, 
institufiile sau entitafile competente 
conform alin. (1) incetarea cauzei 
pentru eare acestea au fost dispuse. 
(3) Masurile prevSzute la alin. (1) nu se 
aplicS entitSfilor din administrafia 
publics care intrS In domeniul de 
aplicare al prezentei ordonanfe de 
urgenfS. 

Art. 61 
(1) Constatarea contravenfiilor 
prevazute la art. 60 alin. (1) se 
realizeaza conform dispozifiilor art. 46-
50. 
(2) Constatarea contravenfiilor 
prevazute la art. 60 alin. (1) lit. a)-n), 
ee), ff), jj)-oo) se realizeaza de catre 
DNSC sau de catre personalul de 
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control al autoritatilor competente 
sectorial conform art. 37 alin. (1), 
pentru entitafile esentiale sau 
importante, dupa caz, care ij i 
desfasoara activitatea in domeniul de 
competenfa al acestor autoritafi, 
aplicarea sancfiunii realizandu-se, in 
cazul autoritafilor competente sectorial, 
prin decizie a conducerii acestora, cu 
aplicarea in mod corespunzator a alin. 
(3)-(8). Constatarea contravenfiilor 
prevazute la art. 60 alin. (1) lit. o)-dd), 
gg)-ii) se realizeaza de catre DNSC, 
aplicarea sancfiunii realizSndu-se prin 
decizie a Directorului DNSC. 
(3) Decizia Directorului DNSC de 
constatare a contravenfiei j i de aplicare 
a sancfiunii cuprinde urmatoarele: 
a) datele de identificare ale 
contravenientului; 
b) data savarsirii faptei; 
c) descrierea faptei contravenfionale j i 
a imprejurarilor care au fost avute in 
vedere la individualizarea sancfiunii; 
d) indicarea temeiului legal potrivit 
caruia se stabilejte ji se sancfioneaza 
contravenfia; 
e) sancfiunea aplicata; 
f) termenul j i modalitatea de plata a 
amenzii; 
g) termenul de exercitare a call de atac 
ji instanfa de judecata competenta. 
(4) Prin derogare de la prevederile art. 
13 din OG nr. 2/2001, aprobata cu 
modificari j i completari prin Legea nr. 
180/2002, cu modificarile j i 
completarile ulterioare, aplicarea 
sancfiunii stabilite in temeiul prezentei 
ordonanfe de urgenfa se prescrie in 
termen de trei ani de la data savar jirii 
faptei. in cazul incalcarilor care 
dureaza in timp sau al celor constand in 
savarjirea, in baza aceleiaji rezolufii, la 



intervale diferite de timp, a mai multor 
acfiuni sau inacfiuni, care prezinta, 
fiecare in parte, confinutul aceleiasi 
contravenfii, prescriptia incepe sa curga 
de la data constatarii sau de la data 
incetarii ultimului act ori fapt sSvarjit, 
daca acest moment intervine anterior 
constatarii. 
(5) Contravenientului i se comunica si 
instiinfarea de plata, care confine 
menfiunea privind obligativitatea 
achitarii amenzii in termen de 30 de 
zile de la data comunicarii actului. 
(6) Decizia de constatare a 
contravenfiei si de aplicare a sancfiunii 
prevazuta la alin. (2) si (3), neatacata in 
termenul prevazut la alin. (8), precum 
si hotararea judecatoreasca definitiva 
prin care s-a solufionat acfiunea in 
contencios administrativ constituie titlu 
executoriu, fSra vreo alta formalitate. 
Actiunea in contencios administrativ in 
conditiile prevazute la alin. (8) 
suspenda executarea numai in ceea ce 
priveste achitarea amenzii, pana la 
pronunfarea de catre instanfa de 
judecata a imei hotarari definitive. 
(7) Sumele provenite din amenzile 
aplicate in conformitate cu dispozifiile 
prezentului articol se fac venit integral 
la bugetul de stat. Executarea se 
realizeaza in conformitate cu 
dispozifiile legale privind executarea 
silita a creanfelor fiscale. in vederea 
punerii In executare a sancfiunii, DNSC 
si autoritafile competente sectorial 
prevazute la art. 37, comunica, din 
oficiu, organelor de specialitate ale 
Agenfiei Nafionale de Administrare 
Fiscala, decizia de constatare a 
contravenfiei si de aplicare a sanctiunii 
prevazuta la alin. (2) sau (3), neatacata 
In termenul prevazut la alin. (8), dupa 



expirarea termenului prevazut Tn 
instiintarea de plata sau dupa 
ramanerea definitiva a hotararii 
judeeatorejti prin care s-a solutionat 
acfiunea in contencios administrativ. 
(8) Prin derogare de la dispozifiile art. 7 
din Legea contenciosului administrativ 
nr. 554/2004, cu modificarile j i 
completarile ulterioare j i de la 
dispozifiile art. 32 alin. (1) din OG nr. 
2/2001, aprobata cu modificari j i 
completari prin Legea nr. 180/2002, eu 
modificarile j i completarile ulterioare, 
actele administrative, deciziile j i 
deciziile de constatare a contravenfiei j i 
de aplicare a sancfiunii adoptate 
potrivit dispozifiilor prezentei 
ordonanfe de urgenfa pot fi atacate in 
contencios administrativ la Curtea de 
Apel Bucurejti, fara parcurgerea 
procedurii prealabile, in termen de 30 
de zile de la comunicarea acestora. 
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(1) In cazul in care, in cursul supravegheri! sau 
al asigurarii respectSrii legii, autoritatile 
competente iau cunojtinta de faptul ca 
incalcarea de cStre o entitate esenfiaia sau de 
catre o entitate importanta a obligafiilor 
prevazute la articolele 21 §i 23 din prezenta 
directiva poate atrage dupa sine o incalcare a 
securitafii datelor cu caracter personal, astfel 
cum este definita la articolul 4 alineatul (12) din 
Regulamentul (UE) 2016/679, care trebuie 
notificata in temeiul articolului 33 din 
regulamentul respectiv, acestea informeaza fara 
intarzieri nejustificate autoritafile de 
supraveghere menfionate la articolele 55 sau 56 
din regulamentul respectiv. 

(2) in cazul in care autoritafile de supraveghere 
menfionate la articolele 55 sau 56 din 
Regulamentul (UE) 2016/679 aplica o amenda 
administrativa in temeiul articolului 58 alineatul 
(2) litera (i) din regulamentul respectiv, 
autoritafile competente nu aplica o amenda 
administrativa in conformitate cu articolul 34 
din prezenta directiva pentru o incalcare 
menfionata la alineatul (1) din prezentul articol 
rezultata in urma aceluiasi comportament eare a 
facut obiectul amenzii administrative in temeiul 
articolului 58 alineatul (2) litera (i) din 
Regulamentul (UE) 2016/679. Cu toate acestea, 
autoritafile competente pot aplica masurile de 
asigurare a respectarii legii prevazute la articolul 
32 alineatul (4) literele (a)- (h), la articolul 32 
alineatul (5) §i la articolul 33 alineatul (4) 
literele (a)-(g) din prezenta directiva. 

(3) in cazul in care autoritatea de supraveghere 
competenta in temeiul Regulamentului (UE) 
2016/679 este stabilita intr-un alt stat membru 
decat autoritatea competenta, autoritatea 
competenta informeaza autoritatea de 
supraveghere stabilita in statul sau membru cu 
privire la potentiala incalcare a securitafii datelor 
mentionata la alineatul (1). 

Art. 37 alin. (4) 

Art. 62 
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Art. 37 
(4) DNSC aplica dispozifiile art. 3 alin. 
(4) 5i art. 5 lit. h) punctele 8-9 din OUG 
nr. 104/2021 privind infiinfarea DNSC 
tn vederea indeplinirii dispozifiilor 
prezentei ordonanfe de urgenfa. 

Art. 62 
(1) DNSC informeaza, fSra intarzieri 
nejustificate, ANSPDCP atunci cand, tn 
exercitarea competenfelor sale de 
supraveghere §1 control conform 
dispozifiilor prezentei ordonanfe de 
urgenfa, constata aspecte specifice 
politicilor sau incidentelor de securitate 
cibemetica care pot avea impact tn 
planul protecfiei datelor cu caracter 
personal. 
(2) DNSC nu aplica dispozifiile art, 48 
alin. (1) pentru fapte cu impact in 
domeniul protecfiei datelor cu caracter 
personal cu privire la care s-a efectuat 
sau se efectueaza o investigafie de catre 
ANSPDCR 
(3) Prelucrarile de date cu caracter 
personal ce intra sub incidenfa 
prezentei ordonanfe de urgenfa se 
efectueaza cu respectarea 
reglementarilor legale privind protecfia 
persoanelor fizice in ceea ce priveste 
prelucrarea datelor cu caracter personal. 
(4) Raportarile realizate in temeiul 
prezentei ordonanfe de urgenfa nu 
afecteaza obligafiile operatorilor de 
date cu caracter personal stabilite 
potrivit art. 33 si 34 din Regulamentul 
(UE) 2016/679 al Parlamentului 
European §1 al Consiliului din 27 aprilie 
2016 privind protecfia persoanelor 
fizice in ceea ce priveste prelucrarea 
datelor cu caracter personal si privind 
libera circulafie a acestor date si de 
abrogare a Directivei 95/46/CE. 

ANSPDCP este autoritatea nafionaia in domeniu si 
desemnata sa aplice Regulamentul (UE) 
2016/679, astfel incat menfionarea acestora este 
redundanta. 

Cu privire la aplicarea prezentei si aplicarea 
Regulamentului (UE) 2016/679 complementar, 
precizam faptul ca regimul sancfionator permite 
aplicarea unor accesorii doar pe ISnga o sancfiune 
principala, astfel incat nu pot fi cumulate 
sancfiunea aplicata de eStre ANSPDCP concurent 
cu 0 sancfiune aplicata de orice alta autoritate 
pentm aceeasi fapta. Cu toate acestea, masurile ce 
trebuie aplicate imediat de catre o entitate tn 
vederea gestionarii unui incident, spre exemplu, nu 
au caracter sancfionator si pot fi aplicate indiferent 
de aceasta. 



Statele membre adopta normele privind 
sanctiunile care se aplica in cazul nerespectarii 
masurilor nationale adoptate in temeiul prezentei 
directive j i iau toate masurile necesare pentru a 
asigura aplicarea acestora. Sanctiunile trebuie sa 
fie efective, proportionate ji cu efect de 
descurajare. Statele membre notifica aceste 
norme ?! aceste masuri Comisiei pana la 17 
ianuarie 2025 ji notifica acesteia, fSra intarziere, 
orice modificare ulterioara a acestora. 

Art. 48 alin. (1)-(3) Art.48 
(1) in vederea indeplinirii atributiilor 
care ii revin, precum §1 pentru 
asigurarea respectarii dispozitiilor 
prezentei ordonante de urgenta de catre 
entitati, DNSC aplica urmatoarele 
sanctiuni: 
a) avertisment; 
b) amenda contravenfionala. 
(2) DNSC poate dispune, dupa caz, 
urmatoarele: 
a) adoptarea unor masuri atunci cand 
acestea sunt necesare pentru a preveni 
sau remedia un incident, precum §1 
termene limita pentru punerea in 
aplicare a acestor masuri, inclusiv a 
unui audit ad-hoc; 
b) remedierea deficientelor identificate 
in aplicarea lit. a); 
c) incetarea conduitei entitafilor prin 
care incalca dispozifiile prezentei 
ordonanfe de urgenfa; 
d) punerea in aplicare a recomandarilor 
formulate ca urmare a unui audit de 
securitate; 
e) desemnarea unei persoane din cadrul 

Art. 49 alin. (1) si personalului de control, cu sarcini bine 
(3) definite pe o perioada de timp 

determinata, responsabile cu 
supravegherea respectarii de catre 
entitatea esenfiaia in cauza a 
dispozifiilor art. 11-14; 
0 respectarea masurilor de gesfionare a 
riscurilor in materie de securitate 
cibemetica prevazute la art. 11-14 î a 
obligafiilor de raportare prevazute la 
art. 15, intr-o anumita modalitate ?i 
intr-un interval de timp; 
g) ca incalcarile dispozifiilor prezentei 
ordonanfe de urgenfa sa fie facute 

Art. 60 publice de catre entitatea responsabila. 
(3) Atunci cand, in urma aplicarii art. 
46 alin. (1) lit, b), auditul ad-hoc releva 
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incalcarea prevederilor prezentei 
ordonanfe de urgenfa, aceasta este 
sancfionabiia conform alin. (1) lit. a). 

Art. 49 
(1) Atunci cand masurile prevazute la 
art. 48 nu sunt suficiente pentru a 
determina respectarea de catre entitafile 
esenfiale a solicitarilor de remediere a 
deficienfelor intr-un termen rezonabil, 
prin decizie a Directorului DNSC, se 
poate dispune: 
a) sesizarea autoritafilor, institufiilor 
sau entitafilor competente sectorial in 
vederea suspendarii temporare a 
certificarii sau a autorizarii emise 
pentru entitatea in cauza, pentru o parte 
sau pentru toate serviciile relevante 
fumizate sau pentru activitafile 
relevante desfasurate de entitatea 
respectiva; 
b) sesizarea autoritafilor, institufiilor 
sau entitafilor competente pentru a 
impune interdicfia temporara de a 
exercita funcfia de conducere la nivel 
de director executiv sau de reprezentant 
legal in entitatea in cauza. 
(3) Masurile prevazute la alin. (1) nu se 
aplica entitafilor din administrafia 
publica care intra in domeniul de 
aplicare al prezentei ordonanfe de 
urgenfa. 

Art. 60 
(1) Urmatoarele fapte constituie 
contravenfii daca nu au fost savarjite in 
astfel de condifii incat sS fie 
considerate infracfiuni potrivit legii: 
a) nerespectarea de catre entitafile 
esenfiale §i importante a obligafiei 
privind luarea imor masuri tehnice, 
operafionale §1 organizatorice prevazute 
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la art. 11 alin. (1) in conditiile §1 cu 
respectarea cerintelor impuse; 
b) nerespectarea de catre entitatile 
esenfiale §i importante a obligatiei de a 
se supune unui audit de securitate 
cibemetica in condifiile stabilite 
conform art. 11 alin. (5) sau, dupa caz, 
alin. (6) j i in termenul indicat; 
c) nerespectarea de cStre entitafile 
esenfiale §i importante a obligafiei de a 
transmite datele solicitate conform art. 
11 alin. (7) in termenul §1 in condifiile 
stabilite in cerere; 
d) nerespectarea de catre entitafile 
esenfiale §1 importante a obligafiei de a 
transmite datele solicitate conform art. 
11 alin. (9) in termenul j i in condifiile 
stabilite in cerere; 
e) nerespectarea de catre entitafile 
esenfiale §1 importante a obligafiei de a 
realiza ?i transmite autoevaluarea 
nivelului de maturitate conform art. 12 
alin. (4); 
f) nerespectarea de catre entitafile 
esenfiale a obligafiei de a intocmi §1 
transmite planul de masuri pentm 
remedierea deficienfelor conform art. 
12 alin. (5), in termen de 30 de zile de 
la realizarea autoevaluarii; 
g) nerespectarea de catre organele de 
conducere ale entitafilor esenfiale ji 
importante a obligafiei de supraveghere 
a punerii in aplicare a masurilor de 
gestionare a riscurilor conform art. 14 
alin. (1); 
h) nerespectarea de catre membrii 
organelor de conducere ale entitafilor 
esenfiale §1 importante a obligafiei de a 
urma cursuri de formare profesionala 
conform cu art. 14 alin. (2); 
i) nerespectarea de catre organele de 
conducere ale entitafilor esenfiale §1 
importante a obligafiei de stabilire a 



mijloacelor permanente de contact 
conform art. 14 alin. (3); 
j) nerespectarea de cStre organele de 
conducere ale entitatilor esentiale j i 
importante a obligatiei de alocare a 
resurselor conform art. 14 alin. (3); 
k) nerespectarea de catre organele de 
conducere ale entitatilor esentiale ?i 
importante a obligatiei de desemnare a 
responsabililor cu securitatea retelelor 
j i sistemelor informatice conform art. 
14 alin. (3); 
1) nerespectarea de catre entitatile 
esentiale j i importante a obligatiei de 
raportare in temeiul art. 15 alin. (1) eu 
respectarea termenelor j i conditiilor 
stabilite conform art. 15; 
m) nerespectarea de catre entitatile 
esentiale j i importante a obligatiei de 
notificare a destinatarilor serviciilor cu 
respectarea termenelor j i conditiilor 
stabilite conform art. 15 alin. (1); 
n) nerespectarea de catre entitatile 
esentiale ji importante a obligatiei de 
raportare a informatiilor cu respectarea 
termenelor j i conditiilor stabilite 
conform art. 15 alin. (3); 
o) nerespectarea de catre entitafile 
din sectoarele prevazute in anexele 1 j i 
2 a obligatiei de notificare conform art. 
18 alin. (2) in termenul indicat; 
p) nerespectarea de catre entitafile 
din sectoarele prevazute in anexele 1 j i 
2 a obligafiei de fumizare a 
informafiilor conform art. 18 alin. (3) in 
termenul indicat; 
q) nerespectarea de catre entitafile 
esenfiale ji importante a obligafiei de 
transmitere a evaluarii nivelului de rise 
conform art. 18 alin. (6) in termenul 
indicat; 
r) nerespectarea de catre entitafile 
esenfiale j i importante a obligafiei de 
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autoevaluare a nivelului de maturitate 
conform art. 18 alin. (7) in termenul 
indicat; 
s) nerespectarea de catre entitafile 
esentiale ji importante a obligatiei de 
comunicare a modificarilor conform 
art. 18 alin. (8) in termenele indicate; 
t) nerespectarea de catre entitatile 
esentiale j i importante a obligafiei de 
nofificare conform art. 18 alin. (13) in 
termenul indicat; 
u) nerespectarea de catre registrele de 
nume TLD j i entitafile care fumizeaza 
servicii de inregistrare a numelor de 
domenii a obligafiei de a colecta date 
conform art. 19 alin. (1); 
v) nerespectarea de catre registrele de 
nume TLD j i entitafile care fumizeaza 
servicii de inregistrare a numelor de 
domenii a obligafiei de a stabili politici 
j i proceduri conform art. 19 alin. (3); 
w) nerespectarea de catre registrele de 
nume TLD j i entitafile care fumizeaza 
servicii de inregistrare a numelor de 
domenii a obligafiei de a pune la 
dispozitia publicului date conform art. 
19 alin. (4); 
x) nerespectarea de catre registrele de 
nume TLD j i entitafile care fiimizeaza 
servicii de inregistrare a numelor de 
domenii a obligafiei de a oferi acces la 
date conform art. 19 alin. (8); 
y) nerespectarea de catre registrele de 
nume TLD ji entitafile care fumizeaza 
servicii de inregistrare a numelor de 
domenii a obligafiei de a pune la 
dispozifia publicului politicile j i 
procedurile privind divulgarea datelor 
conform art. 19 alin. (9); 
z) nerespectarea de catre registrele de 
nume TLD j i entitafile care fumizeaza 
servicii de inregistrare a numelor de 
domenii a obligafiei de a raspunde la 



1 

cererile de acces conform art. 19 alin. 
(9); 
aa) nerespectarea de catre CSI RT-uri 
a obligatiei de a se autoriza conform 
art. 34; 
bb) nerespectarea de catre producatorii 
j i fumizorii de produse sau servicii T IC 
a obligatiei de a transmite informatii 
conform art. 36 alin. (4); 
cc) nerespectarea de catre 
producatorii ?i fumizorii de produse 
sau servicii T IC a obligatiei de a 
remedia vulnerabilitatile conform art. 
36 alin. (4) in termenul stabilit de 
comun acord; 
dd) nerespectarea de catre entitatile 
esentiale j i importante a obligatiei de 
instituire de procese de management al 
vulnerabilitatilor conform art. 36 alin. 
(7); 
ee) nerespectarea de catre entitatile 
esentiale §i importante a obligatiei de 
transmitere a rezultatelor auditului 
conform art. 46 alin. (8), in termenul 
indicat; 
ff) nerespectarea de catre entitatile 
esentiale §i importante a obligatiei de 
informare atunci cand aceasta a fost 
dispusa de catre DNSC conform art. 48 
alin. (4), in termenul indicat; 
gg) nerespectarea de catre CSIRT-urile 
proprii ale entitatilor esentiale j i 
entitatilor importante, CSIRT-urile 
sectoriale, fumizorii de servicii 
specifice CSIRT j i auditorii de 
securitate cibemetica a dispozitiilor 
emise de catre DNSC conform art. 53 
alin. (2), in termenele indicate; 
hh) nerespectarea de catre fumizorii de 
servicii de formare pentru securitate 
cibemetica pentm auditori j i CSIRT-uri 
a dispozitiilor emise de catre DNSC 



conform art. 54 alin. (2), in termenele 
indicate; 
ii) nerespectarea de catre auditorii de 
securitate cibemetica a obligafiei de 
transmitere de informafii conform art. 
55 alin. (2), in termen de 30 de zile de 
la implinirea termenului acordat; 
j j) nerespectarea de catre entitafile 
esenfiale j i importante a obligafiei de 
intocmire ji transmitere a planului de 
masuri conform art. 57 alin. (8), in 
termenul indicat; 
kk) nerespectarea de catre entitafile 
esenfiale j i importante a obligafiei de 
implementare conform art. 57 alin. (9), 
in termenul asumat; 
11) nerespectarea de catre entitafile 
esenfiale j i importante a obligafiei de 
notificare j i punere la dispozitie a 
actelor doveditoare conform art. 57 
alin. (10), in termenul indicat; 
(2) Prin derogare de la dispozifiile art. 8 
alin. (2) lit. a) din Ordonanfa 
Guvemului nr. 2/2001 privind regimul 
juridic al contravenfiilor, cu 
modificarile j i completarile ulterioare, 
sancfiunile sunt: 
a) pentm entitafile importante pana la 7 
000 000 euro In echivalentul in lei sau 
eel mult 1,4% din cifra de afaceri neta, 
luandu-se In considerare valoarea cea 
mai mare dintre acestea. In situafia alin. 
( l ) l i t . a)-d), f)-m), dd),ij) j i mm); 
b) pentru entitafile esenfiale pana la 10 
000 000 euro In echivalentul in lei sau 
eel mult 2% din cifra de afaceri neta, 
luandu-se In considerare valoarea cea 
mai mare dinfre acestea, in situafia alin. 
(1) lit. a)-m), dd), j j) j i mm); 
c) pentm entitafile importante de la 1 
000 lei la 300 000 lei, in cazul alin. (1) 
lit. n)-t), ee)-ff), kk)-ll) j i nn)-oo); 
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d) pentru entitafile esentiale de la 1 500 
lei la 500 000 lei, in cazul alin. (1) lit. 
n)-t), ee)-fr), kk)-ll) ?i nn)-oo); 
e) de la 1 000 lei la 100 000 lei, in 
cazul alin. (1) lit. u)-z), aa)-cc) §i gg)-
ii). 
(3) Cifra de afaceri neta prevazuta la 
alin. (2) este cea inregistrata de catre 
entitatea importanta sau esenfiaia in 
ultimul exercifiu financiar. 
(4) in vederea individualizarii 
sancfiunii prevazute la alin. (2), se iau 
in considerare criteriile prevazute la art. 
50 alin. (1), iar atunci cand sunt 
aplicabile dispozifiile art. 50 alin. (2), 
cuantumul amenzii poate fi stabilit 
pana la dublul limitelor prevazute la 
alin. (2). 
(5) Pentru persoanele juridice nou-
infiinfate §1 pentru persoanele juridice 
care nu au inregistrat cift-a de afaceri in 
exercifiul financiar anterior 
sancfionarii, amenda prevazuta la alin. 
(2) se stabileste in cuantum de 
minimum unu §1 maximum 50 de saiarii 
minime brute pe economic. 
(6) in masura in care prezenta 
ordonanfa de urgenfa nu prevede altfel, 
contravenfiilor prevazute la alin. (1) li 
se aplica dispozifiile Ordonanfei 
Guvemului nr. 2/2001, aprobata cu 
modificari j i completari prin Legea nr. 
180/2002, cu modificarile fi 
completarile ulterioare. 
(7) Prin derogare de la prevederile art. 
16 alin. (1) j i ale art. 28 alin. (1) din 
Ordonanta Guvemului nr. 2/2001, 
aprobata cu modificari §i completari 
prin Legea nr. 180/2002, cu 
modificarile §i completarile ulterioare, 
j i ale art. 22 alin. (2) din Legea nr. 
203/2018 privind masuri de 
eficientizare a achitarii amenzilor 



contravenfionale, cu modificarile 
ulterioare, in cazul sancfiunilor aplicate 
pentru sav^r îrea contravenfiilor 
prevazute la alin. (1), contravenientul 
poate achita, in termen de eel mult 15 
zile de la data inmanarii sau 
comunicarii actului de constatare a 
contravenfiei §1 de aplicare a sancfiunii, 
jumatate din cuantumul amenzii 
aplicate, agentul constatator facand 
menfiune despre aceasta posibilitate in 
procesul-verbal, respectiv in decizia 
prin care se aplica sancfiunea. 

Art. 37 (1) Daca 0 entitate fumizeaza servicii in mai 
multe state membre sau fumizeaza servicii in 
unui sau mai multe state membre iar refeaua §i 
sistemele sale informatice sunt situate in unui 
sau mai multe alte state membre, autoritatile 
competente ale statelor membre in cauza 
coopereaza §1 i§i ofera asistenta reciproca, dupa 
caz. Aceasta cooperare implica eel pufin 
urmatoarele: 
a) autoritafile competente care aplica masuri de 

supraveghere sau de asigurare a respectarii 
legii intr-un stat membm informeaza ji 
consulta, prin intermediul punctului unic de 
contact, autoritafile competente din celelalte 
state membre in cauza cu privire la masurile 
de supraveghere §1 de asigurare a respectarii 
legii luate; 

b) 0 autoritate competenta poate solicita unei 
alte autoritafi competente sa ia masuri de 
supraveghere sau de asigurare a respectarii 
legii; 

c) la primirea unei cereri motivate din partea 
altei autoritafi competente, o autoritate 
competenta acorda asistenfa reciproca 
celeilalte autoritafi competente proporfional 
cu resursele sale, astfel incat masurile de 
supraveghere sau de asigurare a respectarii 
legii sa poata fi puse in aplicare intr-un mod 
eficace, eficient §i consecvent. 

Art. 45 

Art. 40 alin.(l)-(2) 
lit. a) 

Art. 45 
(1) Atunci cand o entitate inregistrata in 
Romania ca entitate esenfiaia sau 
importanta fumizeaza servicii in mai 
multe state membre sau fumizeaza 
servicii in unui sau mai multe state 
membre iar refeaua §1 sistemele sale 
informatice sunt situate in unui sau mai 
multe alte state membre, DNSC 
coopereaza cu celelalte autoritafi 
competente omoloage de la nivelul 
Uniunii Europene ji î i ofera asistenfa 
reciproca. 
(2) In situafia alin. (1), DNSC poate 
solicita autoritafilor competente 
omoloage de la nivelul Uniunii 
Europene sa exercite atribufii de 
supraveghere ?i control §i, dupa caz, 
DNSC poate aplica amenzi pentm 
neregulile constatate de catre acestea. 
(3) Atunci cand o entitate fumizeaza 
servicii in mai multe state membre, 
printre care §i Romania, sau fumizeaza 
servicii in unui sau mai muhe state 
membre iar refeaua ji sistemele sale 
informatice sunt situate in unui sau mai 
multe alte state membre, printre care fi 
Romania, DNSC coopereaza cu 
celelalte autoritafi competente 
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Asistenfa reciproca menfionata la primul 
paragraf litera (c) poate acoperi cererile de 
informafii §1 mSsurile de supraveghere, inclusiv 
cererile de efectuare a unor inspecfii la fafa 
locului, a unei supravegheri ex situ sau a unor 
audituri de securitate specifice. O autoritate 
competenta careia i se adreseaza o cerere de 
asistenfa nu refuzS cererea respectiva, cu 
excepfia cazului in care se stabileste cS nu are 
competenfa de a fumiza asistenfa solicitata, 
asistenfa solicitata nu este proporfionala cu 
sarcinile de supraveghere ale autoritafii 
competente sau cererea priveste informafii sau 
implica activitafi care, daca ar fi divulgate sau 
desfasurate, ar fi contrare intereselor esenfiale 
ale statului membru respectiv in materie de 
securitate nafionaia, siguranfa publica sau 
aparare. Inainte de a refuza o astfel de cerere, 
autoritatea competenta consulta celelalte 
autoritafi competente in cauza, precum si, la 
cererea unuia dintre statele membre in cauza, 
Comisia si ENISA. 
(2) Daca este cazul si de comun acord, autoritafi 
competente din diferite state membre pot 
desfasura acfiuni comune de supraveghere. 

Art. 25 alin. (1) lit. 
h) 

omoloage de la nivelul Uniunii 
Europene si isi ofera asistenfa 
reciproca. 
(4) In situafia alin. (3), DNSC poate 
exercita atribufii de supraveghere si 
control la solicitarea expresa a 
autoritafilor competente omoloage de la 
nivelul Uniunii Europene. 

Art. 40 
(1) DNSC indeplineste funcfia de punct 
unic de contact la nivel nafional, 
calitate in care faciliteaza cooperarea 
pentru securitatea refelelor si a 
sistemelor informatice cu autoritafi 
relevante din state membre, cu Comisia 
Europeana si cu ENISA, inclusiv 
pentru alte autoritafi competente din 
Romania. 
(2) in calitate de punct unic de contact 
la nivel nafional, DNSC ii revin 
urmatoarele atribufii: 
a) exercita funcfia de legatura intre 
autoritafile competente din Romania si 
autoritafile cu competenfe in aplicare 
de masuri pentru un nivel comun ridicat 
de securitate cibemetica in statele 
membre, precum si, acolo unde este 
cazul, cu Comisia Europeana, ENISA, 
Grupul de cooperare si Refeaua CSIRT; 

Art. 25 
(l)DNSC, in exercitarea calitafii de 
autoritate competenta responsabila cu 
securitatea cibemetica si cu sarcinile de 
supraveghere si asigurare a respectarii 
masurilor pentm un nivel comun ridicat 
de securitate cibemetica, are 
urmatoarele atribufii: 
h) coopereaza cu autoritafile 
competente din celelalte state si ofera 
asistenfa acestora, prin schimbul de 
informafii, transmiterea de solicitari si 
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sesizari, efectuarea controlului ori 
luarea de masuri de supraveghere §1 
remediere a deficienfelor constatate, in 
cazul entitafilor care fac obiectul 
prezentei ordonanfe de urgenfa; 

Art. 38 (1) Competenta de a adopta acte delegate este 
conferita Comisiei in conditiile prevazute la 
prezentul articol. 
(2) Competenta de a adopta acte delegate 
mentionata la articolul 24 alineatul (2) se 
confera Comisiei pe o perioada de cinci ani de la 
16 ianuarie 2023. 
(3) Delegarea de competenfe menfionata la 
articolul 24 alineatul (2) poate fi revocata 
oricand de Parlamentul European sau de 
Consiliu. 0 decizie de revocare pune capat 
delegarii de competenfe specificate in decizia 
respectiva. Decizia produce efecte din ziua care 
urmeaza datei publicarii acesteia in Jurnalul 
Oficial al Uniunii Europene sau de la o data 
ulterioara menfionata in decizie. Decizia nu 
aduce atingere actelor delegate care sunt deja in 
vigoare. 
(4) Inainte de adoptarea unui act delegat, 
Comisia consulta experfii desemnafi de fiecare 
stat membru in conformitate cu principiile 
prevazute in Acordul interinstitufional din 13 
aprilie 2016 privind o mai buna legiferare. 
(5) De indata ce adopta un act delegat, Comisia 
il notifica simultan Parlamentului European ?i 
Consiliului. 
(6) Un act delegat adoptat in temeiul articolului 
24 alineatul (2) intra in vigoare numai in cazul in 
care nici Parlamentul European §1 nici Consiliul 
nu au formulat obiecfii in termen de doua luni de 
la notificarea acestuia catre Parlamentul 
European §i Consiliu, sau in cazul in care, 
inaintea expirarii termenului respectiv, 
Parlamentul European ?i Consiliul au informat 
Comisia ca nu vor formula obiecfii. Respectivul 
termen se prelungeste cu doua luni la inifiativa 
Parlamentului European sau a Consiliului. 

Nu este necesara transpunerea. Prevedere ce 
abiliteaza Comisia sa adopte acte delegate. 
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Art. 39 (1) Comisia este asistata de un comitet. 
Respectivul comitet reprezinta un comitet in 
intelesul Regulamentului (UE) 
nr! 182/2011. 
(2) in cazul in care se face trimitere la prezentul 
alineat, se aplica articolul 5 din Regulamentul 
(UE)nr. 182/2011. 
(3) in cazul in care avizul comitetului urmeaza 
sa fie obtinut prin procedura scrisa, respectiva 
procedura se incheie fara rezultat atunci cand, in 
termenul stabilit pentru emiterea avizului, 
presedintele comitetului decide in acest sens sau 
un membru al comitetului solicita acest lucru. 

Nu este necesara transpunerea. Prevedere 
aplicabila Comisiei Europene. 

Art. 40 Pana la 17 octombrie 2027 §1, ulterior, la fiecare 
36 de luni, Comisia revizuieste funcfionarea 
prezentei directive §i prezinta un raport 
Parlamentului European §1 Consiliului. Raportul 
evalueaza in special relevanfa dimensiunii 
entitatilor vizate fi 
sectoarele, subsectoarele §1 tipurile de entitati 
menfionate in anexele 1 ?! 11 pentru funcfionarea 
economiei ?i a societafii in 
ceea ce priveste seeuritatea cibemetica. in acest 
scop §1 in vederea intensifiearii cooperarii 
strategice ?i operafionale, 
Comisia fine cont de rapoartele Grupului de 
cooperare §1 ale refelei CSIRT privind experienfa 
obfinuta la nivel strategic §i 
operational. Raportul este insofit, dupa caz, de o 
propunere legislativa. 

Nu este necesara transpunerea. Prevedere 
aplicabila Comisiei Europene. 

Art. 41 (1) Pana la 17 octombrie 2024, statele membre 
adopta ?i publica masurile necesare pentru a se 
conforma prezentei 
directive. Statele membre informeaza de indata 
Comisia cu privire la aceasta. 
Statele membre aplica masurile respective de la 
18 octombrie 2024 
(2) Atunci cand statele membre adopta masurile 
menfionate la alineatul (1), acestea confin o 
trimitere la prezenta 

Prezenta ordonanfa de urgenfa 
transpune Directiva (UE) 2022/2555 a 
Parlamentului European §1 a Consiliului 
din 14 decembrie 2022 privind masuri 
pentru un nivel comun ridicat de 
securitate cibemetica in Uniune, de 
modificare a Regulamentului (UE) nr. 
910/2014 ?i a Directivei (UE) 
2018/1972 §1 de abrogare a Directivei 
(UE) 2016/1148 (Directiva NIS 2), 
publicata in Jurnalul Oficial al Uniunii 
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directiva sau sunt insojite de o asemenea 
trimitere la data publicarii lor oficiale. Statele 
membre stabilesc modalitatea de 
efectuare a unei astfel de trimiteri. 

Europene (JOUE) nr. L333/80 din 27 
decembrie 2022. 

Art. 42 in Regulamentul (UE) nr. 910/2014, articolul 19 
se elimina de la 18 octombrie 2024 

Art. 6 alin. (2) 

Anexa 1 pet. 8 
Infrastructura 
digitala- Prestatorii 
de servicii de 
incredere 

Art. 6 
(2) Urmatoarele entitati sunt 
considerate importante daca nu au fost 
identificate drept entitati esentiale 
conform art. 5 j i indiferent de 
dimensiunea pe care o au: 
c) prestatorii de servicii de incredere. 

Prezenta transpunere asigura masurile de securitate 
cibemetica §i pentru prestatorii de servicii de 
incredere, acestora aplicandu-li-se prezenta 
ordonanta ca entitati esentiale/importante. 

Art. 43 in Directiva (UE) 2018/1972, articolele 40 §i 41 
se elimina de la 18 octombrie 2024. 

Art. 66 lit. b) La data intrarii in vigoare a prezentei 
ordonante de urgenta, se abroga: (...) 
b) art. 4 alin. (1) pet. 54' §1 54-, precum 
§1 Capitolul IV: Securitatea retelelor î 
serviciilor de comunicatii elecfronice 
din Ordonanta de urgenta a Guvemului 
nr. 111/2011 privind comunicatiile 
elecfronice, publicata in Monitoml 
Oficial al Romaniei, Partea I, nr. 925 
din 27 decembrie 2011, aprobata cu 
modificari ?i completari prin Legea nr. 
140/2012, cu modificarile ?i 
completarile ulterioare; 

Art. 44 Directiva (UE) 2016/1148 se abroga de la 18 
octombrie 2024. 
Trimiterile la directiva abrogata se interpreteaza 
ea trimiteri la prezenta directiva §1 se citesc in 
conformitate cu tabelul de 
corespondenta din anexa III. 

Art. 66 lit. a) La data intrarii in vigoare a prezentei 
ordonante de urgenta, se abroga: (...)a) 
Legea nr. 362 din 28 decembrie 2018 
privind asigurarea unui nivel comun 
ridicat de securitate a retelelor §i 
sistemelor informatice, publicata in 
Monitorul Oficial al Romaniei nr. 21 
din 9 ianuarie 2019 cu exceptia 
masurilor adoptate sau impuse in 
temeiul dispozitiilor din Capitolele IV 
§1 V, care raman in vigoare pana la 
revizuirea acestora, conform art. 65. 
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Art. 45 Prezenta directive intra in vigoare in a 
douazecea zi de la data publicarii in Jurnalul 
Oficial al Uniunii Europene. 

Nu este necesara transpunerea 

Art. 46 Prezenta directiva se adreseaza statelor membre. Nu este necesara transpunerea 
Anexa I 

1. Energie 
a) Eiectricitate 

intreprinderile din domeniul energiei electrice, 
astfel cum sunt definite la articolul 2 punctul 57 
din Directiva (UE) 2019/944 a Parlamentului 
European ?i a Consiliului(l), care indepiinesc 
funcfia de „fumizare", astfel cum este definita la 
articolul 2 punctul 12 din directiva respectiva 

intreprinderile din domeniul energiei 
electrice, astfel cum sunt defmite ca 
"operatori economiei" la art. 3 pet. 73 
din Legea nr. 123/2012 a energiei 
electrice §1 a gazelor naturale, care 
indepiinesc funcfia de „fumizare de 
energie electrica", astfel cum este 
definita la art. 3 pet. 46 din Legea nr. 
123/2012 a energiei electrice ji a 
gazelor naturale 

1. Energie 
a) Eiectricitate 

Operatorii de distribufie, astfel cum sunt definifi 
la articolul 2 punctul 29 din Directiva (UE) 
2019/944 

Operatorii de distribufie, astfel cum 
sunt definifi la art. 3 pet. 70 din Legea 
nr. 123/2012 a energiei electrice ?i a 
gazelor naturale 

1. Energie 
a) Eiectricitate 

Operatorii de transport §i de sistem, astfel cum 
sunt definifi la articolul 2 punctul 35 din 
Directiva (UE) 2019/944 

Operatorii de transport j i de sistem, 
astfel cum sunt definifi la art. 3 pet. 71 
din Legea nr. 123/2012 a energiei 
electrice §i a gazelor naturale 

1. Energie 
a) Eiectricitate 

Producatorii, astfel cum sunt definifi la articolul 
2 punctul 38 din Directiva (UE) 2019/944 

Producatorii, astfel cum sunt definifi ca 
"producatori de energie electrica" la 
art. 3 pet. 92 din Legea nr. 123/2012 a 
energiei electrice §i a gazelor naturale 

1. Energie 
a) Eiectricitate 

• Operatorii piefei de energie electrica 
desemnafi, astfel cum sunt definifi la articolul 
2 punctul 8 din Regulamentul (UE) 2019/943 
al Parlamentului European §i al Consiliului(2) 
• Participanfii la piafa, astfel cum sunt 
definifi la articolul 2 punctul 25 din 
Regulamentul (UE) 2019/943, care fumizeaza 
serviciile de agregare, consum dispecerizabil 
sau stocare de energie, astfel cum sunt definite 
la articolul 2 punctele 18, 20 ?i 59 din 
Directiva (UE) 2019/944 
• Operatorii unui punct de reincarcare care 
sunt responsabili cu gestionarea ?i exploatarea 
unui punct de reincarcare care fumizeaza un 
serviciu de reincarcare utilizatorilor finali. 

• Operatorii desemnafi ai piefei 
de energie electrica, astfel cum sunt 
definifi la art. 3 pet. 68 din Legea 
nr. 123/2012 a energiei electrice §i a 
gazelor naturale 
• Participanfii la piafa, astfel 
cum sunt definifi la art. 3 pet. 79 din 
Legea nr. 123/2012 a energiei 
electrice §1 a gazelor naturale, care 
fumizeaza serviciile de agregare, 
consum dispecerizabil sau stocare 
de energie, astfel cum sunt definite 
la art. 3 pet. 6, 29 î respectiv 121 
din aceea?i lege. 
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